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RESUMO

O presente estudo versa sobre a aplicacao do direito fundamental a protecao de dados
pessoais na tramitacao de processos administrativos no Tribunal Regional Eleitoral de
Roraima (TRE-RR), tendo em vista as exigéncias contidas na Lei Geral de Protecao
de Dados (LGPD) e na Resolugcdo CNJ n° 363/2021. Para este fim, foi utilizada a
pesquisa exploratoria e descritiva tanto para familiarizacdo e compreensdo do
problema da publicidade excessiva de dados, quanto para caracterizar aderéncia
normativa dos sistemas e portais institucionais. A abordagem combina analise
qualitativa de conteddo documental e quantitativa baseada em checklist estruturado
(Google Forms), sob o método hipotético-dedutivo, para testar a hipdtese de
conformidade parcial os objetivos especificos buscaram: a) investigar a exposi¢céo de
dados pessoais e sensiveis em documentos publicos tramitando no Sistema
Eletronico de Informacdes (SEI); b) verificar a disponibilidades de informacdes sobre
a LGPD nos portais de internet do TRE-RR e compara-las com ou outros tribunais
regionais eleitorais; c) propor recomendacdes para elevar o nivel de conformidade do
TRE-RR as boas préticas da LGPD. Ademais, utilizou-se amostragem por
conveniéncia de 102 documentos distribuidos por 11 tipos documentais (atestados,
certiddes, formulérios etc.). Para os portais de internet, analisaram-se 27 tribunais sob
10 quesitos derivados da Resolucdo do CNJ, concebendo um ranking de
conformidade. Além disso, a pesquisa restringiu-se a documentos publicos e as
informacdes disponiveis nos portais, ndo refletindo processos internos sigilosos. Do
mesmo modo, para evitar riscos de vazamento, as evidéncias foram anonimizadas e
o procedimento de coleta foi padronizado para garantir consisténcia e replicabilidade.
Diante do exposto, conclui-se por conformidade parcial e necessidade de intervencdes
imediatas, uma vez que o TRE-RR apresentou 95,1% de inconformidades na amostra
documental e 10% de aderéncia na transparéncia de informagdes sobre a LGPD.

Palavras-chave: Protecdo de Dados Pessoais. LGPD. Sistema Eletrénico de

Informagdes. Justica Eleitoral. Roraima.



ABSTRACT

This study addresses the application of the fundamental right to personal data
protection in administrative proceedings at the Regional Electoral Court of Roraima
(TRE-RR), in light of the requirements contained in the General Data Protection Law
(LGPD) and CNJ Resolution No. 363/2021. To this end, exploratory and descriptive
research was used both to familiarize and understand the problem of excessive data
disclosure and to characterize the regulatory adherence of institutional systems and
portals. The approach combines qualitative analysis of documentary content and
quantitative analysis based on a structured checklist (Google Forms), using the
hypothetical-deductive method to test the hypothesis of partial compliance. The
specific objectives sought to a) investigate the exposure of personal and sensitive data
in public documents processed in the Electronic Information System (SEI); b) verify the
availability of information about the LGPD on the TRE-RR's internet portals and
compare it with that of other regional electoral courts; and c) propose
recommendations to improve the TRE-RR's level of compliance with LGPD best
practices. Furthermore, a convenience sample of 102 documents distributed across
11 document types (certificates, forms, etc.) was used. For the internet portals, 27
courts were analyzed based on 10 criteria derived from the CNJ Resolution, creating
a ranking. Furthermore, the research was limited to public documents and information
available on the portals, not reflecting confidential internal processes. Likewise, to
avoid the risk of leaks, the evidence was anonymized, and the collection procedure
was standardized to ensure consistency and replicability. Given the above, we
conclude that there is partial compliance and the need for immediate intervention,
since the TRE-RR presented 95.1% non-compliance in the document sample and 10%

adherence to the transparency of information regarding the LGPD.

Keywords: Personal Data Protection. LGPD. Electronic Information System. Electoral

Justice. Roraima.
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1 INTRODUCAO

A incorporacdo das tecnologias da informagdo e comunicagdo e a ampla
digitalizacdo dos servi¢os algcaram a protecdo de dados pessoais a tema prioritario na
agenda publica e regulatoria. Atualmente, nossos dados sdo compartilhados a todo
momento, seja quando criamos perfis em redes sociais, efetuamos compras online ou
quando peticionamos em instituicdes publicas pela internet (SARLET, 2020).

Neste contexto, Sarlet (2020) argumenta que a quantidade de informacgdes
cedidas voluntariamente alimenta um ambiente que, embora nos ofereca
conveniéncias, gera preocupacfes com a protecdo de nossa identidade no ambiente
digital. Esta realidade transforma o fornecimento de dados pessoais em uma prética
cotidiana quase imperceptivel, que causa impactos sobre o direito a privacidade.

Por consequéncia, torna-se necessaria a adogéao de leis, normas, ferramentas
gue preservem o direito a protecdo de dados pessoais aos seus titulares. No nosso
ordenamento juridico, a Lei n°® 13.709/2018, conhecida como Lei Geral de Protecdo
de Dados (LGPD), busca garantir os direitos fundamentais de liberdade, privacidade
e desenvolvimento autdnomo da personalidade dos individuos. Além disso, ela
procura estabelecer um ambiente de seguranca juridica mediante a uniformizacdo de
normas e procedimentos em territorio brasileiro (BRASIL; PINHEIRO, 2018).

O Conselho Nacional de Justica (CNJ), por meio da Recomendacédo n°
73/2020 e da Resolucéo n° 363/2021, consolidou parametros nacionais de adequacéo
do Judiciario aos principios e exigéncias da LGPD. Estes instrumentos fornecem
diretrizes para que tribunais e demais Orgdos jurisdicionais adaptem seus
procedimentos, seus sistemas e suas politicas internas.

Anteriormente, a Lei n°® 12.527/2011, intitulada Lei de Acesso a Informacao
(LAI), instituiu uma nova maneira como a administracao publica deveria lidar com a
transparéncia (BRASIL, 2011). A legislacdo preceitua que as entidades publicas
devem disponibilizar informacdes de interesse publico de maneira proativa na internet,
conceito conhecido como transparéncia ativa (BALDO ET AL., 2023). Ela também
determina o conteddo minimo que deve ser publicado e os procedimentos que devem
ser seguidos para essa divulgacao.

Apesar de aparente conflito, tanto a LGPD quanto a LAI compartilham o
propdsito de ampliar a transparéncia, ativa e passiva, sobre as informagdes e dados

tutelados por 6rgéos e entidades publicas. Este objetivo possibilita reduzir a assimetria
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informacional presente na relacao entre cidadao e Estado, garantindo maior controle
e participacao popular (BIONI; SILVA; MARTINS, 2022).

A Justica Eleitoral, na qualidade de 6rgéo jurisdicional especializado que
compde o Poder Judiciario brasileiro e que se encarrega da administracdo do
processo eleitoral, deve alinhar-se aos principios oriundos da LGPD e as normas
editadas pelo CNJ. Dentre as instancias que constituem sua estrutura, encontram-se
os Tribunais Regionais Eleitorais (TRES), situados nas capitais dos estados e no
Distrito Federal (TSE, 2024a).

De fato, o Tribunal Regional Eleitoral de Roraima (TRE-RR), como integrante
da Justica Eleitoral, desempenha funcdes jurisdicionais, normativas e administrativas.
Logo, o escopo desta pesquisa delimita-se a esta ultima fun¢éo, analisando o modo
como o tribunal tem atuado na garantia do direito fundamental a protecdo dos dados
pessoais, especialmente, na tramitacdo de documentos no sistema de processo
administrativo digital (TRE-RR, 2024).

Em 2015, o TRE-RR oficializou o uso do Sistema Eletrénico de Informacdes
(SEI) a partir da Instru¢do Normativa n°® 01/2015 (TRE-RR, 2015), passando a tramitar
memorandos, despachos, portarias e oficios exclusivamente em meio digital.
Posteriormente, com intuito de avancar na transparéncia ativa, o Tribunal implementou
o0 servico de consulta publica, permitindo acesso direto e simplificado a documentos e
processos administrativos nao sigilosos.

N&o obstante, este servico possibilita que cidadados, advogados e
pesquisadores realizem consultas a estes documentos sem a necessidade de
cadastro prévio ou solicitacao formal, mediante simples acesso ao portal institucional,
contudo, podem surgir varios problemas relacionados a garantia da privacidade dos
titulares de dados. (TRE-RR, 2015).

1.1 Problematizacao

No contexto brasileiro, todas as organizagbes que realizam tratamento de
dados pessoais estdo submetidas as disposi¢cdes da LGPD, independentemente de
sua dimensdo ou segmento de atuacdo. Contudo, incidentes de vazamento de

informagdes em sistemas de processamento de dados séo relativamente frequentes.
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A empresa Tenable identificou expressivo comprometimento de dados no
Brasil, totalizando 112 terabytes de informacgdes expostas durante o ano de 2022. Esta
quantidade representa 43% do volume global de vazamentos no periodo (257
terabytes) equivalentes a 2,29 bilhdes de registros comprometidos no mundo
(TENABLE RESEARCH, 2022).

O levantamento, conduzido pela companhia norte-americana especializada
em gerenciamento de exposi¢ao cibernética, evidencia que aproximadamente 984,7
milhdes de dados brasileiros foram comprometidos. Deste relatério, podemos aferir
gue ameacas internas e configuracdes incorretas de sistemas sdo responsaveis por
6% do total das violagdes de dados, conforme a Figura 1 (TENABLE RESEARCH,
2022).

Este problema, torna-se uma preocupacdo que afeta milhdes de pessoas
diariamente. Informagdes como nome, CPF, data de nascimento, endereco e dados
bancarios, quando expostas sem autorizacdo, transformam-se em poderosas

ferramentas nas maos de criminosos virtuais (NIC.BR, 2023).

Figura 1 — Viola¢Bes na administracédo publica em 2022 por causa raiz

, Outros 5%

. " 40, ,
Ransomware 41% .. Ameaca internafex-

funcionario 2%

_..Erre de comunicagan 2%

Besconhecido 2%

Comprometimento de
e-mail/phishing 3%

h Negligéncia 3%

" Configuragdoe incorreta
- de aplicacoes 4%
Ataque cibernétice nao

- Banco de dados ndo
0,
especificado 20% quro 4%

Vulnerabilidade 8% * Hacktivismo 6%

Fonte: Tenable (2022).

Ademais, O Centro de Prevencao, Tratamento e Resposta a Incidentes

Cibernéticos do Governo Federal (CTIR Gov) divulgou que, no periodo de 2021 a



17

2025, aproximadamente 19% dos incidentes de seguranca da administracao publica

federal sdo decorrentes de vazamento de dados, como mostra a Figura 2.

Figura 2 — Incidentes de seguranca catalogados pelo CTIR gov no periodo de 2021

a 2025
Por Tipo Eontagem
Vulnerabilidade de Criptografia 12624
= Vazamento de Dados 9572
Abuso de Sitio Web 8521
= Vulnerabilidade DRDoS 8449
Software Vulneravel 3929
= Scan 2920
Phishing 1655
< Pagina Falsa 1336
= Abuso no Servico de E-mail (SMTP) 966
= Ransomware 34
Total 50006

Fonte: Brasil (2025a).

No Poder Judiciario, a recente decisdo da 12 Turma Recursal dos Juizados
Especiais do Tribunal de Justica do Distrito Federal (TJDFT), que manteve
condenacdo por vazamento de prontuario médico, documento considerado dado
pessoal sensivel, demonstra fragilidade no tratamento dessas informagfes (TJDFT,
2024).

Somando-se a isso, 0 expressivo aumento na judicializacdo de demandas
fundamentadas na LGPD — com elevacédo de 81% nos julgamentos durante 2023 —
evidencia a necessidade de pesquisas interdisciplinares que integrem aspectos
juridicos, tecnoldgicos e gerenciais para o uso de mecanismos efetivos de protecao
de dados pessoais dos cidaddos que acessam o sistema de justica (JUSBRASIL,
2023; MENDES; FUJIMOTO, 2024).

Em vista disso, surge o seguinte problema de pesquisa: Como esta sendo
aplicado o direito fundamental a protecao de dados pessoais na tramitacédo processual
administrativa do TRE-RR?
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1.2 Hipétese

Frente ao problema de pesquisa apresentado, sustenta-se que Nnos processos
administrativos do TRE-RR, o direito fundamental & protecdo de dados pessoais €
parcial. A explicacdo pode ser dada pelas lacunas que vao desde a exposicdo de
informacOes pessoais e sensiveis no servico de pesquisa publica do Sistema
Eletrénico de Informacbes (SEI) até a dificuldade de encontrar meios que garantam o
efetivo exercicio dos direitos dos titulares, conforme recomenda a LGPD e a
Resolugdo CNJ n° 363/2021 (CNJ, 2021).

A hipétese podera ser refutada se a analise qualitativa de documentos
publicos revelar conformidade material com as diretrizes da LGPD e da Resolugéo do
CNJ, demonstrando governancga e transparéncia no tratamento de dados do processo
administrativo digital.

Do mesmo modo, também sera refutada se o sitio eletrénico exibir, de modo
claro e acessivel, os direitos dos titulares, os canais de requisicao e as informacdes
completas do encarregado de dados, acompanhados de politicas de privacidade
aplicaveis.

1.3 Justificativa

Os Objetivos de Desenvolvimento Sustentavel (ODS) constituem uma
convocacao mundial para erradicar a pobreza, proteger o meio ambiente e assegurar
paz e prosperidade para todos. Estabelecidos pela Organizacdo das Nacbes Unidas
(ONU), estes 17 objetivos desdobram-se em 169 metas a serem alcancadas até 2030,
conforme figura 3 (ONU, 2015a).



Figura 3 — Descrigéo dos 17 Objetivos de Desenvolvimento Sustentavel da ONU
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Fonte. ONU (2015a).

Na area social, o Objetivo de Desenvolvimento Sustentavel 16 (ODS 16),
intitulado "Paz, Justica e Instituicbes Eficazes" (ONU, 2015b), visa promover
sociedades pacificas e inclusivas para o desenvolvimento sustentavel, além
proporcionar 0 acesso a justica para todos. Assim, apresento as principais metas do
ODS 16 que fortalecem a necessidade deste projeto de pesquisa:

[...]
16.3 Promover o Estado de Direito, em nivel nacional e internacional, e
garantir a igualdade de acesso a justica para todos

16.6 Desenvolver instituicdes eficazes, responsaveis e transparentes em
todos os niveis

[--]

16.10 Assegurar o acesso publico a informacgéo e proteger as liberdades
fundamentais, em conformidade com a legislacdo nacional e os acordos
internacionais (ONU, 2015b).

O TRE-RR, engquanto tribunal pertencente ao sistema de justica brasileiro,
precisa promover meios para garantir o acesso publico a informacéo dos processos
administrativos e judiciais sob sua jurisdicdo. Outrossim, proteger as liberdades
fundamentais dos 389.863 eleitores e 153 magistrados/servidores que atuam na sua
estrutura organizacional (TSE, 2024b; TRE-RR, 2024).
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Contudo, este pesquisador identificou algumas inconformidades, em relacéo
a LGPD, ao realizar buscas no sistema de consulta publica do SEI. Ao utilizar termos
como CPF, no campo de pesquisa livre, o sistema retornou varios documentos, entre
eles, dois achados: a impresséo de um e-mail destinado & Ouvidoria do Tribunal, com
dados pessoais do requerente (Nome, Completo, CPF, RG, Titulo de Eleitor etc.) e a
declaracdo completa de imposto de renda de um servidor.

Além do mais, no sitio eletrdnico do TRE-RR, ndo foram localizadas
informacdes acerca do encarregado responsavel pelo tratamento de dados pessoais,
para realizacdo das comunicacdes ou prestacdo de esclarecimentos aos titulares dos
dados, em desacordo com o Art. 41 § 1° da LGPD.

Assim, esta pesquisa justificou-se pela clara necessidade de verificar como
estava sendo tratada a aplicacdo da LGPD nas atividades administrativas do TRE-
RR. Entendeu-se por oportuna a realizacdo de um diagndstico no SEI e no portal de
internet para avaliacdo das inconformidades e sugestdo das medidas especificas que
poderdo ser acolhidas pelo 6rgéo.

Em vista disso, este estudo tem o potencial para propor solu¢cdes sobre o
tratamento adequado de dados pessoais e sensiveis no TRE-RR, enquadrando-se na
linha de concentragao “Efetividade da Jurisdicdo e Direitos Humanos”, Linhas de
Pesquisa 2 — “Instrumentos da jurisdicdo, acesso a Justica e Direitos Humanos e
subéarea Gestéao, Tecnologia, Participacédo e Controle Social” deste Programa de Pos-

Graduacao em Prestacao Jurisdicional e Direitos Humanos.

1.4 Delimitacéo do estudo

A aplicagédo da pesquisa foi feita no SEI do TRE-RR, usando o ambiente de
consulta publica para analisar os achados de documentos com dados pessoais
expostos, e no portal de internet para verificar a disponibilidade de informacdes sobre
o0 exercicio dos direitos dos titulares de dados. Detalhes adicionais podem ser

consultados na se¢édo de metodologia.
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1.5 Objetivos

1.5.1 Objetivo geral

Avaliar como esta sendo aplicado o direito fundamental a protecdo de dados
pessoais na tramitacdo processual administrativa do TRE-RR, sob a 6tica da Lei n°
13.709/2018 (LGPD) e da Resolugcdo CNJ n° 363/2021.

1.5.2 Objetivos especificos

a) Investigar a exposicdo de dados pessoais e sensiveis nos documentos publicos

gue tramitam no Sistema Eletrénico de Informacdes (SEI);

b) Verificar a existéncia e a efetividade dos canais digitais do TRE-RR para o
exercicio dos direitos dos titulares e compara-lo com ou outros tribunais

regionais eleitorais;

c) Propor recomendacfes técnicas e procedimentais para elevar o nivel de
aderéncia do TRE-RR as boas préticas da LGPD.
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2 FUNDAMENTACAO TEORICA

2.1 A protecédo de dados pessoais a luz dos direitos humanos

A protecdo da privacidade tem evoluido ao longo do tempo, especialmente no
contexto da sociedade da informacgao. Tradicionalmente vista como o “direito de ser
deixado s¢”, ela evoluiu para a capacidade de controlar o uso das informacgdes que
dizem respeito ao individuo. Essa mudanca reflete a necessidade de adaptar a nocéo
de privacidade ao contexto das novas tecnologias da informacgdo (RODOTA, 2008).

Rodota (2008) sustenta que a protecdo de dados se consolida como um
conjunto de normas e praticas, derivadas da privacidade, que asseguram aos
individuos o controle sobre as préprias informacdes e a definicdo das modalidades de
construcdo de sua esfera privada. Esse arranjo implica regulamentar as etapas de
coleta, tratamento, armazenamento e divulgacdo de dados pessoais.

A vista disso, é oportuno destacar que a Declaracdo Universal dos Direitos

Humanos (DUDH) deu sua contribuicdo ao estabelecer em seu artigo 12:

Ninguém sofrera intromiss@es arbitrarias na sua vida privada, na sua familia,
no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissfes ou atagues toda a pessoa tem direito a
protecéo da lei (UNIC, 2025).

Apesar de ndo possuir forca obrigatoria, esta carta influenciou as constituicbes
de diversos Estados Democraticos a assegurar a privacidade e a protecdo de dados
como um direito essencial.

Posteriormente, conforme aponta Doneda (2011), a Convencédo 108 do
Conselho Europeu (Convencao de Strasbourg), juntamente com as Diretrizes da
Organizacgéo para a Cooperacao e Desenvolvimento Econémico (OCDE), que trata da
Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais,
consolidaram alguns principios que constituiram a base essencial da legislacéo
(Quadro 1), e de outros acordos sobre protecdo de dados pessoais, representando as
guestbes centrais que o ordenamento juridico precisa enfrentar ao desenvolver

solugdes para este tema.
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Quadro 1 — Principios balizadores da Convencéo de Strasbourg e Diretrizes

da OCDE
PRINCIPIO DO QUE TRATA
Da publicidade (ou | Um banco de dados com dados pessoais precisa ser de conhecimento publico,
transparéncia) independente da forma que foi autorizado a funcionar.
. Os dados devem ser fiéis a realidade, coletados e tratados com cuidado, além
Da exatidao . -
de serem atualizados conforme necessario.
L O uso dos dados deve seguir a finalidade informada antes da coleta, evitando
Da finalidade

abusos e transferéncias indevidas a terceiros.

O individuo pode acessar seus dados, obter cépias e solicitar corregdes,

Do livre acesso ~ . -
exclusdes ou acréscimos conforme necessarios.

Da seguranca Os dados devem ser protegidos contra extravio, eliminagéo, alteracao,
fisica e logica transmissdo ou acesso nao consentido.

Fonte: elaborado a partir de Doneda (2011).

Esta Convencao pode ser considerada o principal marco de uma abordagem
do tema pela perspectiva dos direitos fundamentais, pois em seu preambulo, ela
estabelece claramente que a protecdo de dados pessoais esta diretamente vinculada
a protecdo dos direitos humanos e das liberdades fundamentais, compreendendo-a
como um pressuposto basilar do estado democratico (DONEDA, 2011).

Brancher (2022) afirma que a Convencdo 108 (EUROPEAN TREATY
SERIES, 1981) foi o primeiro texto legal internacional vinculante sobre protecéo de
dados. Em seguida, na década de 2000, a Unidao Europeia (UE) reconheceu a
protecdo de dados pessoais como um direito fundamental através do artigo 8° da

Carta dos Direitos Fundamentais da Unido Europeia:

1. Todas as pessoas tém direito a protecdo dos dados de caracter pessoal
gue lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos
e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que Ihes digam respeito e de obter a respectiva retificacao.

3. O cumprimento destas regras fica sujeito a fiscaliza¢@o por parte de uma
autoridade independente (UNIAO EUROPEIA, 2020).

Embora este reconhecimento tenha sido um marco importante, a UE ja havia
regulamentado a protecdo de dados pessoais com a Diretiva 95/46/CE, adotada em
1995 (UNIAO EUROPEIA, 1995). Esta diretiva foi incorporada aos sistemas juridicos
dos seus Estados-membros, sendo o principal texto regulador por um longo periodo,

até ser substituida em 2018 pelo Regulamento Geral sobre a Protecdo de Dados
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(GDPR) (UNIAO EUROPEIA, 2016). Este Gltimo, mais adaptado as exigéncias atuais
no tratamento de dados pessoais (BRANCHER, 2022).

Ainda em 2018, o Conselho da Europa prop6s a modernizacao da Convengéo
108, agora conhecida como Convencédo 108+, visando adapt4-la as novas tecnologias
de informacao e comunicacédo para fortalecer sua implementacao.

No contexto brasileiro, a CF/88 de considerou inviolaveis a vida privada e a
intimidade, conforme explicito em seu artigo 5°, inciso X, no entanto, Sarlet (2020)
destaca que a Carta Magna nao reconheceu explicitamente um direito fundamental &
protecdo e livre disposicdo dos dados pessoais por seus titulares, limitando-se a
mencionar no artigo 5°, inciso Xll, o sigilo das comunicac¢des de dados, juntamente
com outras formas de comunicacao privada. Assim, a protecdo de dados encontrou
amparo parcial e indireto através do habeas data, previsto no artigo 5°, inciso LXXII
da Constituicdo (BRASIL, 1988).

Este instrumento constitucional, com posicao de direito-garantia fundamental
autbnomo, possibilita que os cidaddos conhecam e solicitem a correcdo de dados
contidos em registros ou bases de dados de entidades governamentais, ou publicas.
Ele atua como uma garantia processual para o concretizar a autodeterminacao
informativa (SARLET, 2020).

Adicionalmente, a Rede Ibero-Americana de Protecdo de Dados (RIPD) foi
criada em 2003, ap06s o Encontro Ibero-Americano de Protecdo de Dados na
Guatemala, com apoio politico formalizado na Declaracao Final da XlIll Cumbre Ibero-
Americana em Santa Cruz de La Sierra. Desde sua origem, atua como um férum
inclusivo para setores publico e privado, promovendo o intercambio de informacdes e
0 avanco das regulacdes sobre protecdo de dados pessoais na Ibero-América.

Doneda (2011) menciona que esta declaracdo, firmada pelo Governo
Brasileiro em 15 de novembro de 2003, fez alusédo ao direito fundamental da protecéo

de dados pessoais no seu item 45:

Estamos também conscientes de que a protecdo de dados pessoais é um
direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidadaos,
contidas na Declarac&o de Antigua, pela qual se cria a Rede Ibero-Americana
de Protecdo de Dados, aberta a todos os paises da nossa Comunidade
(DECLARACAO DE SANTA CRUZ DE LA SIERRA, 2011).
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No Brasil, em 2018, a LGPD sagrou-se a primeira legislacdo brasileira a
abordar de forma sistematica e consistente a protecdo de dados pessoais,
estabelecendo regras e procedimentos fundamentais para essa area em ascensao do
direito, com impactos significativos na vida das pessoas, nas empresas e nas
entidades dos setores publico e privado (BIONI, 2021).

Finalmente, no ano de 2022, a Emenda Constitucional n® 115/2022 alterou a
CF/88 para incluir a protecdo de dados pessoais entre os direitos e garantias
fundamentais no ordenamento juridico brasileiro (BRASIL, 2022a).

2.2 Conceitos iniciais sobre a Lei Geral de Protecdo de Dados (LGPD)

Segundo Pinheiro (2021), a LGPD é uma regulamentacéo técnica que assenta
principios, direitos e obrigacdes relacionadas ao uso de bases de dados pessoais.
Seu objetivo é proteger os direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da personalidade, fundamentado na premissa da boa-fé em todos
os tipos de tratamento de dados pessoais.

Somando-se a isto, ela inclui uma série de controles técnicos para garantir a
seguranca das informacdes, buscando o cumprimento das garantias previstas e
centrada na protecdo dos direitos humanos. A norma foi inspirada no Regulamento
Europeu de Protecdo de Dados Pessoais (GDPR), desta maneira, hasceu com uma
abordagem robusta e eficaz na prote¢céo de dados pessoais (PINHEIRO, 2021).

A norma apresenta um conjunto de conceitos técnicos que embasam sua

compreensao e utilizacdo. No Quadro 2, estéo sintetizados os principais:

Quadro 2 — Termos técnicos e conceitos extraidos da LGPD
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TERMO TECNICO CONCEITO NA LEI ARTIGO DA LEI
Dados Pessoais !nforr'n'agao rglamppqda a pessoa natural Art. 59, |
identificada ou identificavel
Dados sobre origem racial/étnica, convic¢ado
Dados Sensiveis religiosa, opinido politica, filiacdo sindical, salde, Art. 5°, 11
vida sexual, dados genéticos ou biométricos
Toda operacao realizada com dados pessoais, como
Tratamento de Dados | coleta, producéo, classificagdo, utilizagdo, acesso, Art. 5°, X
armazenamento, eliminacéo
Manifestacao livre, informada e inequivoca para
Consentimento tratamento de dados pessoais para finalidade Art. 5°, XII
determinada
Pessoa que toma decisdes sobre o tratamento de o
Controlador dados pessoais Art. 5°, VI
Pessoa que realiza o tratamento de dados pessoais o
Operador em nome do controlador Art. 5% VI
Pessoa indicada pelo controlador para atuar como
Encarregado (DPO) canal de comunicacdo entre controlador, titulares e Art. 5°, VIII
Autoridade Nacional
Principio que determina a incorporagdo da
Privacy by Design privacidade desde a concepcdo de produtos e Art. 46
Servicos
Anonimizagéo Proce;;o dg remocao Qe elementos que possam Art. 59, X
levar & identificacao do titular
Ciclo de Vida dos Processo que envolve as fases de coleta,
~ Art. 5°, X
Dados armazenamento, recuperacéo e descarte dos dados

Fonte: adaptado do texto da LGPD (BRASIL, 2018)

A lei estabelece estruturas e processos para garantir que os direitos dos

titulares sejam respeitados em todas as etapas do tratamento de dados. O conceito

de privacy by design, por exemplo, foi aplicado no artigo 46 para determinar que a

privacidade deve ser considerada desde a concepcdo de produtos, servicos e

processos organizacionais. Isto visa assegurar a efetividade do consentimento livre e
informado do titular dos dados (BRASIL, 2018; SOUSA; SANTOS, 2024).

Ainda buscando garantir o respeito aos titulares de dados, o0 artigo 6° apresenta

um conjunto de principios que devem ser adotados como praticas responsaveis por

parte das organizacoes:

[..]

| - finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior

de forma incompativel com essas finalidades;

Il - adequagédo: compatibilidade do tratamento com as finalidades informadas

ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
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proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - gqualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informac®ées claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacbes
acidentais ou ilicitas de destruigdo, perda, alteragcdo, comunicacao ou difuséo;
VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizagédo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacéo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

[...] (BRASIL,2018)

A LGPD foi modificada por meio da Lei n® 13.853/2019, que instituiu, na
ocasiao, a Autoridade Nacional de Protecdo de Dados (ANPD) como o ente regulador,
orientador e fiscalizador da norma no territorio nacional, detendo competéncias que
prevalecem na area da protecao de dados pessoais e possuindo a atribuicao exclusiva
de aplicar as sanges previstas na legislagao (BRASIL, 2019).

Inicialmente concebida como uma autarquia independente, a ANPD acabou
sendo criada como 6rgao da administracdo publica federal direta, vinculada a
Presidéncia da Republica. Posteriormente, a Lei n® 14.460, de 25 de outubro de 2022,
transformou-a em autarquia de natureza especial (BRASIL, 2022b).

Vale ressaltar que, no exercicio dessas funcdes, a ANPD pode exigir de
controladores, inclusive do Poder Publico, a elaboracdo e, quando cabivel, a
publicidade do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), além de
reconhecer e divulgar regras de boas préticas e expedir orientacdes e determinacdes
para fazer cessar violagoes decorrentes do tratamento de dados pessoais (BLUM,
2020).

Em sintese, mesmo com a natureza técnica da lei e seus conceitos

autocontidos, ainda persistem dificuldades para sua concretiza¢do no setor publico.

2.3 Desafios da LGPD na Administragdo Publica e no Poder Judiciario
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Maldonado (2019) enfatiza que a LGPD se aplica as pessoas juridicas de
direito publico de todos os entes federativos, abrangendo 6rgdos da administracéo
direta e entidades da administracdo indireta (autarquias, fundagbes publicas,
empresas publicas e sociedades de economia mista), bem como aos 6rgdos dos
Poderes e ao Ministério Publico, reconhecendo-se, ainda, a sujeicdo da Defensoria
Pulblica as disposicdes da lei.

Ainda, os servicos notariais e de registro, embora exercidos em carater
privado por delegacdo do Poder Publico, submetem-se ao mesmo regime juridico
dispensado as pessoas juridicas de direito publico, nos termos da LGPD
(MALDONADO, 2019).

O Capitulo IV da LGPD é dedicado especificamente ao tratamento de dados
pessoais pelo poder publico, demonstrando a relevancia do tema e as particularidades
da aplicacdo da lei nesse contexto. Este capitulo estabelece as condicdes e limites
para o tratamento de dados pessoais pela administracdo publica, reconhecendo a
necessidade de equilibrar a protecdo de dados com a funcao publica estatal (BRASIL,
2018; PINHEIRO, 2021).

Outrossim, as bases legais especificas estdo previstas no artigo 7°, com
destaque para as hipéteses do inciso Il “cumprimento de obrigagdo legal ou
regulatoria” e do inciso Il “para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas” (BRASIL, 2018).

Além disso, o artigo 23 estabelece que este tratamento devera ser realizado
para atender sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do
servico publico (BRASIL, 2018; PINHEIRO, 2021).

Diante disto, Magacho e Trento (2021) consideram que o principal desafio da
Administracdo Publica sera garantir o compartilhamento de dados pessoais sem
comprometer sua protecdo e seguranca, desde a coleta até a destruicéo,
especialmente considerando que a interoperabilidade é permitida para atender
politicas publicas ou prestar servigcos publicos.

Ressalta-se que o compartilhamento de dados pelo Poder Publico com
entidades privadas é proibido, salvo em situacfes especificas, como na execucéo
descentralizada de atividades publicas com finalidades determinadas, quando os
dados forem publicamente acessiveis, ou em casos previstos por contratos, convénios
ou instrumentos similares (MAGACHO; TRENTO, 2021).
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Para Figueira e Oliveira (2023) a exposicdo de dados sensiveis na saude
publica ndo somente alimenta suposi¢cdes sobre o risco de adoecimento, como
também gera reflexos prejudiciais na esfera social e laboral. Ainda mais, quando tais
informacdes envolvem enfermidades graves, infecciosas ou psiquiatricas, como 0 uso
de medicamentos controlados, intensifica-se o potencial discriminatorio.

Desta feita, torna-se necessario implementar politicas de seguranca que
previnam acesso ndo autorizado, uso ou divulgacdo indevida destes dados
(FIGUEIREDO; OLIVEIRA, 2023).

No setor publico municipal, Pereira e Pereira (2025) relatam que 0s municipios
administram dados pessoais dos moradores, especialmente sobre saude, moradia e
renda, do mesmo modo que mantém bases de arrecadacdo, registram seus
servidores e utilizam esses dados para planejar e executar politicas publicas. Desta
maneira, eles atuam como agentes de tratamento de dados pessoais e devem cumprir
as regras especificas aplicaveis ao Poder Publico.

Entretanto, para estes entes alcancarem um nivel satisfatério de
conformidade com a LGPD, serd necessario instaurar uma cultura de protecédo de
dados pessoais que envolva todos os servidores e os cidadaos, mas a falta de mao
de obra especializada em municipios menores dificulta a efetivacdo desta estratégia
(PEREIRA; PEREIRA, 2025).

Quanto ao Poder Judiciario, este ocupa uma posicdo peculiar no contexto da
LGPD, atuando simultaneamente como controlador e operador de dados pessoais e
como garantidor da aplicacdo adequada da lei. Esta responsabilidade, representa um
desafio significativo devido a coexisténcia de diversos principios constitucionais que
precisam ser harmonizados (MAIOLINO, 2023).

Em seu papel dual, o Judiciario precisa ndo apenas julgar acdes relacionadas
a protecdo de dados, mas também implementar em suas préprias estruturas
administrativas e jurisdicionais as acdes necessarias para a conformidade com a lei.
A complexidade desta posicdo aumenta pela necessidade de equilibrar principios
como publicidade dos atos processuais e a transparéncia administrativa.

O CNJ, em 21 de agosto de 2020, editou a Recomendacao n° 73/2020
orientando os 6rgdos do Poder Judiciario brasileiro a adotar medidas preparatorias e
acles iniciais para adequacao as disposi¢cdes contidas na LGPD, destacando a

elaboracao de plano de acdo que incluisse informagfes sobre os direitos do titular, a
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gestado de consentimento e plano de respostas a incidentes de seguranca com dados
pessoais (CNJ, 2020).
Logo apds, em 18 de janeiro de 2021, o Conselho publicou a Resolu¢ao n°

363/2021 que estabeleceu medidas efetivas (Quadro 3) para 0 processo de

conformidade a serem adotadas pelos tribunais (CNJ, 2021).

Quadro 3 — Ac0es solicitadas pelo CNJ aos tribunais para adequacéo a

LGPD
MEDIDA DESCRICAO REFERENCIA
Criacéo do
Comité Gestor de | Responsavel pelo processo de implementacéo da LGPD em
Protecéo de cada tribunal, com composicdo multidisciplinar e Art. 1°, |
Dados Pessoais | capacitacdo dos membros sobre a LGPD.
(CGPD)
Designacéo do
Encarregado pelo | Nomeag&o do Data Protection Officer (DPO). Conforme o Art. 1011
tratamento de disposto no art. 41 da LGPD T
dados pessoais
chrrr:;%agede Para auxiliar nas fungées junto ao encarreggdo pelo GT,
- composto por servidores da &rea de tecnologia, seguranga Art. 1°, 11l
Traba_lh_o Técnico da inf 50 e iuridi
multidisciplinar a informacéo e juridica.
Elaboracéo de Criagdo de formulario eletrbnico ou sistema para
canais de atendimento  das  requisicbes elou  reclamacdes
) ; ; Art. 1°, IV
atendimento aos | apresentadas por parte dos titulares dos dados pessoais,
titulares bem como fluxo para atendimento aos direitos dos titulares.
o . Site com informagBes sobre a aplicacdo da LGPD aos
Criacéo de site . . . - -,
informativo sobre tribunais, mclumt_jo 0s requisitos para o tratamento _Iegmmo Art. 19, V
2 LGPD de dados, as QbrlgagoeNS dos controladores e os direitos dos
titulares, e as informagdes sobre o encarregado.
Disponibilizagao
de informacéo Por meio de avisos de cookies, politica de privacidade para
adequada sobre | navegacao e politica geral de privacidade e protecdo de Art. 1°, VI
otratamentode | dados pessoais a ser aplicada internamente.
dados pessoais
Caizztég de Zelar para que as aglOes relacionad:_is a LGPD sejam
: . cadastradas com o0s assuntos pertinentes da tabela Art. 1°, VII
relacionadas a e
LGPD processual unificada.
Analise da
adequacdo dos | Determinar aos servi¢os extrajudiciais que, sob a supervisdo
Servigos da respetiva Corregedoria-Geral da Justica, analisem a Art. 1°, VI
extrajudiciais a | adequacdo a LGPD no dmbito de suas atribuicdes.
LGPD
Orgamza(;a(éde Destinado a magistrados, servidores, trabalhadores
programa de terceirizados, estagiarios e residentes judiciais, das areas Art. 1°, IX
conscientizagao administrativas e judiciais
sobre a LGPD '
Revisédo de Revisar os modelos de minutas de contratos e convénios
modelos de com terceiros que autorizem o compartilhamento de dados, Art. 1°. X
contratos e bem como elaborar orientacdes para as contratacbes T
convénios futuras, em conformidade com a LGPD.
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Implementar medidas de seguranca, técnicas e

Implementacdo | administrativas aptas a proteger os dados pessoais de

de medidas de acessos nao autorizados e de situagdes acidentais ou ilicitas Art. 1°, XI

seguranca de destruicdo, perda, alteracdo, comunicac¢do ou qualquer
forma de tratamento inadequado ou ilicito.

Elaboracéo e Contendo informac8es sobre finalidade do tratamento, base
manutencdode | legal, descricdo dos titulares, categorias de dados,

registros de categorias de destinatarios, eventual transferéncia Art. 1°, XII
tratamentos de | internacional, prazo de conservacdo e medidas de

dados pessoais | seguranca adotadas.

Informar o CGPD . ~

sobre projetos de ilg{glrim;rdg a?tiGﬁ(F:)izl sobre o0s projetos de automacgdo e Art. 10, Xl
automacao e IA 9 '

Mapegmento das Realizagdo do mapeamento de todas as atividades de

atividades de . : o o

tratamento de tratamento de dados pessoais por meio de questionério, Art. 29, |
dados pessoais conforme modelo a ser elaborado pelo CNJ.

Avaliacéo das Realizacdo da avaliagdo das vulnerabilidades (gap
vulnerabilidades | assessment) para a analise das lacunas da instituicdo em Art. 2°, 1
(gap assessment) | relacdo a protecdo de dados pessoais.

Elaboracgéo de Elaboracgdo de plano de acdo (Roadmap), com a previséo de

~ s ~ Art. 2°, 11l
plano de acéo todas as atividades constantes nesta Resolucéo.

Fonte: elaborado a partir da Resolugdo CNJ n° 363/2021 (CNJ, 2021)

Dentre as ac¢les requeridas, esta Resolugcdo determina que os tribunais
instituam estruturas especificas para o atendimento aos titulares de dados pessoais,
contemplando a disponibilizacdo de formulario eletrénico ou sistema dedicado a
requisicées e reclamacfes, bem como a implementacédo de fluxo padronizado para
assegurar o exercicio dos direitos previstos nos artigos 18, 19 e 20 da LGPD, desde
o recebimento da demanda até a resposta definitiva (BRASIL, 2018; CNJ, 2021).

Nesse sentido, como observa Maiolino (2023), o objetivo central da norma é
padronizar critérios minimos para a efetiva implementacdo da LGPD em todos o0s
tribunais do pais, harmonizando procedimentos e garantindo uniformidade na tutela
dos direitos dos titulares.

Ademais, a resolucdo impde a criacdo de site especifico com informacdes
abrangentes sobre a aplicagdo da LGPD no ambito dos tribunais, incluindo os
requisitos para o tratamento legitimo de dados, as obrigac6es dos controladores e 0s
direitos dos titulares, além dos dados de contato do encarregado, nos termos do art.
41, 8§ 1°, da LGPD, em consonancia com a Recomendacao CNJ n° 73/2020 (BRASIL,
2018; CNJ, 2020; CNJ, 2021).

Ao editar os incisos IV a VI do art. 1° da mencionada resolugéo, o CNJ alinha-
se ao art. 3° da LAl ao afirmar a publicidade como regra e o sigilo como excec¢éao, o

que demanda a divulgacgéo proativa de informagdes de interesse publico e o uso de
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meios tecnoldgicos para facilitar o acesso a informacéo (BRASIL, 2011; SCODRO,
2021; LIMBERGER, 2022).

Em sintese, com a digitalizacdo do Estado e a incorporacdo das logicas da
sociedade da informacg&o e do ambiente “figital” (uni&o do fisico com o digital), torna-
se inevitavel a intensificacdo do fluxo, do tratamento e da guarda de dados pela
Administracdo Publica. Imp&e-se, portanto, institucionalizar e difundir uma cultura de
dados que capacite os agentes publicos para o manejo ético e adequado das
informacgodes, fortalecendo controles de seguranca e compromissos de integridade, a
fim de prevenir vazamentos e compartilhamentos indevidos ou ilicitos (PHILIPPI,
2023).

2.4 A Lei de Acesso a Informacéo (LAI) e o possivel conflito com a protecéo de

dados pessoais

A Constituicdo Federal brasileira instituiu o principio da publicidade,
posteriormente regulamentado pela LAI, estabelecendo o direito fundamental de
acesso as informacg@es publicas. Assim, com a entrada em vigor da LGPD, surgiu um
aparente conflito normativo que tem desafiado juristas e gestores publicos.

Esta tensdo manifesta-se na complexa relacdo entre dois principios
igualmente importantes: de um lado, a transparéncia e 0 acesso a informacao como
pilares do controle social e da participagdo democratica; de outro, a protecao da
privacidade e dos dados pessoais como direito fundamental na era digital (WEBER,;
SCHMIDT, 2023).

A LAl dispde sobre os procedimentos a serem observados pela Unido,
Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a informacdes
previsto no inciso XXXIII do art. 5°, no inciso Il do 8§ 3° do art. 37 e no § 2° do art. 216
da Constituicdo Federal (BRASIL, 1998; 2011).

Limberger (2022), considera que LAl e LGPD devem ser tratadas
conjuntamente por meio de uma abordagem integradora, orientada pela
compatibilizacdo de principios e pela prevaléncia do valor que melhor realize a
unidade do sistema juridico em cada situagdo especifica. Assim, a construcdo

interpretativa € necessariamente focada no caso concreto, firmando-se com base nas
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decisbes de autoridades administrativas e jurisdicionais que, ao apreciar os conflitos
normativos, estabelecem diretrizes praticas para casos futuros.

No entanto, Weber e Schmidt (2023) argumentam que, a aparente
inseguranca juridica inicialmente observada deixa de existir quando se compreende
que a LAl e a LGPD possuem fundamentos e finalidades distintas. Enquanto a
primeira procura garantir a transparéncia ativa de informacfes relacionadas a
Administracdo Publica, a segunda se dedica a protecdo da privacidade informativa
dos individuos. Essa distingdo demonstra que as normas operam em contextos
distintos (WEBER; SCHMIDT, 2023).

2.5 O Processo Administrativo Digital e o Sistema Eletronico de Informacdes

A Lei n°® 9.784, de 29 de janeiro de 1999, regulamenta o processo
administrativo no ambito da Administracdo Publica Federal (Brasil, 1999). Ela
estabelece diretrizes aplicaveis aos poderes executivo, legislativo e judiciario
esclarecendo diversos aspectos e procedimentos da rotina administrativa. Em seu
artigo 2°, sdo apresentados alguns critérios que devem ser observados:

L.]
IV - atuacdo segundo padrdes éticos de probidade, decoro e boa-fé;
V - divulgacéo oficial dos atos administrativos, ressalvadas as hipéteses de

sigilo previstas na Constitui¢ao;

[...]

VIII — observancia das formalidades essenciais a garantia dos direitos dos
administrados;

[...] (Brasil, 1999)

Deste normativo, a partir dos incisos 1V, V e VIII, ja se percebia a preocupacéo
com a garantia de principios atualmente previstos na LAl e na LGPD.

Rocha (1997) defende que, o processo administrativo no contexto de uma
organizacdo administrativa democrética, representa um avanco em relagdo a atuagéo
estatal autoritaria, conferindo legitimidade ao poder exercido pela administracao
publica. Ele possibilita a concretizacdo dos principios de responsabilidade e
moralidade, promovendo maior eficiéncia social e politica.

Assim, a evolucédo histérica do processo administrativo, que passou de um

modelo inquisitorial e fechado para um formato publico e participativo, reflete a
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superacdo de praticas autoritarias e a consolidacdo de valores democraticos na
gestao publica (ROCHA, 1997).

Tendo em consideragdo a atualizacdo tecnologica, o Decreto n° 8.539, de 8
de outubro de 2015, regulamentou o uso do meio eletrbnico para tramitacao
processual administrativa dos 6rgdos e das entidades da Administracdo Publica

Federal. Em seu artigo 3, dispds dos seguintes objetivos:

[-..]

| - assegurar a eficiéncia, a eficacia e a efetividade da acdo governamental e
promover a adequacéo entre meios, acdes, impactos e resultados;

Il - promover a utilizagdo de meios eletrbnicos para a realizagdo dos
processos

administrativos com seguranca, transparéncia e economicidade;

Il - ampliar a sustentabilidade ambiental com o uso da tecnologia da
informacéo e da

comunicacao; e

IV - facilitar o acesso do cidadao as instancias administrativas.

[...] (Brasil, 2015)

No inciso Il, merecem destaque 0s termos seguranca, (que pode ser
associado a protecdo de dados) e transparéncia (publicidade prevista na LAI).

Adicionalmente, este decreto aborda a implementacdo do processo
administrativo eletrénico, preocupando-se com a integridade dos documentos digitais,
0 uso de assinaturas eletronicas e a prevencao da obsolescéncia tecnologica. A norma
vai além do software, considerando também o hardware, sua manutencdo e outros
equipamentos e procedimentos necessarios para apoiar a implantacao do Processo
Eletronico Nacional (PEN).

Logo apéds, surge o SEI, desenvolvido pelo TRF4, que representou uma
inovacao na gestéo publica ao virtualizar processos administrativos e eliminar o uso
de papel. Implantado em 2009 na 42 Regido da Justica Federal, o SEI permite
compartilhar simultaneamente documentos entre unidades, isso reduz o tempo de
tramitacdo, otimiza servigos e promove a sustentabilidade (TRF4, 2025).

Reconhecido nacionalmente, o sistema é utilizado por diversas instituices
publicas, sendo escolhido pelo governo federal como solucéo oficial para gestéao
documental.

O SEI integra o PEN, iniciativa que busca unificar esforgos entre diferentes
orgaos e entidades publicas para estabelecer uma infraestrutura comum de gestao

documental eletrbnica, e além de agilizar processos, facilita a transparéncia e a
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padronizacdo documental, sendo um exemplo de funcionalidade e eficiéncia na
administracao publica.

N&o obstante, os sistemas informatizados como o SEI oferegam vantagens
como facilidade de uso, interoperabilidade e gestao eficiente de dados e informacoes,
torna-se necessaria a implementacéo de politicas robustas de protecdo e seguranca
de dados (SHAFER ET AL., 2019). Esta preocupagcéo justifica-se pelo aumento das
invasdes de sistemas no ambiente digital, que podem resultar em prejuizos tanto para

a Administracao Publica quanto para a sociedade em geral (SANTOS; SOUZA, 2023).

2.6 A Justica Eleitoral e sua funcdo administrativa e jurisdicional

Segundo Soares (2006), a Justica Eleitoral desempenha dupla funcgao:
jurisdicional e administrativa. Na funcédo administrativa, atua em duas frentes distintas.
A primeira refere-se a gestao interna do proprio 6rgao judicial, incluindo decisdes
sobre recursos humanos e outras medidas necessarias para viabilizar sua atividade
jurisdicional. A segunda, de natureza externa, consiste na conducao e realizacao das
eleicdes, tarefa na qual ela ndo administra interesses proprios, mas satisfaz uma
necessidade fundamental da sociedade - a sele¢cdo democratica dos representantes
do povo.

Por esta razdo, ter um sistema informatizado especifico para processos
administrativos na Justica Eleitoral foi uma necessidade que otimizou sua funcédo
administrativa, distinguindo-a da atuacdo jurisdicional atendida pelo sistema de
Processo Judicial Eletrénico (PJE). Este ultimo, concebido para tramitacdo de
demandas litigiosas.

No estado de Roraima, O Tribunal Regional Eleitoral de Roraima (TRE-RR) é

a instituicdo diretamente responsavel pela gestédo do processo eleitoral, tendo suas
atribuicbes fundamentais estabelecidas pela Constituicdo Federal (CF/88), pelo
Caodigo Eleitoral (Lei n°® 4.737/1965) e por seu Regimento Interno. Esta entidade
desempenha funcdo essencial na edificacdo e no exercicio da democracia brasileira,
atuando de forma integrada com o TSE e os demais TRESs do pais (Brasil, 1965; 1988).

Adotado integralmente pelo TRE-RR, o SEI gerencia documentos que tratam
de eleicbes oficiais, cadastro de eleitores, gestdo de mesarios, controle logistico de

urnas eletrénicas, entre outros necessarios a sua atuacao jurisdicional.
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3 METODOLOGIA

Minayo (2001) sustenta que a metodologia constitui a trajetéria do
pensamento e o conjunto de préticas aplicadas na investigacdo da realidade, assim,
representa uma estrutura tedrico-procedimental que orienta a aproximacao cientifica
aos fendbmenos estudados.

Tendo em vista que a literatura apresenta distintas propostas de classificacdo
de pesquisas, neste estudo adotaram-se 0s seguintes critérios: quanto aos objetivos,
guanto aos procedimentos técnicos, quanto a abordagem do problema, quanto ao

meétodo de abordagem e quanto a finalidade.

3.1 Classificacdo da pesquisa

3.1.1 Quanto aos objetivos

Em relacdo aos objetivos, trata-se de pesquisa exploratéria, voltada a
proporcionar maior familiaridade com o problema investigado, a saber, a publicidade
de dados pessoais no Sistema de Processo Administrativo Digital do TRE-RR e 0s
canais digitais que viabilizam o exercicio de direitos pelos titulares dados.

Neste sentido, este tipo de estudo tem por finalidade aperfeicoar ideias e gerar
intuicdes interpretativas (GIL, 2002).

Adicionalmente, apresenta tracos descritivos ao caracterizar as
especificidades do SEI e dos portais institucionais, verificando aderéncia a LGPD e a
Resolugdo CNJ n° 363/2021 (CNJ, 2021).

Como ensina Gil (2002), a pesquisa descritiva identifica relacbes entre

variaveis ou atributos de um grupo e formula hipéteses explicativas sobre elas.

3.1.2 Quanto aos procedimentos técnicos

No que diz respeito aos procedimentos técnicos, combina-se pesquisa

bibliografica, voltada a fundamentacéo teodrica, e pesquisa documental, baseada em
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evidéncias extraidas do SEI e dos portais dos TRES, em especial do TRE-RR (GIL,
2002; MARCONI; LAKATOS, 2017).

Para o conjunto de documentos, considera-se populacdo o total de
expedientes administrativos do TRE-RR e amostra os 102 registros selecionados para
exame.

Quanto aos canais digitais, a populacdo de interesse sdo os Tribunais
Regionais Eleitorais e a amostra abrange as 27 cortes; as unidades de andlise incluem
0os 102 achados no SEI e os sitios eletronicos dos TREs. Estes ultimos serdo

ranqueados segundo a pontuacao do formulario de pesquisa (RICHARDSON, 2012).

3.1.3 Quanto a abordagem do problema

Sobre a abordagem do problema, adota-se delineamento de métodos mistos,
combinando dados quantitativos obtidos por checklist aplicado via Formularios do
Google e dados qualitativos destinados a identificar documentos que exponham dados
pessoais e sensiveis, bem como a aferir a maior ou menor conformidade dos sitios
eletronicos dos TREs com a Resolugdo CNJ n° 363/2021 (CNJ, 2021).

Segundo Marconi e Lakatos (2017), o método estatistico tem por funcéo
descrever quantitativamente um todo organizado, razdo pela qual se recorrera a

estatistica descritiva na analise dos dados desta pesquisa.

3.1.4 Quanto ao método de abordagem

Quanto ao método de abordagem, opta-se pelo hipotético-dedutivo, que parte
da identificacdo de uma lacuna no conhecimento, formula-se uma hipétese e, por meio
da deducéao, testam-se predi¢cdes sobre a ocorréncia dos fendmenos previstos nessa
hipétese (MARCONI; LAKATOS, 2017).

No contexto desse estudo, considera-se como hipétese a limitagdo do direito
fundamental a protecdo de dados pessoais na tramitacdo processual administrativa
do TRE-RR.

A hip6tese sera contestada se houver evidéncia consistente de conformidade
material, a luz da LGPD e da Resolugdo CNJ n°® 363/2021, nos documentos analisados

no SEl, e se o portal de internet exibir, de modo claro e acessivel, direitos dos titulares,
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canais de requisicdo e dados completos do encarregado, acompanhados de politicas
aplicaveis; na auséncia desses elementos, a hipotese permanece corroborada

provisoriamente (CNJ, 2021).

3.1.5 Quanto a finalidade

Por ultimo, no que interessa a finalidade, trata-se de uma pesquisa aplicada
ao buscar produzir conhecimentos direcionados a aplicacao pratica e a resolucéo de
problemas especificos existentes nas sociedades nas quais estamos inseridos (GIL,
2002; RICHARDSON, 2012).

Neste caso, busca-se propor recomendacdes técnicas e procedimentais para
elevar o nivel de conformidade do TRE-RR as boas préaticas da LGPD, por
consequéncia, garantir o direito fundamental a protecdo de dados pessoais aos seus
servidores, colaboradores e jurisdicionados.

3.2 Procedimentos de coleta de dados do servigo de Pesquisa Publica do SEI

A coleta de dados foi realizada por meio de um checklist estruturado
implementado através da ferramenta Google Forms, permitindo a identificacdo e
catalogacado de documentos com possiveis viola¢cdes a LGPD no SEI do TRE-RR.

Assim, iniciou-se uma consulta geral ao servi¢co de Pesquisa Publica do SEI

(Figura 4), por meio do endereco eletronico: https://www.tre-rr.jus.br/transparencia-e-

prestacao-de-contas/sei-sistema-eletronico-de-informacoes-1, tendo como recorte o

periodo compreendido entre 1 de agosto de 2021 e 7 de abril de 2025, abrangendo
tanto documentos gerados internamente pelo tribunal quanto documentos externos
incorporados aos processos administrativos. Esta etapa abrange a entrada em vigor
de todos os artigos da lei e a data da defesa de qualificacdo do Relatério Técnico

Preliminar.


https://www.tre-rr.jus.br/transparencia-e-prestacao-de-contas/sei-sistema-eletronico-de-informacoes-1
https://www.tre-rr.jus.br/transparencia-e-prestacao-de-contas/sei-sistema-eletronico-de-informacoes-1

39

Figura 4 — Tela inicial de consulta publica do SEI (TRE-RR)

TRIBUNAL REGIONAL ELEITORAL DE RORAIMA

sel. o b

Pesquisa Publica

N° Processo /

Documento SJAA :

Pesquisa Livre cpf Digite o codigo

Pesquisar em: | Processos Documentos Gerados Documentos Externos

Interessado / Remetente:

Pesquisar | Limpar

Unidade Geradora: OUVIDORIA - Ouvidoria
Tipo do Processo: "

Tipo do Documento:

Data entre:

Fonte: TRE-RR (2025b).

Ademais, o primeiro filtro de busca usou "CPF" (sem aspas) como indicador

primario de presenca de dados pessoais, resultando na identificac&o inicial de 20.765
documentos potencialmente relevantes para a pesquisa. Esta abordagem baseou-se
no pressuposto de que o Cadastro de Pessoa Fisica constitui o principal identificador
de dados pessoais em documentos administrativos brasileiros. Como consequéncia,
a primeira avaliacdo aclarou a necessidade de refinamento metodologico
subsequente. A segunda iteracdo do processo de busca incluiu "nome e CPF" (sem
aspas), reduzindo o universo documental para 13.793 registros, mostrando maior
especificidade na identificacdo de documentos com multiplos identificadores pessoais.

A validacdo metodolégica de busca realizou-se mediante amostragem

aleatéria dos resultados obtidos, procedimento que revelou casos de inconformidade
que fundamentaram a expansao da investigacao.

Dentre os achados identificados, destacam-se uma declaracdo completa de
imposto de renda (documento SEI 0943653), que revela a exposicao integral de dados
financeiros e familiares, uma certiddo do Sistema Nacional de Informacdes Criminais
(SEI 0941389), que demonstra a disponibilizagéo inadequada de dados sensiveis, e
um formulario de adesdo a plano de saude (SEI 0940962), dos
servidores/colaboradores e seus dependentes.

O desenvolvimento do checklist no Google Forms incorporou as descobertas
da fase exploratoria, estruturando categorias documentais baseadas na experiéncia

deste pesquisador e na tipologia de violagdes identificadas na amostragem preliminar.
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Apoés, este instrumento metodolégico organizou a coleta por tipo de
documento, disponivel como parametro na tela do sistema de Pesquisa Publica do
SEI, cada um associado a termos de busca especificos, no campo “Pesquisa Livre”
para maximizar a precisdo na identificagdo de inconformidades. A analise qualitativa
foi realizada nos 15 primeiros documentos dos resultados paginados pelo sistema por

cada tipo, como apresentado no Quadro 4:

Quadro 4 — Estatistica dos achados por tipo de documento e termos de busca

TIPO DE DOCUMENTO TERMO DE BUSCA QUANTIDADE | % DO TOTAL
Atestado médico ou saude 10 9,8%
Boletim de Ocorréncia em branco 4 3,9%
Cadastro de Eleitores em branco 3 2,9%
Certidao cpf 15 14,7%
Documento nome e cpf e "titulo de eleitor" 7 6,9%
Documentos Pessoais cpf 13 12,7%
Ficha Cadastral de Servidor em branco 6 5,9%
Formulario cpf 15 14,7%
Informac&o de Obito em branco 13 12,7%

Licenca em branco 1 1%

Pedido cpf 15 14,7%
TOTAL 102 100%

Fonte: elaborado prépria

Por fim, a padronizacéo do processo de coleta mediante campos estruturados
que capturaram informacdes sobre cada documento identificado, incluindo
macrounidade geradora, numero SEI, tipo documental, modalidade (externo ou
gerado), link de acesso publico e observacoes.

Esta sistematizacdo assegurou consisténcia na documentacao dos achados,
facilitando o processamento estatistico e a replicabilidade metodoldgica para futuras
investigacbes em sistemas de consulta publica do SEI disponiveis por outros érgaos
da administragéo publica.

O Capitulo 4 deste relatério apresenta a analise e discussdo dos dados

encontrados.

3.3 Procedimentos de coleta de dados no sitio eletrébnico do TRE-RR e dos

demais Tribunais Regionais Eleitorais
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Para investigar a conformidade dos sitios eletrénicos dos Tribunais Regionais
Eleitorais em relacdo a LGPD, especialmente no que se refere a maneira como 0s
titulares de dados podem exercer seus direitos, foi elaborado um checklist baseado
nos incisos 1V, V e VI do artigo 1° da Resolugdo CNJ n°® 363/2021 (CNJ, 2021). Para
tal, recorreu-se a ferramenta Google Forms.

O formulério de coleta foi delineado com 10 perguntas/variaveis:

a) O tribunal criou sitio eletrénico especifico com informacdes sobre a
aplicacao da LGPD?,;

b) O sitio eletrénico contém informacdes sobre 0s requisitos para o tratamento
legitimo de dados?;

c) O sitio eletrbnico apresenta claramente as obrigacdes dos controladores?;

d) O sitio eletrbnico apresenta claramente os direitos dos titulares?;

e) O sitio eletrénico disponibiliza informacdes completas sobre o encarregado
(nome, endereco e e-mail para contato)?;

f) O portal institucional possui avisos de cookies implementados e funcionais?;

g) O portal disponibiliza politica de privacidade especifica para navegacéo na
pagina da instituicdo?;

h) O sitio eletrénico disponibiliza a politica geral de privacidade e protecéo de
dados pessoais para aplicacéo interna no tribunal?;

i) O sitio eletrébnico disponibiliza formulario eletrbnico ou sistema para
atendimento das requisicOes e/ou reclamacdes apresentadas por parte dos titulares
dos dados pessoais?;

j) O sitio eletrénico disponibiliza fluxo para atendimento aos direitos dos
titulares, requisicdes e/ou reclamacfes apresentadas, desde o seu ingresso até o
fornecimento da respectiva resposta?.

A ferramenta de coleta foi utilizada como uma lista de verificacao dos 27 sitios
eletronicos dos Tribunais Regionais Eleitorais brasileiros. Cada portal institucional foi
acessado para confirmar se o Tribunal cumpria ou ndo a Resolucdo, anotando as
informacgdes e observacgdes relevantes. A avaliacao durou 4 dias seguidos, de 15 a 18
de julho de 2025.

Para comecar a andlise, foi feita uma busca no Google utilizando o texto: “Igpd
site:www.tre-XX.jus.br” (sem aspas). Levando em conta o padrdo de dominio dos

TRES, o termo XX foi trocado pela sigla de cada Unidade da Federacédo (UF) e do


http://www.tre-xx.jus.br/
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Distrito Federal. Um exemplo disso é a pesquisa especifica para Roraima: “Igpd
site:www.tre-rr.jus.br” (sem aspas).

Os resultados apresentados pelo Google, que apareciam nas primeiras
posicdes, ja redirecionavam para as paginas dedicadas a LGPD nos sitios eletrénicos
correspondentes, simplificando a identificacdo e a avaliacdo qualitativa dos

conteudos. Quadro 5 apresenta os enderecos eletronicos localizados.

Quadro 5 — Lista dos TREs avaliados com os respectivos sitios eletrénicos

dobre LGPD
TRIBUNAL SITIO ELETRONICO SOBRE DATA DE
AVALIADO LGPD ACESSO
Tribunal Regional Eleitoral do | https://www.tre-ac.jus.br/transparencia-e-prestacao- 15/08/2025
Acre (TRE-AC) de-contas/lgpd-lei-geral-de-protecao-de-dados-1
Tribunal Regional Eleitoral de | https://www.tre-al.jus.br/transparencia-e-prestacao- 15/08/2025
Alagoas (TRE-AL) de-contas/portal-da-lei-geral-de-protecao-de-dados
Tribunal Regional Eleitoral do | https://www.tre-am.jus.br/transparencia-e- 15/08/2025
Amazonas (TRE-AM) prestacao-de-contas/lei-geral-de-protecao-de-
dados/lei-geral-de-protecao-de-dados
Tribunal Regional Eleitoral do | https://www.tre-ap.jus.br/transparencia-e-prestacao- 16/08/2025
Amapa (TRE-AP) de-contas/lgpd
Tribunal Regional Eleitoral da | https://www.tre-ba.jus.br/transparencia-e-prestacao- 16/08/2025
Bahia (TRE-BA) de-contas/protecao-de-dados-pessoais-
lgpd/protecao-de-dados-pessoais-lgpd
Tribunal Regional Eleitoral do | https://www.tre-ce.jus.br/institucional/ouvidoria/lei- 16/08/2025
Ceard (TRE-CE) geral-de-protecao-de-dados-pessoais
Tribunal Regional Eleitoral do | https://www.tre-df.jus.br/transparencia-e-prestacao- 16/08/2025
Distrito Federal (TRE-DF) de-contas/Igpd-lei-geral-de-protecao-de-dados/Igpd-
lei-geral-de-protecao-de-dados
Tribunal Regional Eleitoral do | https://www.tre-es.jus.br/transparencia-e-prestacao- 16/08/2025
Espirito Santo (TRE-ES) de-contas/lei-geral-de-protecao-de-dados/lgpd
Tribunal Regional Eleitoral de | https://www.tre-go.jus.br/institucional/lei-geral-de- 16/08/2025
Goias (TRE-GO) protecao-de-dados-pessoais/lei-geral-de-protecao-
de-dados-pessoais-2013-lgpd
Tribunal Regional Eleitoral do | https://www.tre-ma.jus.br/transparencia-e- 16/08/2025
Maranhéo (TRE-MA) prestacao-de-contas/Igpd/lei-geral-de-protecao-de-
dados
Tribunal Regional Eleitoral de | https://www.tre-mg.jus.br/institucional/lei-geral-de- 16/08/2025
Minas Gerais (TRE-MG) protecao-de-dados-pessoais-2013-Igpd
Tribunal Regional Eleitoral do | https://www.tre-ms.jus.br/transparencia-e-prestacao- | 16/08/2025
Mato Grosso do Sul (TRE- de-contas/lei-geral-de-protecao-de-dados-Igpd/lei-
MS) geral-de-protecao-de-dados-pessoais-lgpd
Tribunal Regional Eleitoral do | https://www.tre-mt.jus.br/transparencia-e-prestacao- 17/08/2025
Mato Grosso (TRE-MT) de-contas/audiencias-e-sessoes/comites-e-
comissoes/comite-gestor-de-protecao-de-dados-
pessoais-cqpd/
Tribunal Regional Eleitoral do | https://www.tre-pa.jus.br/transparencia-e-prestacao- 17/08/2025
Pard (TRE-PA) de-contas/lei-geral-de-protecao-dos-dados/lei-geral-
de-protecao-dos-dados



http://www.tre-rr.jus.br/
https://www.tre-ac.jus.br/transparencia-e-prestacao-de-contas/lgpd-lei-geral-de-protecao-de-dados-1
https://www.tre-ac.jus.br/transparencia-e-prestacao-de-contas/lgpd-lei-geral-de-protecao-de-dados-1
https://www.tre-al.jus.br/transparencia-e-prestacao-de-contas/portal-da-lei-geral-de-protecao-de-dados
https://www.tre-al.jus.br/transparencia-e-prestacao-de-contas/portal-da-lei-geral-de-protecao-de-dados
https://www.tre-am.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados/lei-geral-de-protecao-de-dados
https://www.tre-am.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados/lei-geral-de-protecao-de-dados
https://www.tre-am.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados/lei-geral-de-protecao-de-dados
https://www.tre-ap.jus.br/transparencia-e-prestacao-de-contas/lgpd
https://www.tre-ap.jus.br/transparencia-e-prestacao-de-contas/lgpd
https://www.tre-ba.jus.br/transparencia-e-prestacao-de-contas/protecao-de-dados-pessoais-lgpd/protecao-de-dados-pessoais-lgpd
https://www.tre-ba.jus.br/transparencia-e-prestacao-de-contas/protecao-de-dados-pessoais-lgpd/protecao-de-dados-pessoais-lgpd
https://www.tre-ba.jus.br/transparencia-e-prestacao-de-contas/protecao-de-dados-pessoais-lgpd/protecao-de-dados-pessoais-lgpd
https://www.tre-ce.jus.br/institucional/ouvidoria/lei-geral-de-protecao-de-dados-pessoais
https://www.tre-ce.jus.br/institucional/ouvidoria/lei-geral-de-protecao-de-dados-pessoais
https://www.tre-df.jus.br/transparencia-e-prestacao-de-contas/lgpd-lei-geral-de-protecao-de-dados/lgpd-lei-geral-de-protecao-de-dados
https://www.tre-df.jus.br/transparencia-e-prestacao-de-contas/lgpd-lei-geral-de-protecao-de-dados/lgpd-lei-geral-de-protecao-de-dados
https://www.tre-df.jus.br/transparencia-e-prestacao-de-contas/lgpd-lei-geral-de-protecao-de-dados/lgpd-lei-geral-de-protecao-de-dados
https://www.tre-es.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados/lgpd
https://www.tre-es.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados/lgpd
https://www.tre-go.jus.br/institucional/lei-geral-de-protecao-de-dados-pessoais/lei-geral-de-protecao-de-dados-pessoais-2013-lgpd
https://www.tre-go.jus.br/institucional/lei-geral-de-protecao-de-dados-pessoais/lei-geral-de-protecao-de-dados-pessoais-2013-lgpd
https://www.tre-go.jus.br/institucional/lei-geral-de-protecao-de-dados-pessoais/lei-geral-de-protecao-de-dados-pessoais-2013-lgpd
https://www.tre-ma.jus.br/transparencia-e-prestacao-de-contas/lgpd/lei-geral-de-protecao-de-dados
https://www.tre-ma.jus.br/transparencia-e-prestacao-de-contas/lgpd/lei-geral-de-protecao-de-dados
https://www.tre-ma.jus.br/transparencia-e-prestacao-de-contas/lgpd/lei-geral-de-protecao-de-dados
https://www.tre-mg.jus.br/institucional/lei-geral-de-protecao-de-dados-pessoais-2013-lgpd
https://www.tre-mg.jus.br/institucional/lei-geral-de-protecao-de-dados-pessoais-2013-lgpd
https://www.tre-ms.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados-lgpd/lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.tre-ms.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados-lgpd/lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.tre-ms.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-de-dados-lgpd/lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.tre-mt.jus.br/transparencia-e-prestacao-de-contas/audiencias-e-sessoes/comites-e-comissoes/comite-gestor-de-protecao-de-dados-pessoais-cgpd/
https://www.tre-mt.jus.br/transparencia-e-prestacao-de-contas/audiencias-e-sessoes/comites-e-comissoes/comite-gestor-de-protecao-de-dados-pessoais-cgpd/
https://www.tre-mt.jus.br/transparencia-e-prestacao-de-contas/audiencias-e-sessoes/comites-e-comissoes/comite-gestor-de-protecao-de-dados-pessoais-cgpd/
https://www.tre-mt.jus.br/transparencia-e-prestacao-de-contas/audiencias-e-sessoes/comites-e-comissoes/comite-gestor-de-protecao-de-dados-pessoais-cgpd/
https://www.tre-pa.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-dos-dados/lei-geral-de-protecao-dos-dados
https://www.tre-pa.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-dos-dados/lei-geral-de-protecao-dos-dados
https://www.tre-pa.jus.br/transparencia-e-prestacao-de-contas/lei-geral-de-protecao-dos-dados/lei-geral-de-protecao-dos-dados

43

Tribunal Regional Eleitoral da | https://www.tre-pb.jus.br/transparencia-e-prestacao- 17/08/2025
Paraiba (TRE-PB) de-contas/privacidade-e-protecao-de-dados-
pessoais
Tribunal Regional Eleitoral de | https://www.tre-pe.jus.br/transparencia-e-prestacao- 17/08/2025
Pernambuco (TRE-PE) de-contas/lgpd
Tribunal Regional Eleitoral do | https://www.tre-pi.jus.br/transparencia-e-prestacao- 17/08/2025
Piaui (TRE-PI) de-contas/lgpd-lei-geral-de-protecao-de-dados
Tribunal Regional Eleitoral do | https://www.tre-pr.jus.br/transparencia-e-prestacao- 17/08/2025
Parana (TRE-PR) de-contas/lei-geral-de-protecao-de-dados
Tribunal Regional Eleitoral do | https://www.tre-ri.jus.br/transparencia-e-prestacao- 17/08/2025
Rio de Janeiro (TRE-RJ) de-contas/protecao-de-dados-pessoais/protecao-
de-dados-pessoais-lgpd
Tribunal Regional Eleitoral do | https://www.tre-rn.jus.br/transparencia-e-prestacao- 17/08/2025
Rio Grande do Norte (TRE- | de-contas/acesso-a-informacao/lgpd
RN)
Tribunal Regional Eleitoral de | https://www.tre-ro.jus.br/transparencia-e-prestacao- 17/08/2025
Rondbnia (TRE-RO) de-contas/ouvidoria/privacidade-e-protecao-de-
dados/privacidade-e-protecao-de-dados-pessoais
Tribunal Regional Eleitoral de | https://www.tre-rr.jus.br/transparencia-e-prestacao- 17/08/2025
Roraima (TRE-RR) de-contas/lgpd
Tribunal Regional Eleitoral do | https://www.tre-rs.jus.br/transparencia-e-prestacao- 17/08/2025
Rio Grande do Sul (TRE-RS) | de-contas/lgpd-1
Tribunal Regional Eleitoral de | https://www.tre-sc.jus.br/transparencia-e-prestacao- 17/08/2025
Santa Catarina (TRE-SC) de-contas/privacidade-e-protecao-de-dados
Tribunal Regional Eleitoral de | https://www.tre-se.jus.br/institucional/governanca-e- 18/08/2025
Sergipe (TRE-SE) gestao/governanca-institucional/protecao-de-dados-
pessoais
Tribunal Regional Eleitoral de | https://www.tre-sp.jus.br/transparencia-e-prestacao- 18/08/2025
Séo Paulo (TRE-SP) de-contas/servico-de-informacao-ao-
cidadao/privacidade-e-protecao-de-dados-pessoais-
lgpd
Tribunal Regional Eleitoral do | https://www.tre-to.jus.br/transparencia-e-prestacao- 18/08/2025
Tocantins (TRE-TO) de-contas/acesso-a-informacao/lgpd

Fonte: elaboragéo prépria

As informacdes obtidas foram estruturadas e avaliadas por meio do Google
Planilhas, o que possibilitou a aplicacdo de um tratamento quantitativo da pontuacgéo
alcancada, além da andlise de padrdes de conformidade normativa.

Os resultados foram categorizados em escala de trés niveis (ndo atende,
atende parcialmente e atende totalmente), com a respectiva pontuacéo
correspondente (0, 1 e 2 pontos). A analise e discussao dos dados estéo disponiveis

no Capitulo 5 deste relatério.
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4 ANALISE DA 'EXPOSIQAO DE DADOS PESSOAIS E SENSIVEIS NOS
DOCUMENTOS PUBLICOS QUE TRAMITAM NO SEI DO TRE-RR

Com base na metodologia de coleta descrita na secédo 3.2, a analise foi

organizada por tipo documental, conforme apresentado a seguir:

4.1 Tipos de documentos

4.1.1 Atestado

A analise dos 10 documentos do tipo atestado (SEI n® 0837367, 0830659,
0751026, 0684847, 0683385, 0677452, 0676460, 0668775, 0662521 e 0660083), que
representa 9,8% da amostra, indica violagdes aos principios de protecdo de dados
pessoais sensiveis, especialmente aqueles relacionados a saude. Além disso, esta
categoria inclui 70% de documentos provenientes de fontes externas e 30% de
documentos gerados internamente, mostrando que a exposicdo de informacdes
pessoais esta presente tanto nos processos de recebimento quanto na producao de
documentos no SEI.

A Secretaria de Administracdo, Logistica e Orcamento (SALO) e a Secretaria
de Gestdo de Pessoas (SGP) concentram o maior volume de ocorréncias com 30%
cada unidade, seguidas de Zona Eleitoral (ZE), Diretoria-Geral (DG) e Secretaria
Judiciaria (SJ) com 20%, 10% e 10%, respectivamente. Isto demonstra que as
exposicbes ndo se limitam a setores especificos, mas podem refletir praticas
institucionais inadequadas.

As principais inconformidades identificadas incluem “atestado médico de
afastamento de servidor” e “atestado médico para teletrabalho”, documentos que
expbem dados sensiveis de saude sem justificativa proporcional a finalidade de
transparéncia publica pretendida.

Particularmente grave é a identificagcdo de “relatério médico” disponibilizado
integralmente (Figura 5), violando frontalmente o art. 11 da LGPD que estabelece
protecdo especial para dados relacionados a saude. A presenca de “cépia da

Identidade e Titulo de Eleitor” em documento classificado como atestado, disponivel
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publicamente na internet, demonstra transparéncia excessiva de dados, contrariando

o principio da minimizacao estabelecido no art. 6°, inciso lll, da LGPD.

Figura 5 — Relatorio médico de servidor

RELATORIO MEDICO

VALIDAR EM:
https://assinaturadigital.iti_gov.br

raciente

RELATORIO:

DECLARAGAO MEDICA:

Fonte: Documento SEI n° 0662521 (TRE-RR, 2025b)

Outra preocupacdo identificada refere-se a manutencdo de codigos
especificos de classificacdo de doencas e informacdes médicas em documentos de
acesso publico, pratica que pode gerar discriminacao e estigmatizacao dos titulares
de dados.

Assim, o tipo de documento “atestado” demanda implementacdo de
protocolos de anonimizacdo que preservem a finalidade administrativa sem

comprometer direitos fundamentais dos titulares.

4.1.2 Boletim de Ocorréncia

A categoria Boletim de Ocorréncia (SEI n° 0938744, 0938745, 0758906 e
0744620) representa um dos grupos mais criticos identificados na analise. Todos os
achados desta categoria sdo documentos externos anexados aos respectivos
processos.

Eles sdo originarios de delegacias virtuais (Figura 6) e distritos policiais,
versando sobre a ocorréncia de acidentes com veiculos oficiais do TRE-RR. Neste
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sentido, o tratamento inadequado de informacdes obtidas em contextos de
vulnerabilidade onde os titulares, possivelmente motoristas terceirizados, podem néo
ter plena consciéncia sobre a posterior divulgacdo em sistemas de acesso publico. A

SALO concentra 50% dos casos, seguida pela DG com os demais 50%.

Figura 6 — Boletim de ocorréncia da Delegacia Virtual de Roraima

guvm, GOVERNO DO ESTADO DE RORAIMA
< &, POLICIA CIVIL
0 DELEGACIA VIRTUAL DE RORAIMA

BOLETIM DE OCORRENCIA e

DADOS DO REGISTRO
Data/Hora Inicio do Registro: 11/11/2022 16:03:14 Data/Hora Fim: 03
Documento de Origem: Delegacia Virtual N° do Documento (Protocolol ata de Registro: 11/11/2022

Delegado de Policia:

Nl e

DADOS DA OCORRENCIA

Unidade de Apuracdo: Delegacia de Acidentes de Transito

Data/Hora do Fato Inicio: 11/11/2022 13:40
Data/Hora do Fato Fim:

: N°
Complemento: CEP

Ponto de Referéncia
Tipo do Local: Via Publica

Natureza Meio(s) Empregado(s) l
1093: ACIDENTE DE TRANSITO SEM FERIDOS Veiculo

ENVOLVIDO(S
Nome Civil]
Nacionaligade ldad.

Estado Civil: Upi3 :
Nome da Mze

Documento(s
RG:
CP

Endereco
Municipio: Boa Vista - RR
Logradouro: Rua Professor Eloi Gomes N°: 31

Comnlemento’ casa

Fonte: Documento SEI n° 0744620 (TRE-RR, 2025b)

A exposicdo dessas informacdes pode caracterizar violagdo de principios da
LGPD inseridos no art. 6°, incisos I, Il e Ill, respectivamente, finalidade, pois a
publicizacdo excede o propdsito administrativo original; adequagédo, uma vez que a
exposicdo integral ndo se alinha a finalidade de transparéncia institucional; e

necessidade, ja que dados pessoais completos de vitimas e envolvidos ndo séao
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necessarios para compreender o ato administrativo do processo SEI no qual estao
inseridos.
Deste modo, este tipo de documento deve ser anonimizado ou classificado

como restrito.

4.1.3 Cadastro de Eleitores

Embora a amostra seja de pequena representatividade em numeros, o tipo
documental cadastro de eleitores ganha uma importancia desproporcional por incluir
informacdes que tratam do exercicio de direitos politicos.

Os achados (2,9%) estao divididos entre a CRE, com o documento SEI n°®
0719338, a ZE (SEI n°® 0706268) e a SALO (SEI n° 0840298), cada macrounidade
possuindo um documento. Este dltimo, ndo contém nenhum tipo de dado pessoal ou
sensivel.

As inconformidades mais significativas envolvem a identificacdo total do
eleitor (Figura 7), incluindo a exposi¢do dos seus documentos pessoais, do seu
endereco residencial e todas as informac6es do seu domicilio eleitoral. Esta pratica
viola o principio da minimizacdo ao expor informacdes além do necessario para a

transparéncia publica.
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Figura 7 — Relatério Consulta de Eleitor

Justica Eleitoral - 52 Zona/RR 21/07/2022
ELO - Cadastro Eleitoral 1
Consulta Eleitor

IDENTIFICAGAO
inscricao | | | | Gz Situagéio: REGULAR
Nome: I
Filiagao NG
Fiiagzo I
Nascimento [N Municipio I

Ganero I
Estado Civil I NEGEGEG_—_
Grau de Instrugéo: ENSINO MEDIO COMPLETO

ocupacao [
Doc Identificacdo: RG N°doc,'_
Orgao I
crr
Endereco I
cer I
Telefone:_

DOMICILIO ELEITORAL

wunicipio |
Zona:-
Local de Votaczo |
Secaollll
Dt domicilio na UF'_ No municipio_

Fonte: Documento SEI n°® 0706268 (TRE-RR, 2025b)

E importante salientar que a natureza sensivel dos dados eleitorais ultrapassa
0S aspectos meramente administrativos, envolvendo direitos fundamentais de
participacdo democratica que podem ser prejudicados pela exposicdo inadequada.

Portanto, a identificacdo completa dos eleitores em documentos publicos
pode facilitar praticas de coacdo, compra de votos ou outras interferéncias no
processo eleitoral.

Como ja sugerido anteriormente, este tipo de dado requer protocolo de

tratamento especifico.

4.1.4 Certidao

Quanto ao tipo certidao, foram identificados 15 documentos (14,07% do total),
representando uma das categorias numericamente mais expressivas e caracterizada

pela exposicéo de dados pessoais de eleitores sem anonimizagao apropriada.
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Dois ter¢cos dos documentos dessa categoria sao produzidos internamente e
concentram-se na macrounidade ZE (SEI n°® 0943596, 0943517, 0943502, 0943287,
0942695, 0942680, 0942612, 0942336, 0941835 e 0941507). Embora essa
padronizacao na exposicao facilite futuras intervengdes corretivas, também alerta em
relacéo a proporcao do problema (Figura 8).

Adicionalmente, os documentos SEI n°® 0941389, 0940971 e 0940973
consistem em certiddes de antecedentes criminais de servidores contendo diversos
dados pessoais sensiveis, ndo sendo originarios de Zona Eleitoral. Em contrapartida,
os documentos SEI n° 0942120 e 0942308 ndo apresentaram exposi¢cao de dados

pessoais por tratar-se de certidées negativas de pessoa juridica.

Figura 8 — Certidao de quitacao eleitoral

TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
I ONA ELEITORAL

CERTIDAO

Nome do Eleitor:?
Numero do Titulo de Eleitor:

crr

Secio Eleitoral: [ Il

O Cartorio Eleitoral, por meio desta certiddo, informa que o(a) eleitor(a) acima identificado(a) realizou
procedimento de alistamento eleitoral em{i | | B < encontra-se QUITE com suas obrigacdes eleitorais.

O cadastro biométrico foi efetuado no dmbito do Programa de Identificacio Biométrica, tendo sido coletadas as
impressdes digitais, assinatura e a fotografia da eleitora, conforme a legislacdo vigente.

Esta certiddo tem o intuito de comprovar que o(a) eleitor(a) esta devidamente inscrito no cadastro eleitoral,
contudo, a solicitagdo encontra-se ainda em processamento.

Data de Cadastro Biométrico | NGTGczN

OBS: Em razio do processo de batimento, os dados do eleitor ainda nio se encontram no sistema,
impossibilitando a expedicao de certidio de quitacio com QR Code.

A presente certiddo é emitida para os devidos fins legais e a quem interessar possa.

Fonte: Documento SEI n° 0943517 (TRE-RR, 2025b)
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Desta forma, a maior concentracdo em unidade especifica sugere que as
exposicdes decorrem ndao de desconhecimento, mas de auséncia de protocolos
adequados no tratamento de dados.

Consequentemente, a manutencdo de dados pessoais completos em
certidGes de acesso publico pode facilitar fraudes documentais, roubos de identidade
e outras formas de uso indevido de informacfes pessoais por terceiros mal-

intencionados.

4.1.5 Documentos

A analise dos sete documentos deste grupo (6,9% da amostra) permite
observar aspectos da distribuicdo organizacional que merecem consideracdo no
contexto do tratamento de dados pessoais.

A SALO concentra trés dos sete documentos examinados (SEI n° 0896241,
0863259 e 0838590), sendo que somente 0 segundo ndo apresenta informacdes
pessoais, ja que trata de uma cépia do Diério Oficial do Municipio de Boa Vista/RR.

Esta unidade lida com informacdes administrativas, logisticas e
orcamentarias, isto frequentemente requer o processamento de informacdes
pessoais, desde dados funcionais até informac@es contratuais.

Por outro lado, EJE (SEI n° 0932665), Presidéncia (SEI n® 0826658), ZE (SEI
n°® 0797056) e CRE (SEI n° 0698710) apresentam distribuicdo uniforme com um
documento cada. Os documentos da Presidéncia e da CRE ndo apresentam
informagdes pessoais, sendo eles uma carta de servicos e um manual de
procedimentos, respectivamente.

Dentre as inconformidades identificadas, incluem-se cépia integral de Carteira
Nacional de Habilitacdo (CNH) agregada a certiddo de filiacdo partidaria e ficha
cadastral de servidor (Figura 9), adicionalmente, dados de colaborador com fotografia
e exame admissional, entre outros. Isto pode sugerir a anexacao excessiva ou

classificagao inadequada de documentos pessoais a processos administrativos.
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Figura 9 — Ficha cadastral de servidor

FICHA CADASTRAL [] woLur
REQUISITADO/CEDIDO/LOT. PROV. D ALTERAR

1. Dados Pessoais:

Nome | Data de Nascimemo_—
Sexo! Género: | MNome social:

Alérgico: () sim () nfo | Doador de érgdos: () sim_{ ) ndo Tipo Sangul’nec- I Fator RH:
Naciunalidade!UFq ‘ Nacionalidad | R |Aﬂu de Chegada:
M_ Nome do Cénjuge/Companheiro:

Neme Anterior.

Local de Trabalho do Cénjuge/Companheiro

Pai vz [

Raca."Cor- Cor dos nlh_c_ Cor dos cabelos: [ INGNGNGN | Altu ra-

Possui alguma deficiéncia? q ndo () prefiro ndo Informar | Tipo de deﬁciénci!
Registro Profissional: Orgio Exp ‘ Regido/UF: Data da Expedicio
E_ | Orgéo Expedidnn’UF'- ‘ Data da Expedi;é-—
CPF| PIS/PASEP | Certidéo de Casamento:

Certificado Militar: Categoria: Orgéio Expedidor

UF: Data da Expedicdo: ‘ Regido Militar:

Titulo de Eleitor n°'_ | an | Secﬁn- ‘ Data da Expedicfo:

Municipio NN | 0 | ‘ Data da ultima votaca N

CNH| | Calegoria- ‘ Data de Emiss ol N Data de Validade [ ENG_z_zNzG

Enderecol
R [ cigoc N, lue
cromm— o [ra cemuar*m_
| Nome do Ban ol Agéncia S

Nome da Agéncia: | Cunle- Operacio:

Fonte: Documento SEI n° 0932665 (TRE-RR, 2025b)

Por fim, todos os documentos sao do tipo “Externo”, caracteristica que possui
relevancia para este estudo, considerando que documentos externos frequentemente

contém informacgdes de terceiros submetidas a instituicao.

4.1.6 Documentos Pessoais

A busca pelo tipo Documentos Pessoais retornou 13 documentos (12,7% do
total), a maioria caracterizada pela disponibilizagcdo integral de documentos de
identificacdo pessoal digitalizados.

A macrounidade ZE apresenta a maioria dos casos (61,5%), conforme
documentos SEI n° 0929626, 0904165, 0904166, 0904167, 0904169, 0816324,
0758171 e 0670275, seguida pela SGP (38,5%) com os documentos 0940440,
0927581, 0927582, 0864916 e 0821157. Isto sugere que este tipo de exposicao se
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concentra em unidades responsaveis pelo atendimento direto de eleitores e de
servidores, respectivamente.

Ainda, entre os problemas identificados incluem-se préticas graves como
disponibilizacdo de copia integral de identidade de crianca (Figura 10), violando
disposicdes do art. 14 da LGPD sobre protecao de dados de menores, temos também,
cOpia de carteira de trabalho digital e ficha cadastral de servidor agregada a varias

certiddes.

Figura 10 — Carteira de identidade de crianga

4 REPUBLICA FEDERATIVA DO BRASIL ISt S e

ESTADO DE RORAIMA

#§  SECRETARIA DE ESTADO DA SEGURANGA PUBLICA
INSTITUTO DE IDENTIFICAGAO ODILIO CRUZ

DATA DE NASCIMENTO

B 2016

1
i

ASSINATURA DO TITULAR
e A= IR EA=)E ' CARTEIRA DE IDENTIDADE NN iRt )

Fonte: Documento SEI n° 0927582 (TRE-R

Além disso, foram encontrados diversos Requerimentos de Alistamento
Eleitoral (RAE) juntados a copias integrais de documentos pessoais em um unico
documento. Isso demonstra acumulacdo documental desnecesséria que multiplica os
riscos de exposicao inadequada.

Consequentemente, a repeticAo destas praticas acentua auséncia de
protocolos de minimizacdo, onde documentos integrais sdo digitalizados e
disponibilizados quando seria suficiente apenas confirmacdo de autenticidade para
finalidades administrativas especificas.

Portanto, estas descobertas indicam auséncia do principio da Privacy by
Design, necessitando de reformulacéo de processos para permitir gue os documentos
sejam validados sem a necessidade de manter coOpias completas disponiveis

publicamente no SEI.

4.1.7 Fichas Cadastral de Servidor



53

Em relacéo ao tipo Ficha Cadastral de Servidor, a avaliagdo dos 6 documentos
(5,9% da amostra) indica exposicéao relacionada ao processamento de dados pessoais
e funcionais dos servidores do TRE-RR. Estes documentos estdo distribuidos entre
Presidéncia, SGP e ZE, com 1/3 (um tergo) para cada.

As inconformidades encontradas nos documentos SEI n° 0823232, 0777687,
0762035 e 0674065, em sua maioria, envolvem a exposicao de informacdes pessoais
em fichas funcionais. Entretanto, os documentos 0835303 e 0835304 séao
simplesmente paginas em branco, o que pode indicar uma possivel falha nos sistemas
de controle de publicacao.

Além disso, todos os documentos sdo categorizados como externos. Sao
provenientes de sistemas de administracdo de pessoal ou digitalizados a partir de
formulérios preenchidos & méo. Adicionalmente, temos um relatério gerado no
Sistema Integrado de Administracéo de Pessoal (SIAPE) do poder executivo federal

(Figura 11).

Figura 11 — Relatério SIAPE de servidor

SIAPE-SIST.INTEGRADO DE ADM.DE RECURSOS HUMANOS

DADOS INDIVIDUAIS FUNCIONAIS DO SERVIDOR SOLICITANTE:

Data:
Hésianc solicitado: UPAG do serv.: m:rlgem -
Orgéo: Matricula: Mica:
Nome social: Cadastramento no SIAPE:
Nome : Reime Juridico: Situacdo serv.:
CESSAO / REQUISIGAO
ORGAC DE ORIGEM : ORGAO CESSIONM\IC/RECUISITANTE:-

OCOR .AFASTAMENTO:

OCORRENCIAS DE AFASTAMENTO

AFASTZMENTO :
DATZ :

BANCO PARA PAGAMENTO

BANCO/AGENCIA/DV sconta correNTE : [
TIPO DE CONTA :

BANCO PAGAMENTO OUTRAS OPERACOES

eanco/aceNCIA/ DV :covta outras operacoes: [
TIPO DE CONTA : 01 - CONTA CORRENTE E NAO E DEPOSITO
JUDICIAL

CARGO EMPREGO

cruzo/cazco : N - I

NA

crasse eaprzo ;[ exzrerczo: NN

SAIDA: FERIAS ESPECIAIS: Nao  copico ceo: [N

COD.VAGA: rorzczo : [ weresso JEENEGEGENG
CARTEIRA DE TRABALHO

wovzre - R szriz ;[ vr -
DEPENDENTES

SALZRIO FAMILIA : 0 mMposTo pE Renpz: [l CONFORME MODULO DEPENDENTES

Fonte: Documento SEI n® 0823232 (TRE-RR, 2025b)
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E importante destacar que, os operadores de dados do Tribunal podem se
confundir com os conceitos de transparéncia administrativa, que deve focar em atos
e decisdes de interesse publico, com a exposicao indiscriminada de informacdes
pessoais de servidores, esta Ultima, pratica incompativel com os principios da LGPD.

4.1.8 Formulério

Da mesma forma que o tipo documental certiddo, foram observados 15
documentos no SEI do tipo formulério. Isto representa, igualmente, 14,7% da amostra.
Apenas trés destes ndo carregam dados pessoais ou sensiveis (0940099, 0940102 e
0940103), sendo eles originarios da SALO.

Em contrapartida, os documentos 0940869 e 0940804, também da SALO,
tratam de abertura de conta-corrente para servidores na fungcéo de suprido. Estes
contém dados pessoais expostos.

Ademais, todos os formularios publicados pela macrounidade SGP (0940438,
0938723, 0929209, 0928819, 0928820, 0928821, 0928160 e 0927578) sao
documentos SEI do tipo externo e contemplam desde fichas de adeséo a plano de
saude até documentos que incluem dados raciais e informacdes sindicais (Figura 12),
considerados dados sensiveis conforme a norma. Assim, a exposicdo dessas
informacgdes viola disposi¢cdes do art. 11 da LGPD que trata de categorias especiais

de dados pessoais.
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Figura 12 — Formulario de adesdo GEAP Saude

© GEAP saiide

1. DISPOSIG&ES GERAIS

Os campos abaixe daverdo ser presnchidos com os dados do beneficiario titular. Quando for incluir dependente ou
agregade utilizar o formuldric especifico. Titular ou dependents copatrocinado deve solicitar autorizacdo da

patrocinadora. A ades3o no plano esta condicionada as regras do Convénio por Ades3c firmado com a patrocinadora.

2. TIPO DE ADESAO

Origem da ades3o: @Geap D Flataforma, qual?

Adesio/Reativacdo com portabilidade de caréncias ONED {_::]S'll'nr observar o disposto nos regulamentos dos planos.

2. DADOS DO PLANO

Mome do Plano:

4. DADOS DO TITULAR

Mome: Data de nascimento:

Mome Saocial:

Mome da m3e:

0

Mome de pai:

Corfraga:

Identidads: Orgdo Expedidor: UF: Data de emiss3o:

s N

Possui deficiéncia? Em caso afirmativa, informar o(s) tipo(s) de deficiéncia(s):

Is]
=
w

Endereco:

EP: Bairro: Cidade: UF:

o]

DOD + Celular Pessoal: DOD + Celular Alternative: DDD + Tel. Res.: DOD + Tel. Com.:
) { ) [

Fonte: Documento SEI n® 0929209 (TRE-RR, 2025b)

Estes achados representam risco critico por envolver dados que podem gerar
discriminagédo direta e indireta, comprometendo ndo apenas privacidade, mas também
dignidade e igualdade de tratamento dos titulares, demandando intervencéo imediata
para eliminacdo de campos desnecessarios e melhoria do fluxo de tratamento de

dados nestas unidades.

4.1.9 Informacao de Obito
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Os achados do tipo documental Informacdo de Obito concentraram-se na
macrounidade CRE. Todos os 13 documentos (12,7% da amostra) analisados séo do
tipo externo, originarios do Tribunal Regional Eleitoral do Ceara (TRE-CE) SEI n°
0743083, 0743082, 0666377, 0645585, 0644251 e 0634552; do Tribunal Regional
Eleitoral de Sdo Paulo (TRE-SP), SEI n°® 0705104, 0705106 e 0705108; e do proprio
do Tribunal Regional Eleitoral de Roraima (TRE-RR), SEI n°® 0732900, 0697987,
0697990 e 0638357.

Ainda mais, estes documentos consistem em relatérios gerados por sistema
de informacédo de Obitos dos respectivos regionais expondo completamente dados
pessoais de eleitores falecidos, incluindo: nhome completo, CPF completo, data de

nascimento, filiagdo completa, titulo de eleitor e historico eleitoral (Figura 13).

Figura 13 — Comunicacao de 6bito de eleitor

Tribunal Regional Eleitoral do Ceara ey
3¢ Corregedoria Regional Eleitoral ,p‘g-L.I.S'
=% gistema Integrado de Atualizacio da Situacio do Eleitor

Comunicacdo de 6bito

Data/hora do recebimento da comunicagdo pelo sistema: _

identificador: [ numero do recivo: || GGG Status atual: REMETIDA
Informacées do drgdo comunicante

Grgﬁo comunicante: CARTORIO DO REGISTRO CIVIL D_

Enderego: |

Responsdvel pelo 6rgdo: I

E-mail do 6rgéo: I Telefone(s): [ NG

Zona eleitoral responsavel pelo orgio: GGG

Informac@es pessoais do eleitor

Nome:

Nome do pai:

Nome da mée:

Data de nascimento:

Género:

CPF:

Informactes do cadastro eleitoral

Inscrigdo:
Situagao: REGULAR

Ultimo ASE: AUSENCIA AS URNAS
Consulta realizada em:

Zona eleitoral do eleitor:
Informactes do registro de dbito
Data do ébito:

Livro:

Folha:

Termo:

Histérico da comunicacio

Datafhora Descricdo

A _comunicaclo referente ao _eleitor — foi criada pelo usudrio [N

I A comunicacio estd em verificacdo junto 2 [

O status da comunicacdoe referente ao eleitor_ foi alierada de EM VERIFICACAO
para REMETIDA pelo usudrio vanessachaves _ com mudanga nos

Fonte: Documento SEI n° 0743083 (TRE-RR, 2025b)
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No entanto, cumpre esclarecer que a ANPD fundamentou na Orientacdo
Técnica n° 3/2023 que a LGPD se aplica apenas ao tratamento de dados pessoais de
pessoas haturais vivas, uma vez que nao ha mais desenvolvimento de personalidade
apos o obito (ANPD, 2023). Este posicionamento foi firmado a partir do entendimento
do artigo 6° do Caodigo Civil, quando estabelece que a existéncia da pessoa natural
termina com a morte (BRASIL, 2002).

Ainda que a aplicacdo da LGPD seja excluida, a ANPD admite que outras
disposicfes do ordenamento juridico brasileiro tém o propadsito de preservar os direitos
de individuos falecidos. Isto €, o direito sucessorio e os direitos de personalidade, que
incluem o direito ao nome e a imagem, consoante artigos 16 e 20 do Cédigo Civil
(BRASIL, 2002).

Dessa forma, aspectos atinentes a transparéncia e a comunicacao acerca do
manejo de dados de individuos falecidos ndo estdo submetidos as exigéncias da
LGPD. Isso implica que os controladores de dados ndo precisam aderir a0S processos
de notificagcdo, consentimento ou exercicio de direitos estabelecidos na legislacao.

Contudo, a falta de orientacbes claras da ANPD gera um ambiente de
incerteza que demanda uma conduta atenta e ética, prevenindo interpretacdes

arbitrarias que resultem em violagao indireta dos direitos de personalidade.

4.1.10 Licenca

O resultado da busca pelo tipo Licenca apresentou a menor quantidade
amostral da analise, com apenas 1 documento originario da Zona Eleitoral (SEI n°
0721290), sendo ele classificado como externo. Ainda que possua pouca
representatividade numérica, este pode ser visto como o documento mais critico de
toda a amostra.

De fato, este achado constitui um parecer médico oficial (Figura 14) emitido
pela Junta Médica do Estado de Roraima, que contém multiplas violagcbes aos
principios de protecdo de dados pessoais, visto que expde simultaneamente a
existéncia de condicdo médica para adaptacdo fisica e mental de servidor,
possivelmente nomeado como mesario, com informagdes de identificacdo pessoal, a

saber, nome completo, CPF, RG, matricula funcional e telefone pessoal.



Figura 14 — Parecer de junta médica de eleitor
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Fonte: Documento SEI n°® 0721290 (TRE-RR, 2025b)
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Igualmente, ndo ha nenhuma medida de seguranca para protecao dos dados

sensiveis expostos, ou seja, a auséncia de técnicas como anonimizacao,

pseudonimizacdo ou mascaramento parcial de dados identificadores demonstra

desconformidade total com os requisitos de seguranca previstos no artigo 46 da

LGPD.

Desta maneira, € necessaria e urgente a classificacdo de sigilo ou indicacéo

de confidencialidade no documento em apreco.

4.1.11 Pedido
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Sobre a busca pelo tipo documental Pedido, foram analisados
gualitativamente 15 documentos de um total de 102, representando 14,7% da
amostra. Todos os documentos examinados sédo classificados como tipo externo, ou
seja, foram anexados aos respectivos processos SEI pelos operadores a partir dos
requerimentos de partes interessadas, mostrando a necessidade de maior controle
sobre a publicizac&o de informacdes inseridas no sistema.

Outrossim, foram identificados 11 casos especificos (SEI n° 0904557,
0904534, 0904531, 0904547, 0895049, 0892095, 0892012, 0892013, 0892008,
0891999 e 0892005) de documentos oriundos da macrounidade ZE, que apresentam
desconformidade com a LGPD. Estes achados consistem em cartas convocatoérias
agregadas com outros documentos para justificar a sua auséncia de mesario as
eleicoes.

Entre as exposicdes de dados identificadas, incluem-se informac¢cdes médicas
completas, laudos detalhados, CPF, niameros de telefone pessoais e enderecos
residenciais dos eleitores convocados. De igual maneira, foram capturas de tela de
conversas no WhatsApp entre requerente e operador, incluindo fotografias na integra
de eleitores acamados em hospitais (Figura 15), caracterizando exposicao de dados

sensiveis de saude e publicizac&o inoportuna de comunicacfes privadas.
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Figura 15 — Captura de tela do Whatsapp de eleitor

Fonte: Documento SEI n® 0904534 (TRE-RR, 2025b)

Por outro lado, os documentos SEI n° 0890548, 0889038, 0873078 e
0864801, originarios da SALO, apresentam exposicdo de natureza distinta, mas
igualmente preocupantes. Apesar de serem requerimentos de empresas dirigidos a
unidade de gestéo de contratos, e os dados de pessoas juridicas ndo se enquadrarem
na definicAo de dados pessoais da LGPD, esses documentos contém informacdes
pessoais dos seus representantes legais sem qualquer procedimento de
anonimizacao.

Consequentemente, a exposicao desnecessaria de informacdes pessoais de
representantes, socios e procuradores viola o principio da necessidade e adequacéo
previsto no artigo 6° da LGPD.
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Portanto, os achados identificados demonstram auséncia de governanca
adequada em protecdo de dados, exigindo revisdo dos procedimentos de anexacao
de documentos externos no sistema SEIl, para evitar san¢gdes administrativas e,

principalmente, proteger os direitos fundamentais dos jurisdicionados.

4.2 Observagdes sobre os documentos encontrados

Como resultado geral, na amostra de 102 documentos analisados
qualitativamente, apenas 5 ndo apresentaram exposicdo de dados pessoais ou
sensiveis; por conseguinte, 97 documentos (95,1%) exibiram inconformidades.

Neste sentido, a adocdo de anonimizacdo na pesquisa académica é
necessaria para resguardar o direito fundamental a privacidade e a protecao de dados
pessoais dos participantes, sobretudo quando houver dados sensiveis (ANPD, 2023).

Nos termos da LGPD, a anonimizacdo consiste no uso de meios técnicos
razoaveis e disponiveis, no momento do tratamento, que eliminam a possibilidade de

associacao, direta ou indireta, entre um dado pessoal e uma pessoa natural
especifica. Em consequéncia, o dado anonimizado deixa de permitir a identificacédo
do titular, desde que observados o estado da técnica e os riscos de (re)identificacdo

(BRASIL, 2018; BIONI, 2021).
Dito isto, cabe informar que todos os dados pessoais e sensiveis

apresentados como evidéncias neste relatério técnico passaram por este processo.
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5 ANALISE DA DISPONIBILIZACAO DE INFORMACOES SOBRE A LGPD NOS
SITIOS ELETRONICOS DOS TRIBUNAIS REGIONAIS ELEITORAIS BRASILEIROS

Segundo o método de coleta apresentado na secéo 3.3, a analise dos dados
e a consolidacdo das descobertas foram realizadas conforme a estrutura das 10
perguntas incluidas no formulario de avaliagdo. Na sequéncia, sdo apresentados os
quesitos analisados.

5.1 Questionério de conformidade

5.1.1 O tribunal criou sitio eletrénico especifico com informacdes sobre a aplicacao da
LGPD?

A primeira avaliagdo determina se os portais institucionais dos Tribunais
Regionais Eleitorais (TRES) apresentam uma secdo especifica voltada para a
disponibilizacdo de informacdes relacionadas a protecao de dados pessoais, segundo
o0 artigo 1°, inciso V, da Resolucdo CNJ n°® 363/2021 (CNJ, 2021).

De 27 portais analisados, 26 (96,3%) estavam de acordo com o requisito. O
TRE-MT foi a Unica excecdo encontrada. Do mesmo modo que a pesquisa externa,
realizada por meio do Google, a ferramenta de busca interna do portal resultou na
exibicdo de uma péagina relacionada ao Comité Gestor de Protecédo de Dados (CGPD),
sem apresentar uma sec¢do especifica destinada a informacdes sobre a protecéo de
dados pessoais.

Em destaque, como exemplos de boas praticas, podemos citar o TRE-BA, que
criou um hotsite separado e independente do portal principal, e o TRE-PI, que oferece

uma interface distinta com um design mais intuitivo e facil de usar.

5.1.2 O sitio eletrbnico contém informacgdes sobre os requisitos para o tratamento
legitimo de dados?

Conforme Bioni (2021), o tratamento de dados fundamentado no legitimo
interesse impde uma analise cuidadosa, que inclui a validacdo da legitimidade
especifica dos interesses apresentados, ou seja, a protecao dos direitos fundamentais

dos titulares e a demonstracéo da necessidade dessa base juridica para os objetivos
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pretendidos; assim, o inciso V, alinea “a”, do artigo 1° da Resolu¢cdo CNJ n° 363/2021
estipula que os sitios eletrbnicos institucionais devem divulgar os critérios que
possibilitam tal tratamento (CNJ, 2021).

Dos 27 tribunais avaliados, 20 (74,1%) seguiram completamente a norma. O
TRE-RN se destacou por oferecer uma cartilha institucional que usa uma linguagem
simples e acessivel.

Em contrapartida, houve atendimento parcial em dois casos: no TRE-AL, a
indicacdo limita-se a um link em “Legislacdo correlata”, sem organizacdo dos
requisitos; enquanto o TRE-BA elenca principios do legitimo interesse sem explicitar
os critérios aplicaveis. Por fim, cinco tribunais ndo observaram o requisito: TRE-CE,
TRE-PA, TRE-PB, TRE-RR e TRE-TO.

5.1.3 O sitio eletrdnico apresenta claramente as obrigacdes dos controladores?

Na Justica Eleitoral, de modo geral, o controlador € identificado com a pessoa
juridica do tribunal, sendo a funcdo exercida, em termos institucionais, por seu
presidente. Dito isso, o art. 1°, V, “b”, da Resolugdo CNJ n° 363/2021 impdbe a
disponibilizacdo, nas paginas oficiais, das obrigac6es do controlador e dos direitos
dos titulares (CNJ, 2021).

Para a realizacao desta verificacao, o requisito foi estruturado em dois critérios
distintos, com o intuito de proporcionar maior precisdo a analise de conformidade, uma
vez que as obrigacdes do controlador e os direitos dos titulares poderiam ser
apresentados em secoes distintas dos portais.

Por conseguinte, foi constatado atendimento integral em 15 tribunais (55,6%);
diversamente, o TRE-RN apresentou atendimento parcial, pois limitou-se a expor
principios de protecdo de dados em cartilha institucional, sem abordar
especificamente as obrigacdes do controlador.

Por fim, ndo foram encontradas informacfes a respeito do tema em 11
tribunais: TRE-AL, TRE-AP, TRE-BA, TRE-CE, TRE-MA, TRE-MT, TRE-PA, TRE-PI,
TRE-RO, TRE-RR e TRE-TO.

5.1.4 O sitio eletrénico apresenta claramente os direitos dos titulares?
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No tocante a transparéncia de direitos dos titulares, 22 tribunais (81,5% da
amostra) publicaram tais informac¢6es de modo claro e acessivel; nesse conjunto, 0
TRE-RN destaca-se pela apresentacdo didatica em sua cartilha.

De outro lado, o TRE-DF recebeu classificagdo de atendimento parcial, em
virtude da organizacéo desta informacédo em abas de navegacdo, que comprometeu
a clareza e a usabilidade.

Em complemento, ndo houve atendimento ao requisito por 3 tribunais: TRE-
MT, TRE-PA e TRE-RR.

5.1.5 O sitio eletronico disponibiliza informacées completas sobre o encarregado
(nome, endereco e e-mail para contato)?

Essa exigéncia da norma possui carater fundamental, por operacionalizar o
exercicio dos direitos dos titulares perante os tribunais; embora a LGPD qualifique o
encarregado como canal de comunicacao (BRASIL, 2018), o seu escopo funcional é
ampliado, assumindo papel de destaque na governanca de privacidade e protecao de
dados (BLUM, 2020).

De acordo com o artigo 1°, inciso V, alinea “b”, da Resolugdo CNJ n° 363/2021,
ha a necessidade de divulgacdo do “nome”, do “endere¢o” e do “e-mail” do
encarregado; a utilizacdo da conjuncéo “e” estabelece um requisito cumulativo, sendo
considerada valida a conformidade somente quando os 3 elementos estiverem
presentes (CNJ, 2021).

No recorte analisado, 18 tribunais (66,7%) demonstraram aderéncia integral,
com prevaléncia de ouvidorias como instancias encarregadas; como boa prética, o
TRE-MG designou o chefe da Assessoria de Protecdo de Dados Pessoais, indicando
unidade dedicada ao tema.

Em oito tribunais (29,6%), o atendimento foi parcial: TRE-DF, TRE-ES, TRE-
MA, TRE-PE, TRE-PI e TRE-PR. Estes ndo forneceram o endereco fisico, enquanto
TRE-MT e TRE-RO né&o apresentaram o endereco eletronico (e-mail). Além disso, o
TRE-DF criou um comité de conformidade, demonstrando uma estrutura
organizacional especifica para a governanga de dados.

Somente 0 TRE-RR (3,7%) permaneceu integralmente em desconformidade,

sem atender a qualquer dos itens requeridos, como mostra a Figura 16.
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Figura 16 — P4gina sobre LGPD no sitio eletrénico do TRE-RR

[0 @ LGPD—Tribunal Regional Eleitor X | - — [m} X

] (3  httpsy//www.tre-rjus.br/transparencia-e-prestacao-de-contas/Igpd A Ty o o= -

Acessibilidade | Ouvidoria | Transparéndia e Prestagio de Contas | @

Tribunal

Regional Servicos eleitorais  Eleigdes Partidos ~ Comunicacdo Jurisprudéncia Legislacdo  Servicos judiciais  Institucional Q
~al Eicitoral RR
# / Transparéndia e Prestacdo de Contas / LGPD -
Transparéncia e LG P D
Prestacdo de Contas
(=) F)(®)
. \IAADY
Transparéncia
Questiondrio TCU - LGPD - Respostas
Cadastro Eletrénico de Peritos O presente questiondrio decorre de auditoria do Tribunal de Contas da Unido - TCU, sob
Processo TC 039.606/2020-1, cujo objetivo é avaliar a adequacdo das organizacdes publicas
Gestdo Patrimonial federais a Lei 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD).

Desfazimento de Bens
Frota de veiculos oficiais
Contas Publicas

LGPD

Questionério TCU - LGPD -
Respostas

Plano de obras

Prestacdo de Contas de
Entidades Beneficiarias

Fonte: TRE-RR (2025a).

5.1.6 O portal institucional possui avisos de cookies implementados e funcionais?

Os portais dos Tribunais Regionais Eleitorais sdo mantidos em plataforma
centralizada pelo Tribunal Superior Eleitoral, com instancias especificas para cada
regional; em razdo dessa arquitetura, observam-se funcionalidades e ferramentas
semelhantes entre os sitios eletrénicos.

Nessa linha, a exigéncia do art. 1°, inciso VI, alinea “a”, da Resolucdo CNJ n°
363/2021 apareceu de forma padronizada no rodapé da maioria dos portais, mediante
link para termos de uso ou politicas de privacidade (CNJ, 2021).

Diante disso, 25 tribunais (92,6%) comprovaram conformidade, ao passo que
o0 TRE-MT e o TRE-RR né&o exibiram o aviso, hipotese atribuivel a desativacdo dessa

funcionalidade nas configuracdes de suas instancias.

5.1.7 O portal disponibiliza politica de privacidade especifica para navegacdo na
pagina da instituicao?
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Os resultados relativos a conformidade com o art. 1°, VI, “b”, da Resolucao
CNJ n° 363/2021 se assemelham aos da questdo anterior: 25 tribunais (92,6%)
apresentaram aderéncia plena ao requisito, constituindo o segundo maior percentual
da pesquisa.

O padréo observado foi a integracéo entre a politica de privacidade e o aviso
de cookies, fato que justifica a equivaléncia percentual identificada entre os dois
requisitos.

Ainda que a maioria dos tribunais elabore politicas ou termos proprios, cinco
adotam a politica de privacidade e navegacao do TSE: TRE-AM, TRE-GO, TRE-MS,
TRE-SC e TRE-TO.

Em contrapartida, TRE-MT e TRE-RR n&o apresentaram conformidade,
situacdo que pode ser corrigida mediante ativacdo do modulo de aviso de cookies em

suas respectivas instancias.

5.1.8 O sitio eletrdnico disponibiliza a politica geral de privacidade e protecdo de dados
pessoais para aplicacéo interna no tribunal?

Por meio da Resolucdo TSE n° 23.650, de 9 de setembro de 2021, foi
estabelecida a politica de privacidade e protecdo de dados pessoais na Justica
Eleitoral, constituindo referéncia normativa especifica desta justica especializada.
Paralelamente, varios tribunais regionais desenvolveram normas complementares ao
regulamento nacional (TSE, 2021).

Com base nesse cenério, 19 tribunais (70,4% da amostra) cumpriram o
disposto no art. 1°, VI, "c", da Resolucdo CNJ n° 363/2021, ao disponibilizar dados
sobre a politica nacional de privacidade ou sobre regulamentacgéo local (CNJ, 2021).

Entretanto, 8 tribunais (29,6%) ndo observaram tal requisito: TRE-PR, TRE-
RO, TRE-RR e TRE-TO.

5.1.9 O sitio eletronico disponibiliza formulario eletrénico ou sistema para atendimento
das requisicdes e/ou reclamacgdes apresentadas por parte dos titulares dos dados
pessoais?

O requisito destina-se a viabilizar o exercicio dos direitos dos titulares de

dados; mesmo que estes possam ser exercidos por contato direto com o encarregado,



67

o art. 1°, IV, “a”, da Resolucdo CNJ n° 363/2021 exige a disponibilizacédo de formulario
eletrbnico como modalidade suplementar (CNJ, 2021).

Nesse sentido, 22 tribunais (81,5%) demonstraram conformidade ao
disponibilizar formulérios dedicados a questdes da LGPD ou ao empregar sistemas
eletrbnicos das ouvidorias para esta finalidade.

O TRE-AP foi o tnico com atendimento parcial (3,7%), ainda que informasse
sobre a possibilidade de exercer direitos pelo sistema da ouvidoria, ndo proporcionava
acesso direto ao formulario. O link redirecionava a pagina principal, requerendo
navegacao extra para localizacdo do recurso.

Por fim, 4 tribunais (14,8%) ndo observaram o requisito; merecem mencgao o
TRE-AM, cujo link levava a péagina inicial do portal, e o TRE-DF, que encaminhava ao
Servico de Informacédo ao Cidaddo sem oferecer formulario especifico para exercicio
dos direitos previstos na LGPD.

5.1.10 O sitio eletrénico disponibiliza fluxo para atendimento aos direitos dos titulares,
requisicdes e/ou reclamacdes apresentadas, desde o seu ingresso até o fornecimento
da respectiva resposta?

Segundo o art. 1°, 1V, “a”, da Resolucdo CNJ n°® 363/2021, os tribunais devem
disponibilizar fluxograma do processo de tratamento de dados pessoais (CNJ, 2021);
este requisito apresentou a maior taxa de inconformidade no estudo, com 70,4% da
amostra (19 tribunais) em desacordo com as determinacdes da norma, sem registro
de atendimento parcial.

No conjunto dos oito tribunais que observaram as exigéncias (29,6%), sete
(TRE-AC, TRE-AL, TRE-ES, TRE-MA, TRE-PA, TRE-PR e TRE-SE) disponibilizaram

hiperlinks para arquivos PDF com fluxogramas dos processos, enquanto o TRE-MS
optou por apresentar o fluxo como imagem integrada na pagina especifica da LGPD.
A baixa conformidade pode sinalizar dificuldades na documentacdo e
transparéncia dos processos internos de tratamento de dados pessoais,
consequentemente, impacta no controle e supervisao das atividades de protecdo de

dados nos 6rgaos do Poder Judiciario.
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5.2 Classificagao dos Tribunais Regionais Eleitorais

Com base na avaliagdo dos sitios eletronicos dos TREs em relagdo ao
questionario de conformidade estabelecido no instrumento de pesquisa, foi elaborado
um sistema classificatorio que possibilitou a comparacéao entre os tribunais.

Os critérios adotados para a pontuacdo foram os seguintes: cada quesito
analisado recebeu 2 pontos quando estava em conformidade total, 1 ponto para
atendimento parcial e O ponto para desconformidade com a norma. Por exemplo, o
TRE-AC atendeu a todas as exigéncias, marcando 2 pontos em cada um dos quesitos,
totalizando 20 pontos. Em relacdo a porcentagem, o TRE-AC obteve 100% de
aderéncia.

Apés a conclusédo da coleta de dados, a classificacao foi constituida com base
na observancia dos itens enumerados no checklist; os resultados podem oscilar entre
0% e 100%, representando 0% o resultado mais baixo e 100% o mais elevado e

conforme.

Gréfico 1 — Pontuacgdo por quesito avaliado
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Tendo em vista os dez critérios examinados, foi possivel apurar tanto a

pontuacao absoluta (Grafico 1) quanto o percentual de conformidade obtido por cada
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TRE (Grafico 2), viabilizando avaliacdo comparativa objetiva do grau de conformidade
as exigéncias da Resolucdo CNJ n° 363/2021.

Grafico 2 — Percentagem de conformidade por Tribunal
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No topo da classificagdo, empatados com 100% de pontuacédo, estdo: TRE-
AC, TRE-MS e TRE-SE.
De maneira oposta, o TRE-RR ocupa a ultima posi¢cédo (27%) com o menor

indice de conformidade (10%), considerando os critérios analisados.
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6 PROPOSTAS DE INTERVENCAO

Devido a natureza restrita e confidencial do objeto desta pesquisa, que podem
expor aspectos operacionais especificos do TRE-RR ligados ao tratamento de dados
pessoais (considerando o atual estagio diagndstico), este pesquisador optou por ndo
aprofundar algumas particularidades organizacionais neste Relatorio Técnico.

Contudo, a partir da analise dos achados criticos identificados no SEl,
incluindo dados sensiveis de saude, informacdes de menores, comunicacdes privadas
e documentos vulneraveis, bem como das deficiéncias de transparéncia detectadas
no portal institucional, foram mapeadas as principais necessidades de intervencéao
baseadas em critérios de risco e impacto.

Da mesma forma, considerando que a implementacdo das recomendacgdes
propostas demandara esfor¢cos coordenados entre as diversas macrounidades do
Tribunal, especialmente SALO, SGP, ZE e CRE; que concentram o0s principais casos
de exposicdo inadequada, faz-se necessario a criacdo de um plano de acdo com
checklist e indicadores de progresso mensuraveis.

Ainda que o diagndstico apresentado neste relatorio indique inconsisténcias
que necessitam de acdo imediata, considera-se oportuno fornecer sugestdes praticas,
baseadas na analise dos 102 documentos, no comparativo de transparéncia com
outros tribunais e na literatura especializada. Estas recomendacdes podem orientar
nao somente o TRE-RR, mas servir como referéncia para outros 6rgaos publicos que
adotam o SEI como ferramenta de tramitacdo processual administrativa.

Para facilitar a implementacdo das medidas propostas, as recomendacdes
foram organizadas em topicos a partir da pesquisa aplicada realizada no TRE-RR:

a) publicar sitio eletrénico sobre a LGPD com direitos dos titulares, contato
institucional do Encarregado (DPO) e formulario eletrénico para cumprir a Resolucdo
CNJ n° 363/2021 e viabilizar o exercicio de direitos fundamentais aos jurisdicionados
do TRE-RR;

b) reconfigurar o servico de pesquisa publica do SEI sob o principio de
privacy by design, com anonimizagao/tarjamento/mascaramento dos tipos
documentais criticos (atestados, boletins de ocorréncia, certiddes com dados de
eleitores, documentos pessoais, fichas funcionais, formularios de saude etc.) e

checagem obrigatoria antes da publicacéo;
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c) normatizar a publicacdo de documentos no SEI instituindo um checklist
para classificar as informacdes quanto a confidencialidade e sigilo dos dados;

d) instituir fluxo para exercicio dos direitos do titular, contendo formas de
acesso, retificacdo, oposicao e anonimizacao de dados dos seus titulares;

e) realizar mapeamento de dados mantendo registros de tratamento
conforme a finalidade, a base legal, as categorias, os destinatarios, 0s prazos e as
medidas de seguranca exigidas pela LGPD;

f)  elaborar Relatério de Impacto & Protecdo de Dados (RIPD) para
tratamentos de alto risco, priorizando os tipos de dados que apresentaram exposi¢ao
nesta pesquisa;

g) revisar as clausulas da LGPD em contratos e convénios, além de
normatizar o compartilhamento de dados contidos nesses instrumentos, restringindo,
sempre que viavel, a anexacao excessiva de documentos de terceiros;

h) aprovar e operar plano de resposta a incidentes em relacdo a
vazamentos de dados pessoais com critérios de gravidade, prazos,
responsabilidades, rotinas de notificacao e licdes aprendidas, articulado com o CGPD;

i) implementar programa de capacitacao recorrente, com modulos préaticos
sobre minimizacdo, classificacdo, anonimizacdo e tratamento de documentos
externos, visando difundir a cultura da privacidade e seguranca da informacao;

j)  ativar aviso de cookies e publicar politica de privacidade de navegacéao
e politica geral de protecdo de dados no portal institucional, conforme previsto na
Resolucdo CNJ n° 363/2021,

k) estabelecer auditoria continua de documentos publicos do SEI com
amostragem periodica e indicadores de exposicdo de dados pessoais, reportando
resultados ao CGPD e ao DPO para promover as medidas corretivas;

I)  criar protocolos especificos para dados de saude, dados de criancas e
adolescentes; e comunicacdes privadas com os jurisdicionados.

Cabe ressaltar que estas sugestbes ndo esgotam todas as possibilidades de
adequacao a LGPD, visto que o tema protecdo de dados pessoais na Administracédo

Publica é complexo e necessita de monitoramento continuo.
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7 PRODUTOS TECNICOS PRODUZIDOS

7.1 Minuta da Politica de Desenvolvimento de Pessoas em Privacidade e
Seguranca da Informacao

Este produto técnico teve por objetivo instituir a Politica de Desenvolvimento
de Pessoas em Privacidade e Seguranca da Informagéo (PPDP) no ambito do TRE-
RR. Ele atende a exigéncia de organizar programa continuo de conscientizacao sobre
protecdo de dados para magistrados, servidores, terceirizados, estagiarios e demais
colaboradores, reforcando medidas preceituadas pela Resolucdo CNJ n° 363/2021
(CNJ, 2021).

Além disso, a PPDP propde atualizacdo permanente diante de mudancas
tecnoldgicas e regulatérias, busca fortalecer a cultura institucional de privacidade e
seguranca informacao, além de incentivar as boas préaticas no tratamento de dados
pessoais pelos operadores.

Essas proposicdes articulam-se as acdes de governanca previstas para os
tribunais, como a atuacdo do CGPD e do encarregado pelo tratamento de dados.

Para consulta detalhada, o inteiro teor da minuta estd disponibilizado no

Apéndice A deste relatorio.

7.2 Projeto de capacitacdo em Privacidade e Protecdo De Dados Pessoais no
uso do Sistema Eletrénico de Informacdes

O projeto de capacitacdo propds um curso de formacgéo continuada voltado
aos usuarios do SEI com foco na aplicacdo préatica de principios e controles de
protecdo de dados na tramitacao processual administrativa do TRE-RR.

A iniciativa atendeu a determinacdo de organizar programa de
conscientizacdo e a necessidade de reforcar medidas técnicas e administrativas de
seguranca da informagé&o. O curso se ancorou no diagnostico desta pesquisa quanto
a ocorréncia de documentos publicos com dados pessoais e sensiveis expostos
publicamente na internet, orientando intervencdes corretivas e preventivas.

A execugdo da capacitacdo envolveu a Escola Judiciaria Eleitoral e o Comité
Gestor de Protecdo de Dados. Entre os objetivos, destacam-se: correta identificagéo

e classificacdo de dados pessoais e sensiveis, aplicacdo de técnicas basicas de
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anonimizacdo e tarjamento, e consolidacdo de condutas seguras na rotina

documental.
O contetudo completo deste projeto encontra-se no Apéndice B.

7.3 Artigo cientifico sobre a aderéncia dos TREs a Resolugcdo CNJ n° 363/2021

O artigo cientifico, submetido e aceito em peridédico Qualis A2, avaliou a
aderéncia de 27 portais dos Tribunais Regionais Eleitorais & LGPD a partir de dez
critérios derivados dos incisos IV, V e VI do art. 1° da Resolucdo CNJ n° 363/2021. Foi
proposto um ranking de conformidade a partir da pontuacéo obtida por cada tribunal.
A pesquisa, de natureza aplicada, adotou desenho exploratério-descritivo com
métodos mistos, utilizando checklist estruturado e coleta padronizada, permitindo
mensurar transparéncia, canais e fluxos para exercicio de direitos dos titulares.
O estudo contribuiu para identificar oportunidades de melhoria no portal de
internet do TRE-RR, comparando-o com as boas préaticas adotadas pelos outros
tribunais em relacéo a transparéncia no tratamento de dados pessoais realizado pela

Justica Eleitoral.
Os detalhes de submisséo, aceite e publicacdo estédo contidos no Apéndice C.
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8 CONSIDERACOES FINAIS

A Emenda Constitucional n® 115/2022 elevou a protecéo de dados pessoais a
posicdo de normativo superior no ordenamento juridico brasileiro. Este tema passou
a integrar o rol de direitos e garantias fundamentais da Constituicdo Federal, por meio
da inclusado do inciso LXXIX no artigo 5°, reforcando sua aplicabilidade imediata.

De igual maneira, ela também fixou a competéncia privativa da Unido para
legislar sobre protecédo e tratamento de dados pessoais (art. 22, XXX) e atribuiu a
Unido a organizacdo e a fiscalizacdo da matéria (art. 21, XXVI), consolidando a
centralidade regulatdria e administrativa do tema no plano federal.

Na perspectiva da Administracdo Publica e do Poder Judiciério, a ascenséo
desse direito ao patamar constitucional refor¢a a necessidade de consonancia com os
parametros legais e com as diretrizes de privacidade e transparéncia ativa,
especialmente nas rotinas de tratamento de dados em sistema eletrénico de
tramitacdo processual.

Foi nesse contexto que esta pesquisa teve 0 objetivo avaliar a aplicacao do
direito fundamental a protecdo de dados pessoais na tramitacdo processos
administrativos do Tribunal Regional Eleitoral de Roraima (TRE-RR), sob a ética da
Lei Geral de Protecéo de Dados (LGPD) e da Resolugdo CNJ n°® 363/2021.

Para tanto, a investigacdo partiu de um diagndstico das praticas de
publicidade de documentos no Sistema Eletrénico de Informacdes (SEI) e da andlise
dos sitios eletrénicos, especificamente a area destinada ao exercicio dos direitos dos
titulares dos dados, neste caso, servidores, colaboradores e jurisdicionados.

A hipétese inicial do estudo, de que a aplicacdo do direito fundamental a
protecdo de dados pessoais no TRE-RR é parcial, foi temporariamente confirmada
pelos resultados. A andlise da publicidade proporcionada pelo servico de pesquisa
publica do SEI revelou a exposicdo de dados pessoais e sensiveis em 95 dos 102
documentos pertencentes a amostra. Estes achados consistem em relatérios
médicos, declara¢gBes de imposto de renda, boletins de ocorréncia e documentos de
identificacdo de menores, demonstrando falhas na anonimizacdo e classificagao
guanto ao sigilo da informacéo.

Adicionalmente, a analise comparativa da aderéncia dos 27 Tribunais
Regionais Eleitorais & Resolucdo CNJ n° 363/2021 confirmou a hipotese, ao

posicionar o TRE-RR em ultimo lugar na classificacdo de conformidade.
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Ainda mais, constatou-se a auséncia de um sitio eletrénico especifico sobre a
LGPD, de informacdes claras sobre o encarregado de dados (DPO) e de um espaco
dedicado para os titulares exercerem seus direitos, omissbes que comprometem a
transparéncia no tratamento de dados sob a sua tutela.

Os achados identificados sustentam tanto a necessidade de adequacéo
normativa quanto a mudanca cultural no tratamento de documentos do SEI.

Assim, as propostas de intervengcdo detalhadas neste relatério, como a
reconfiguragcdo do servico de pesquisa publica, a instituicdo de uma politica de
publicacdo e a implementacdo de um programa continuo de capacitacdo, foram
desenhadas para corrigir a maioria das vulnerabilidades encontradas.

Isto posto, como sugestdo para trabalhos futuros, analisar o impacto da
implementagdo dessas medidas corretivas, bem como expandir estudos similares
para outros 6rgaos publicos que utilizam o SEI, a fim de mapear e gerenciar 0s riscos
de vazamento de dados na administracdo publica.

Por dltimo, conclui-se que, apesar do TRE-RR apresentar desafios para
efetivar os principios da LGPD, esta pesquisa ofereceu um diagnostico e um roteiro
de acles praticas que, se implementadas, podem elevar o nivel de protecdo aos

dados pessoais de servidores, colaboradores, eleitores demais jurisdicionados.
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APENDICES

APENDICE A — Proposicéo da Politica de Desenvolvimento de Pessoas em
Privacidade e Seguranca da Informacao
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TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
SECAO DE GESTAO DE SISTEMAS ELEITORAIS

Oficio n° 1917/ 2025 - TRE-RR/PRES/DG/STIC/CGTE/SGSE
Boa Vista, 05 de agosto de 2025.

Iimo. Senhor

Aerton Batista de Araujo

Coordenador do Comité de Gestor de Protegio de Dados (CGPD)
Tribunal Regional Eleitoral de Roraima (TRE-RR)

Assunto: Minuta da Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da Informagao
(PDPP)

Ilustrissimo Senhor Coordenador,

Encaminho, para apreciagdo deste Comité Gestor de Protegio de Dados (CGPD), a
minuta da Politica de Desenvolvimente de Pessoas em Privacidade e Seguranga da Informagio
(0973237), elaborada no dmbito do Tribunal Regional Eleitoral de Roraima.

Destaco que o presente documento constitui produto técnico vinculado ao Mestrado
Protissional e Interdisciplinar em Prestagio Junsdicional e Direitos Humanos da UFI1/ESMAI,
desenvolvido pelo discente Fibio Rogério Santos Barros, sob orientagio da Professora Doutora Lia de
Azevedo Almeida, cuja pesquisa encontra-se regularmente autorizada por meio do Termo de
Autorizacio (0905949).

A submissio ao CGPD visa garantir que a minuta seja analisada, discutida e, se
necessario, aprimorada, objetivando o alinhamento as melhores praticas nacionais e institucionais de
protegio de dados, privacidade e seguranga da infonnagdv, bem como o atendimento a Lei Geral de
Protegdo de Dados Pessoais (Let n” 13.709/2018), a Politica Geral de Privacidade e Protegio de Dados
Pessoais da Justiga Eleitoral (Resolugio TSE n® 23.650/2021) e demais normativos apliciveis ao tema.

Reforgo que a implementagio da referida politica visa fortalecer a cultura de
privacidade, promover capacitagido continuada a magistrados, servidores e colaboradores do Tribunal ¢
assegurar a conformidade institucional com as exigéncias legais relacionadas ao tratamento de dados
pessoais.

Coloco-me a disposigio para prestar quaisquer esclarecimentos adicionais e colaborar
com esta instincia na anélise do documento, caso seja necessario.

Atenciosamente,

Boa Vista (RR), data da assinatura eletronica

FABIO ROGERIO SANTUS BARRUS
Servidor da Justiga Eleitoral e mestrando cm Prestagiio Jurisdicional e Direitos H
(documento assinado eletronicamente)
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TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
SECAO DE GESTAO DE SISTEMAS ELEITORAIS

MINUTA

* MINUTA DE DOCUMENTO

RESOLUCAO N° /2025

Institui a Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da Informagao no
ambito do Tribunal Regional Eleitoral de Roraima.

O TRIBUNAL REGIONAL ELEITORAL DE RORAIMA, no uso de suas atribuigces legais e
regimentais,

CONSIDERANDO que a Resolu¢dao CNJ n° 363 de 12 de janeiro de 2021, determina no inciso IX do
art. 1° que seja organizado programa de conscientiza¢do sobre a Lei n® 13.709, de 14 d¢ agosto de 2018
(Lei Geral de Protegdo de Dados Pessoais - LGPD), destinado a magistrados, a servidores, a
trabalhadores terceirizados, a estagiarios e residentes judiciais, das areas administrativas e judiciais de
primeira e segunda instancias;

CONSIDERANDO que a Resolu¢ao CNJ n® 396 de 7 de junho de 2021, determina no Inciso 1V do art.
19, a promogdo de agdes de capacitacdo e profissionalizagdo dos recursos humanos em temas
relacionados a seguranga da informagao;

CONSIDERANDO a necessidade de estabelecer diretrizes para o desenvolvimento continuo de
competéncias em privacidade e seguranca da informagao no ambito do Tribunal Regional Eleitoral de
Roraima;

RESOLVE:

CAPITULO 1
DAS DISPOSICOES GERAIS

Art. 1° Fica instituida, no ambito do Tribunal Regional Eleitoral de Roraima (TRE-RR), a Politica de
Desenvolvimento de Pessoas em Privacidade e Seguranga da Informacdo (PDPP).

Art. 2° Esta Politica abrange todos os magistrados, servidores efetivos, servidores requisitados,
terceirizados, estagiarios e demais colaboradores que atuam no Tribunal Regional Eleitoral de Roraima
e que tenham acesso a dados pessoais e informacdes institucionais.

Art. 3° Esta Politica estabelece diretrizes para o desenvolvimento continuo de competéncias em
privacidade e seguranca da informacéo, alinhadas aos seguintes dispositivos legais e normativos:
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I-alein®12.527, de 18 de novembro de 2011, Lei de Acesso a Informacéo (LAI);

Il1-aLein®12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para
0 uso da Internet no Brasil (Marco Civil da Internet);

I11-aLein®13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD);

IV - aLein®13.853, de 8 de julho de 2019, que cria a Autoridade Nacional de Protecdo de Dados
(ANPD);

V - as regulamentacdes emitidas pela ANPD;

VI - ao Decreto n® 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de Seguranca da
Informacao;

VII - a Resolucdo CNJ n° 363 de 12 de janeiro de 2021, que estabelece medidas para o processo de
adequacdo a LGPD a serem adotadas pelos tribunais;

VI - & Resolucdo CNJ n° 370 de 28 de janeiro de 2021, que estabelece a Estratégia Nacional de
Tecnologia da Informacdo e Comunicac¢do do Poder Judiciario (ENTIC-JUD);

IX - a Resolugéo CNJ n® 396 de 7 de junho de 2021, que institui a Estratégia Nacional de Segurancga
Cibernética do Poder Judiciario (ENSEC-PJ);

X - a Resolugdo TSE n° 22.572 de 16 de agosto de 2007, que dispde sobre o Programa Permanente de
Capacitagdo e Desenvolvimento dos Servidores da Justica Eleitoral;

X1 - a Resolugdo TSE n° 23.644 de 1 de julho de 2021, que dispde sobre a Politica de S:guranca da
Informacdo (PSI) no ambito da Justica Eleitoral;

XII - a Resolugdo TSE n® 23.650 de 9 de setembro de 2021, que institui a Politica Gera de Privacidade
e Protegdo de Dados Pessoais no ambito da Justi¢a Eleitoral;

X111 - a Resolugdo TRE-RR n° 416 de 21 de novembro de 2019, que dispde sobre a classificagéo e
tratamento da informagdo quanto a confidencialidade;

XIV - a Resolugdo TRE-RR n° 460 de 7 de abril de 2021, que aprova o projeto pedagdgico da Escola
Judiciaria Eleitoral de Roraima (EJE/RR);

XV - a Resolucédo TRE-RR n° 467 de 16 de junho de 2021, que dispde sobre as diretrizeS para a
implantacéo do Programa de Gestio Documental (PGD);

XVI - a Resolugio TRE-RR n° 469 de 30 de junho de 2021, que dispde sobre o Planejemento, Gestéo
Estratégica e Governanga de Tecnologia da Informagio ¢ Comunicagao;

XVII - as demais regulamentagdes correlatas emitidas pelo TRE-RR.

CAPITULO 1l
DOS OBJETIVOS

Art. 4° S3o objetivos da Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da
Informacéo do Tribunal Regional Eleitoral de Roraima:

| - proporcionar a atualizagdo dos conhecimentos em razdo de mudangas tecnolégicas, regulatorias e de
ameacas emergentes no ambiente digital;

11 - viabilizar a adequada protecédo dos ativos de informacéo diante de riscos ou ameagas internas e
externas;

111 - fortalecer a cultura institucional baseada na prote¢édo de dados pessoais, privacidade e segurancga
da informacéo;

IV - incentivar a utilizagdo regular de boas praticas para seguranca da informacéo e protecao de dados;
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V - promover a comunicacao clara, objetiva e acessivel sobre a importancia da privacidade e seguranca
da informacéo a todos os publicos do Tribunal;

VI - estimular a participacdo de servidores e colaboradores em a¢des educativas e de conscientizacéo
voltadas a protecdo de dados e a seguranca da informacéo;

VII - garantir o cumprimento das normas e legislacfes dispostas no art. 3°, bem como de demais
normas e orientacfes pertinentes ao tema;

V111 - alertar para a responsabiliza¢do dos agentes publicos quanto ao uso seguro e ético das
informacdes institucionais.

CAPITULO IlI
DAS ACOES DE CAPACITACAO E TREINAMENTOS

Art. 5° Para fins do cumprimento desta Politica, o Plano Anual de Capacitagdo (PAC) do Tribunal
Regional Eleitoral de Roraima deve contemplar as ag¢des de desenvolvimento, capacitagdo ou
treinamentos relacionados a privacidade e seguranga da informagéo, em especial as recemendacoes
oriundas da Politica de Seguranca da Informagdo da Justiga Eleitoral quanto aos temas:

| - prevencao a ataques de engenharia social;

Il - préticas seguras de autenticagio;

111 - violagdo n&o intencional de privacidade dos dados;

IV - reconhecimento e reporte de incidentes de seguranga;

V - gestédo de riscos e habitos seguros no ambiente digital;

VI - tratamento adequado de dados pessoais;

VII - adogéo de mecanismos criptograficos;

VIII - uso consciente e seguro dos recursos tecnolégicos e ativos de informagao;

IX - conceitos de anonimizagdo e pseudoanonimizagao.

Art. 6° Sdo tipos de agdes de desenvolvimento, capacitacdo ou treinamento de pessoas ¢ém privacidade
e seguranca da informagao:

I - acOes que atendam as necessidades identificadas em avaliagdes institucionais, no mapeamento de
riscos e no planejamento estratégico do Tribunal;

11 - cursos introdutorios abordando 0s Tundamentos essenciais de privacidade, protecao de dados
pessoais e seguranca da informacéo no contexto da administracao publica;

111 - treinamentos obrigatorios, previstos em legislagcdo ou normativos internos, sobre privacidade,
protecdo de dados e seguranca da informacéo;

IV - programas de desenvolvimento gerencial focados no fortalecimento de liderangas e no
reconhecimento de responsabilidades acerca da prote¢édo de dados pessoais;

V - iniciativas para aprimorar o grau de maturidade e resiliéncia do Tribunal diante das ameagas
digitais, alinhadas a Politica Geral de Privacidade e Prote¢do de Dados Pessoais da Justica Eleitoral;

VI - atividades de treinamento e atualizacdo voltadas a adaptacdo dos servidores e colaboradores frente
a mudancas regulatorias, contratuais, tecnoldgicas e organizacionais que impactem a gestdo de dados e
informagcdes;

V11 - cursos continuos realizados em parceria com escolas de governo, 6rgdos publicos, institui¢fes de
ensino ou especialistas, voltados ao desenvolvimento das competéncias em protecdo de dados e
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seguranca da informacao;

V111 - simulagdes préaticas para conscientizagdo em seguranca da informacéo, incluindo exercicios de
resposta a incidentes e ataques cibernéticos;

IX - treinamentos customizados conforme os perfis dos servidores, definidos por funcéo, nivel de
acesso e responsabilidades relacionadas a protecdo de dados e seguranca da informacao;

X - oficinas e workshops sobre uso responsavel e seguro da tecnologia, abordando temas como senhas,
autenticacéo, criptografia, preservacao da integridade e da confidencialidade dos dados;

X1 - capacitacdes especificas para resposta a emergéncias e incidentes de seguranca, detalhando fluxos,
responsabilidades e procedimentos praticos para cada area do Tribunal;

XI1 - palestras, campanhas educativas e materiais informativos que promovam a sensibilizacao
continua sobre a importancia da privacidade e da seguranca digital, envolvendo todos os publicos
internos;

X1 - intercambios e participacdo em eventos externas, seminarios, fanuns e redes dr hoas praticas em
protecdo de dados e seguranga da informagéo.

CAPITULO IV
DAS COMPETENCIAS

Art. 7° Compete a Escola Judiciaria Eleitoral, em conjunto com o gestor de seguranc¢a da informagdo e
0 encarregado pelo tratamento de dados pessoais, com apoio da Secretaria de Tecnologia da Informagéo
e Comunicagdo, identificar, registrar, analisar e priorizar as necessidades de capacitagio e
desenvolvimento em privacidade e seguranga da informacdo junto as unidades organizacionais do
Tribunal Regional Eleitoral de Roraima.

Paragrafo Unico. As necessidades de capacitacdo devem obrigatoriamente:
| - estar alinhadas com os objetivos, metas, estratégias e planejamento institucional do Tribunal;
Il - contemplar demandas administrativas, operacionais, taticas e estratégicas, atuais e futuras;

I11 - subsidiar a preparagdo dos servidores ¢ colaboradores para adaptagdo as transformi¢oes nos
ambientes internc e externo;

IV - viabilizar a capacita¢do para substitui¢des decorrentes de auséncias provisorias, vasancia de cargos
ou alteragdes nas fung¢des;

V - promover 0 acoipaitharicnto sistematico do desamvalirmaniéo de compadaaies ules profissionais
durante sua trajetdria funcional;
VI - priorizar a¢des de desenvolvimento com base em levantamentos de riscos e vulnerabilidades

identificadas no ambiente institucional, conforme previsto nas politicas de seguranca e privacidade da
Justica Eleitoral;

VII - incentivar a participagdo em programas continuos de atualizacdo e capacitacédo sobre privacidade
e protecdo de dados, considerando mudancas tecnoldgicas, legais e organizacionais;

V111 - abranger todos os publicos internos, incluindo magistrados, servidores efetivos, requisitados,
terceirizados, estagiarios e demais colaboradores com acesso a informacdes institucionais ou dados
pessoais;

IX - contemplar préaticas formativas de prevencao, resposta a incidentes, protecdo de dados pessoais e
reducdo de riscos;

X - assegurar a atualizacéo periodica do levantamento das necessidades de capacitacdo, especialmente
diante de alteragcBes normativas relevantes, mudancgas organizacionais ou tecnoldgicas que impactem o
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contexto do Tribunal.

Art. 8° Compete ao gestor de seguranca da informag&o em conjunto com o encarregado pelo tratamento
de dados pessoais, com apoio da Secretaria de Tecnologia da Informacdo e Comunicacao:

| - estabelecer os niveis de conhecimento e competéncias necessarios para que servidores e
colaboradores desempenhem, com seguranca e responsabilidade, atividades ligadas a privacidade e
protecédo das informagdes;

I1 - analisar e confirmar as demandas identificadas de capacitacéo e desenvolvimento na area de
privacidade e seguranca da informacdo no &mbito do Tribunal;

111 - elaborar o planejamento das a¢des de desenvolvimento, capacitacao e treinamentos em privacidade
e seguranca da informacéo, que irdo integrar o Plano Anual de Capacitacdo (PAC) do Tribunal;

IV - organizar e coordenar iniciativas de conscientizacdo, incluindo a producéo e divulgacao de
materiais informativos, coma boletins e falhetas, visanda ampliar o conhacimenta sohre privacidade e
seguranca da informacao;

V - informar e repassar a Escola Judiciaria Eleitoral todas as necessidades de desenvolvimento
validadas, garantindo alinhamento e integracdo das a¢des com as politicas institucionais;

VI - monitorar e avaliar periodicamente a eficacia das a¢des de desenvolvimento e capaCitacao
implementadas, propondo ajustes quando necessario;

V11 - fomentar a integragdo entre as areas de seguranga da informagdo, tecnologia da informacéo,
gestdo de pessoas e demais setores do Tribunal para assegurar alinhamento estratégico ¢ operacional;

V111 - apoiar a criagdo de indicadores de desempenho relacionados a capacitagdo em privacidade e
seguranga da informacao;

IX - garantir a atualizagdo constante dos conteudos e metodologias dos treinamentos, alinhados as
mudancas regulatorias e tecnologicas;

X - promover a articulagdo com 6rgdos de controle, auditoria e com a Autoridade Nacicnal de Protecdo
de Dados (ANPD) para alinhamento das a¢des formativas;

X1 - fomentar a participagdo em eventos, cursos e redes de compartilhamento de conhecimento sobre
privacidade e seguranca da informagao;

XII - incentivar 0 uso de tecnologias inovadoras para facilitar o aprendizado e engajamento dos
servidores nas agbes de capacitagio.

Paragrafo Gnico, O plancjamento das a¢des de desenvolvimento, capacitagio ou treinamMento em
privacidade e seguiaiiya da infurinagdu yue Luttipuidu u FAC du Tribunal de yue aata v inciso 11 do
caput deve:

| - observar os principios da economicidade e da eficiéncia na elaboragéo, contratagdo e execucdo das
acoes;

Il - assegurar a oferta de oportunidades de desenvolvimento de maneira equanime a todos os servidores;

I11 - priorizar temas e contetdos alinhados as reais necessidades e aos riscos institucionais
identificados;

IV - incorporar metodologias ativas, praticas e inovadoras, promovendo maior engajamento e retencédo
do conhecimento;

V - contemplar a¢Oes presenciais e remotas, permitindo flexibilidade quanto a participacéo e acesso aos
conteddos;

VI - prever mecanismos de avaliacdo da aprendizagem e da eficécia das capacitacdes ofertadas;

VII - garantir a atualizacdo constante dos conteudos, em resposta a altera¢fes tecnoldgicas, normativas
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e mudancas no contexto institucional;

V111 - estabelecer cronograma periddico de revisao e adequacdo das agdes de acordo com o cenério de
ameacas e demandas institucionais.

Art. 9° Compete ao gestor de seguranca da informacéao do Tribunal:

I - incentivar e promover iniciativas de desenvolvimento, capacitacédo e treinamento, bem como da
profissionalizagdo de recursos humanos em temas de seguranca da informacao, nos termos das
diretrizes definidas pela Politica de Seguranca da Informac&o da Justica Eleitoral;

I1 - apoiar a definicdo de estratégias para atualizacdo continua dos servidores, colaboradores e demais
publicos internos sobre ameacas, boas praticas e normas de seguranca da informacao;

111 - estimular a participagdo em campanhas, cursos e eventos voltados a conscientizacéo e
fortalecimento da cultura institucional de seguranca da informacao;

IV - fomentar a integragio entre areas técnicas e administrativas, garantindo colaboragao na prote¢éo
dos ativos de informagao do Tribunal.

Art. 10. Compete ao encarregado pelo tratamento de dados pessoais do Tribunal:

| - orientar magistrados, servidores, colaboradores, terceirizados, estagiarios e demais profissionais do
Tribunal quanto as praticas recomendadas relacionadas a protecdo de dados pessoais, en conformidade
com o inciso 11l do §2° do art. 41 da Lei Geral de Prote¢@o de Dados Pessoais (LGPD) & com as
diretrizes estabelecidas pela Justica Eleitoral;

Il - acompanhar a execugdo das a¢des de desenvolvimento, capacitagdo ou treinamentos em
privacidade e prote¢do de dados, assegurando o alinhamento com a Politica Geral de Prvacidade e
Protecéo de Dados da Justica Eleitoral;

I11 - promover campanhas e iniciativas de conscientiza¢do sobre direitos, deveres e boas praticas no
tratamento de dados pessoais para todos os publicos internos do Tribunal,

IV - manter canais de comunicagdo acessiveis para esclarecimento de dividas e recebinento de
sugestdes ou dentincias relacionadas a privacidade e prote¢do de dados pessoais;

V - colaborar com outras areas do Tribunal na identificagdo de demandas formativas e ra atualizago
dos contetidos de treinamento, de acordo com mudangas legislativas, normativas ou tecnologicas.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 11. Cabe aos magistrados, servidores, colaboradores, terceirizados, estagiarios e demais
profissionais que atuam no Tribunal Regional Eleitoral de Roraima aplicar, no desempenho de suas
funces, os conceitos, normas, procedimentos e demais conhecimentos adquiridos nas agdes de
desenvolvimento, capacitacdo ou treinamento em privacidade, protecéo de dados e seguranca da
informagéo.

Art. 12. As acOes de desenvolvimento, capacitacdo ou treinamento em privacidade, protecéo de dados e
seguranca da informacao comporéo o Plano Anual de Capacitacdo (PAC) do Tribunal.

Art. 13. Os casos omissos ou excepcionais serdo submetidos a Presidéncia do Tribunal.
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Art. 14. Esta Resolucdo entra em vigor na data de sua publicacéo.

Sala das Sessdes do Egregio Tribunal Regional Eleitoral de Roraima, aos ___dias do més de
de 2025.

Des. MOZARILDO MONTEIRO CAVALCANTI, Presidente

Des. JESUS RODRIGUES DO NASCIMENTO, Corregedor Regional Eleitoral/Vice-Presidente
Juiz MARCUS GIL BARBOSA DIAS, Jurista

Juiz RENATO PEREIRA ALBUQUERQUIE, Juiz de Direito

Juiz FERNANDO PINHEIRO DOS SANTOS, Jurista

Juiza JOANA SARMENTO DE MATOS, Juiza de Direito

Juiz VICTOR OLIVEIRA DE QUEIROZ, Juiz Federal

Dr. ALISSON MARUGAL, Procurador Regional Eleitoral

ANEXO

GLOSSARIO DE TEMOS ASSOCIADOS A PRIVACIDADE E SEGURANGA DA
INFORMACAQ

| - AGENTES DEE TRATAMENTO: o controlador e o operador;

I1 - ANONIMIZACAO: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo;

111 - ATIVOS DE INF ORMACAO: meios de armazenamento, transmissdo e processamento da
informagdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde s¢ encontram

esses meios, recursos humanos que a eles tém acesso € conhecimento ou dado que tenha valor para um
individuo ou organizagao;

IV - AUTORIDADE NACIONAL: 6rgdo da administragdo publica responsavel por zelir, implementar
e fiscalizar o cumprimento da LGPD em todo o territorio nacional,

V - BANCO DE DADOS: conjunto estruturado de dados pessoais, estabelecido em umoOu em varios
locais, em suporte eletronico ou fisico;

V1 - BLOQUEIO: suspensio temporaria de qualquer operagdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados:

VIl - CONSENTIMENTO: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

V11l - CONTROLADOR: pessoa natural ou juridica, de direito pablico ou privado, a quem competem
as decisoOes referentes ao tratamento de dados pessoais;

IX - CONSCIENTIZACAO: atividade que tem por finalidade orientar o que é seguranca da
informagcdo, levando os participantes a obterem um nivel adequado de conhecimento sobre seguranga,
além de um senso apropriado de responsabilidade. O objetivo dessa atividade é proteger o ativo de
informacdes do 6rgédo ou entidade, para garantir a continuidade dos negdcios, minimizar os danos e
reduzir eventuais prejuizos financeiros;

X - DADO ANONIMIZADO: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

X1 - DADO PESSOAL.: informacéo relacionada a pessoa natural identificada ou identificavel;
X1l - DADO PESSOAL DE CRIANCA E DE ADOLESCENTE: o Estatuto da Crianga e do
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Adolescente (ECA) considera crianca a pessoa até 12 anos de idade incompletos e adolescente aquela
entre 12 e 18 anos de idade. Em especial, a LGPD determina que as informacdes sobre o tratamento de
dados pessoais de criancas e de adolescentes deverdo ser fornecidas de maneira simples, clara e
acessivel de forma a proporcionar a informacao necessaria aos pais ou ao responsavel legal e adequada
ao entendimento da crianca;

X111 - DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

X1V - ELIMINACAO: excluséo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagéo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegédo de Dados
(ANPD);

XVI - ENGENHARIA SOCIAL: técnica por meio da qual uma pessoa procura persuadir outra a
executar determinadas a¢des. No contexto da seguranga da informagio, é considerada una préatica de
ma-fé para tentar explorar a boa-fé ou abusar da ingenuidade e da confianga de individuos, a fim de
aplicar golpes, ludibriar ou obter informagdes sigilosas € importantes;

XVII - GARANTIA DA SEGURANCA DA INFORMACAQ: capacidade de sistemas 2 organizacdes
assegurarem a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao. A
Politica Nacional de Seguranga da Informagao (PNSI) dispde sobre a governanga da seguranca da
informagéo aos Orgios e as entidades da administragdo publica federal em seu Ambito de atuagao;

XVIII - GARANTIA DA SEGURANCA DE DADOS: ver garantia da seguranga da in‘ormagcao;

XIX - GESTOR DE SEGURANCA DA INFORMAGCAO: responsével pelas agdes de eguranga da
informagdo no dmbito do 6rgao ou entidade da administragdo publica federal;

XX - INTEROPERABILIDADE: capacidade de sistemas e organizagdes operarem entr€ Si. A
autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de portibilidade, além
dos padrdes de interoperabilidade de governo eletronico (ePING);

XXI - OPERADOR: pessoa natural ou juridica, de direito ptblico ou privado, que realiZa 0 tratamento
de dados pessoais em nome do controlador;

XXI11 - ORGAO DE PESQUISA: 6rgio ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis drasileiras, com
sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de caréter histérico, cientifico, tecnolégico ou estatistico;

XXIII - POLITICA DE SEGUPANGCA, DA INFQPMACARQ: devamenie udaizrde pela autoridade
responsavel pelo 6rgdo ou entidade da administracdo publica federal, direta e indireta, com o objetivo
de fornecer diretrizes, critérios e suporte administrativo suficientes a implementacdo da seguranca de
informacdo;

XXIV - RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documentagéo do
controlador que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacéo de risco;

XXV - SEGURANCA DA INFORMACAO: acBes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;

XXVI - TITULAR: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

XXVII - TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;

XXVIII - TRATAMENTO: toda operacado realizada com dados pessoais, como as que se referem a:
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a) ACESSO: possibilidade de comunicar-se com um dispositivo, meio de armazenamento, unidade
de rede, memoria, registro, arquivo etc., visando receber, fornecer, ou eliminar dados;

b) ARMAZENAMENTO: acéo ou resultado de manter ou conservar em repositorio um dado;

¢) ARQUIVAMENTO: ato ou efeito de manter registrado um dado embora ja tenha perdido a
validade ou esgotada a sua vigéncia;

d) AVALIACAO: ato ou efeito de calcular valor sobre um ou mais dados;

e) CLASSIFICACAO: maneira de ordenar os dados conforme algum critério estabelecido;
f) COLETA: recolhimento de dados com finalidade especifica;

g) COMUNICACAO: transmitir informagdes pertinentes a politicas de ac&o sobre os dados;
h) CONTROLE: acdo ou poder de regular, determinar ou monitorar as a¢6es sobre o dado;
i) DIFUSAO: ato ou efeito de divulgac&o, propagacdo, multiplicaco dos dados;

j) DISTRIBUICAO: ato ou efeito de dispor de dados de acordo com algum ciitério estabelecido;
[) ELIMINACAO: ato ou efeito de excluir ou destruir dado do repositorio;

m) EXTRACAO: ato de copiar ou retirar dados do repositério em que se encontrava;

n) MODIFICACAO: ato ou efeito de alteracio do dado;

0) PROCESSAMENTO: ato ou efeito de processar dados;

p) PRODUCAO: criagio de bens e de servigos a partir do tratamento de dados;

) RECEPCAO: ato de receber os dados ao final da transmissio;

r) REPRODUCAO: cépia de dado preexistente obtido por meio de qualquer processo;

s) TRANSFERENCIA: mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

t) TRANSMISSAO: movimentagio de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc;

u) UTILIZACAO: ato ou efeito do aproveitamento dos dados.

XXIX - USO COMPARTILHADO DE DADOS: comunicagdo, difusdo, transferéncia internacional,
interconex&o de dados pessoais ou tratamento compartilhado de bancos de dados pessozis por 6rgaos e
entidades publicas no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

Documento assinado eletronicamente por FABIO ROGERIO SANTOS BARROS, Chefe da Se¢do de
Gestdo de Sistemas Eleitorais, em 05/08/2025, as 09:20, conforme art. 1°, 111, "b", da Lei 11.419/2006.

assm.uum d
eletrdnica

=4—=1 A autenticidade do documento pode ser conferida no site https:/sei.tre-rr.jus.br/autenticidade informando o
uf cédigo verificador 0973237 e o cédigo CRC 6EC83F63.
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APENDICE B — Projeto de capacitacio em Privacidade e Protecéo De Dados
Pessoais no uso do Sistema Eletrdnico de Informacdes

TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
SECAO DE GESTAO DE SISTEMAS ELEITORALS

Oficio n* 1775/ 2025 - TRE-RR/PRES/DG/STIC/CGTE/SGSE
Boa Vista, 08 de julho de 2025.
[Ima. Senhora
lara Calheiros
Coordenadora da Escola Judicial Eleitoral
Tribunal Regional Eleitoral de Roraima

Assunto: Sugestdo de capacitagdo. Protegdo de dados. LGPD.

Hustrissima Senhora Coordenadora,

Inicialmente, cumpre informar que sou aluno do Programa de Mestrado Profissional
em Prestagio Jurisdicional e Direitos Humanos, desenvolvido pela Universidade Federal do Tocantins
(UFT), em parceria com a Escola Superior da Magi ura Te i (ESMAT) ¢ esta Escola
Judiciaria Eleitoral. Nesta pbs-graduacho swicfo sensu, tenho desenvolvido a pesquisa intitulada
“Andlise de conformidade do Tribunal Regional Eleitoral de Roraima a Lel Geral de Protegio de
Dados Pessoais (LGPD): diagnastico, desafios e propostas de adequagdo™.

Durante a realizagdo do estudo. foi possivel constatar a existéncia de diversos
documentos disponiveis para consulta piblica no SEL coatendo dados pessoais ¢ até mesmo
informagdes sensivels, expostos integral sem o consenti dos titul ou qualquer processo
de anonimizagio ou pseudonimizagio. Tal sitwaclo indica possivel dwcummumnlo da LGPD e
demonstra a necessidade urgente de aprimorar 08 procedimentos de protegio de dados no dmbito do

tribunal, a fim de garantir a privacidade dos cidaddios e mitigar riscos legais ¢ institucionais.

Diante desse cendrio, destaca-se a importdncia de promover a capacitagho dos
servidores do TRE-RR acerca da prote¢ho de dados pessoais, visando ao correto tratamento das
informacgdes relativas a jurisdicionados, magistrados, servidores, colaboradores e demais cidadios que
utilizam os sistemas eletrdnicos desta Conte Eleitoral.

Nesse sentido, submeto para apeeciagdo o projeto de capacitagho intitulado “Protegdo
de Dados Pessoais no uso do Sistema Elewrdnico de Informagdes (SED™ (0969633), que abarcard temas
relacionados & protecdo de dados sob a Gtica dos direitos humanos, classificagdo processual no SEI ¢
téenicas de anonimizagdo e pseudonimizagio em documentos digitais.

Adicionalmente, ressalto que, caso o projeto seja aprovado. a certificagio
correspondente deverd conter os brasdes d.'x UFT, da ESMAT, da Escola Judicidria Eleitoral (EJE) ¢ do
Programa de Prestagho Jurisdicional e Direitos Humanos (PPPGPIDH), além de mencionar a
orientagio da Professors Doutora Lia de Azevedo Almeida, responsivel por minha orientagho
académica no mestrado.

A vista do exposto, sub O pres expedi para a elevada consideragdo de
Vossa Senhoria.
Cordialmente,
Fibio Rogério Santos Barros
2 07082025, 183
TRE-RR - 096932 - Oficio hitps://sel.tre-rr.jus. brsset ladoc.php?acan~doc _imprim,

Servidor da Justica Elettoral ¢ mestrando em Prestagdo Jurisdscional ¢ Dirertas Humanos
(documento assinado eletronicamente)

15 Documento assinado eletronscamente por FABIO ROGERIO SANTOS BARROS. Chefe da Segho de
muuu Gestho de Sistemas Ebeftornis, em 07/08/2025, as 18:37, conforme art. 1% 1L *b", da Lei 114192006

% 4 dade do d pode ser conferida no site https://sed. trerrjus. briawtenticidade informando o
> \.odlgn verificador 0969632 ¢ o codigo CRC DFORFITS.
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TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
SECAO DE GESTAO DE SISTEMAS ELEITORAIS

PROJETO
TRIBUNAL REGIONAL ELEITORAL DE RORAIMA

ESCOLA JUDICIARIA ELEITORAL DE RORAIMA

PROJETO DE CAPACITACAO

Curso de Formacdo Continuada

PRIVACIDADE E PROTECAO DE DADOS PESSOAIS NO USO DO SISTEMA
ELETRONICO DE INFORMAGCOES (SEI)

Boa Vista/RR, 06 de agosto de 2025
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TRIBUNAL REGIONAL ELEITORAL DE RORAIMA

COMPOSICAO
Desembargador Mozarildo Monteiro Cavalcanti - Presidente do TRE-RR
Desembargadora Jésus Rodrigues do Nascimento - Vice-Presidente do TRE-RR
Joana Sarmento de Matos - Juiza de Direito
Renato Pereira Albuquerque - Juiz de Direito
Victor Oliveira de Queiroz - Juiz Federal
Fernando Pinheiro dos Santos - Jurista

MEMBROS SUBSTITUTOS:

Desembargador Ricardo de Aguiar Oliveira (1° Suplente)
Liliane Cardoso - Juiza de Direito e Diretora da EJE/RR (12 Suplente)
Breno Jorge Portela Silva Coutinho (2° Suplente)

Claudio Belmino Rabelo Evangelista (2° Suplente)

Adriano Nogueira Batista - Diretor Geral

ESCOLA JUDICIARIA ELEITORAL - EJE/RR

COMPOSICAO
Dra. Liliane Cardoso - Diretora
lara Louréto Calheiro - Coordenadora
Adriano Nogueira Batista - Secdo de Capacitacao
José Maria Rodrigues Neto - Secdo de Cidadania
Sheila Matos Ferreira - Secao de Editoracdes e Publicactes

EQUIPE DE APOIO LOTADA EM OUTRAS UNIDADES
Adnan Assad Youssef Neto
Aerton Batista de Araujo
Fabio Rogerio Santos Barros
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IDENTIFICACAO DO EXECUTOR
ESCOLA: Escola Judiciéria Eleitoral de Roraima
SIGLA: EJE/RR

DIRETORA: Dra. Liliane Cardoso

https://sei.tre-rr.jus.br/sei/controlador.php?acao=documento_imprimi...

ENDERECO: Av. Juscelino Kubitschek, 543, Sdo Pedro , Boa Vista - RR - Brasil. CEP: 69306-685

TELEFONE: (95) 2121-6954 / 2121-7068
E-MAIL: eje@tre-rr.jus.br

IDENTIFICACAO DO CURSO

NOME DO CURSO: PRIVACIDADE E PROTECAO DE DADOS PESSOAIS NO USO DO

SISTEMA ELETRONICO DE INFORMACOES (SEI)
NATUREZA DO CURSO: Formagéo Continuada.
MODALIDADE: Online

PUBLICO-ALVO: Todos os servidores, colaboradores, terceirizados e estagiarios que fazem uso do

SEL

CARGA HORARIA TOTAL: 3h

LOCAL DE REALIZACAO: Microsoft Teams

DOCENTE: Féabio Rogério Santos Barros

ORIENTACAO ACADEMICA: Dra. Lia de Azevedo Almeida

TURMA1

NUMERO DE VAGAS TURMA: 100 vagas
PERIODO DE INSCRICAO: de 25 a 29/08/2025
PERIODO DE REALIZACAO: Dia 09/09/2025 (das 9h as 12h)
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DETALHAMENTO DO PROJETO

JUSTIFICATIVA

A Lei Geral de Protecdo de Dados Pessoais (LGPD), estabelece que qualquer
entidade, seja ela uma empresa privada, 6rgdo publico, organizacdo do terceiro setor, de pequena ou
grande porte, independentemente do ramo em que atua, precisa obedecer as normas referentes ao
tratamento de dados pessoais. Isso significa que todas as instituices que coletam, armazenam,
processam ou compartilham dados de pessoas fisicas estdo sujeitas as exigéncias e san¢des previstas na
legislacdo.

Ainda assim, apesar da obrigatoriedade legal e dos avangos na implementacdo de
politicas e mecanismos de seguranca da informacéo, a ocorréncia de incidentes envolvendo vazamento
de dados continua sendo uma realidade comum no pais. Esses eventos, frequentemente decorrentes de
falhas técnicas, fragilidades nos sistemas de protecdo, ataques cibernéticos ou mesmo erros humanos,
podem comprometer ndo apenas a privacidade dos titulares dos dados, mas também a reputacdo das
organizacdes e gerar consequéncias legais, reforcando a necessidade de constante aprimoramento das
praticas de privacidade e protecdo de dados.

A situacdo descrita representa uma preocupagdo constante e crescente, que impacta
diretamente a vida de milhdes de brasileiros todos os dias. Dados pessoais e sensiveis, como 0s
mostrados na Tabela 1, quando expostos de forma indevida ou sem consentimento, tornam-se
instrumentos valiosos para a acdo de infratores digitais. O acesso ndo autorizado a esses dados facilita a
pratica de crimes, como fraudes, golpes de identidade, abertura de contas fraudulentas e até mesmo o
sequestro de informagdes para extorsdo, expondo as vitimas a prejuizos financeiros, constrangimentos e
riscos a sua privacidade.

Tipo de Dado Exemplos Especificos
Identificacdo béasica Nome e sobrenome, RG, CPF, Carteira de Trabalho
Localizacéo Endereco residencial
Contato E-mail identificavel, Numero de telefone pessoal
Caracteristicas pessoais | Género, Data de nascimento, Origem racial ou étnica
Informagdes sensiveis Convicgdo religiosa, Opinido politica, Filiacdo sindical
Saude e aspectos intimos | Dados de satde, Vida sexual
Dados singulares Dados genéticos, Dados biométricos

Tabela 1: Exemplos de dados pessoais e sensiveis

Além disso, segundo informac@es divulgadas pelo Centro de Prevencdo, Tratamento e
Resposta a Incidentes Ciberneticos do Governo Federal (CTIR Gov), cerca de 19%, 0 que representa
9572 casos, dos incidentes de seguranca registrados na administracdo publica federal, entre os anos de
2021 e 2025, estdo associados a situacdes de vazamento de dados. Essa estatistica, mostrada na Figura
1, comprova que o vazamento de informacg6es ainda representa uma parcela significativa dos problemas
enfrentados pelos orgéaos federais no contexto da seguranca cibernetica.
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Figura 1: Grafico dos Incidentes de seguranca catalogados pelo CTIR Gov (2021 a 2025)

No Poder Judiciario, decisdo da 1* Turma Recursal dos Juizados Especiais do
Tribunal de Justica do Distrito Federal e dos Territorios (TJDFT), que confirmou a condenacgao
relacionada ao vazamento de prontudrio médico, documento classificado como dado pessoal sensivel
demonstra as fragilidades existentes no manejo e na protecdo dessas informacdes. De igual modo, o
expressivo crescimento da judicializacdo de demandas baseadas na LGPD, que apresentou um aumento
de 81% no ndmero de julgamentos em 2023, reforgca a urgéncia na capacitagdo e treinamento dos
operadores de dados deste Regional.

A Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD), estabelecida pelo Conselho Nacional de Justica (CNJ) por meio da Resolucao
CNJ n° 370/2021, desempenha um papel fundamental na modernizacao e fortalecimento da governanca,
gestdo e infraestrutura de tecnologia da informagéo no &mbito da Justica brasileira. Um dos principais
mecanismos de acompanhamento dessa evolugdo é o diagnoéstico anual previsto no artigo 48, conhecido
como indice de Governanca de Tecnologia da Informacgdo e Comunicacdo (iGovTIC-JUD), que permite
aferir o nivel de cumprimento das diretrizes estratégicas de nivelamento e monitorar, de forma
estruturada, o progresso dos 6érgdos judiciais quanto a maturidade tecnoldgica.

O iGovTIC-JUD se destaca como ferramenta essencial ao apresentar paineis
dindmicos com rankings, médias, graficos analiticos e relatorios detalhados sobre o desempenho dos
diversos 6rgdos do Poder Judiciario em multiplos dominios. Ao permitir comparacGes entre diferentes
segmentos, portes e tematicas, o painel incentiva boas praticas, aponta desafios e orienta o
planejamento de melhorias para garantir maior eficiéncia, transparéncia e seguranca na atuacao judicial

No ranking de 2024, especificamente no tema “Riscos, seguranga da informacdo e
prote¢do de dados”, o Tribunal Regional Eleitoral de Roraima (TRE-RR) ficou na 202 posicdo entre 27
tribunais avaliados no segmento da Justica Eleitoral, obtendo uma pontuacdo de 83,25, resultado
inferior a média geral nacional, que foi de 84,68 pontos para esse tema, Figura 2.
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Resultado do Orgao

Figura 2: Painel do iGovTIC de 2024/
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Esse desempenho indica que, apesar dos avancos, ainda ha espaco para melhorias
significativas no que diz respeito ao tratamento de riscos tecnoldgicos, a protecdo de dados e ao
fortalecimento das politicas de seguranca da informacdo. Tal cenério corrobora a necessidade de
investimento continuo em capacita¢des, buscando elevar o nivel de maturidade e garantir a integridade

e a confianca nos servicos prestados pelo TRE-RR.

Neste sentido, o mestrando e servidor do Tribunal Regional Eleitoral de Roraima
(TRE-RR), Fabio Rogério Santos Barros, realizou pesquisa no ambito do Programa de Mestrado
Profissional e Interdisciplinar em Prestacdo Jurisdicional e Direitos Humanos. O foco de sua
investigacdo foi analisar o nivel de conformidade do TRE-RR a LGPD, especialmente no que diz
respeito ao uso do Sistema Eletrénico de Informagdes (SEI), solucdo de processo administrativo digital

adotada por este regional.

Sel. ow.

Pesquisa Publica

N° Processo / Documento:
Pesquisa Livre:

Pesquisar em:

Interessado / Remetente:
Unidade Geradora:

Tipo do Processo:

Tipo do Documento:

Data entre:

Documentos Pessoais

[ e

Processos [ Documentos Gerados [ Documentos Externos

4. Processo Administrativo n° 00-8000 ( Documentos Pessoais )

Unidade: ([N

4. Processo Administrativo n° 000_8000 ( Documentos Pessoais )

Unidade: (I
Figura 3: Pagina de consulta publica disponivel no SEI do TRE-RR

e

Digite o codigo:

Pesquisar || Limpar ‘

Exibindo 1 - 10 de 287
oo

Inclusao: 16/07/2025

L

Inclusao: 16/07/2025
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Durante o estudo, verificou-se a existéncia de diversos documentos acessiveis pela
consulta publica do SEI, Figura 3, contendo dados pessoais e até mesmo dados sensiveis, integralmente
expostos, sem o0 consentimento dos titulares ou a adogcdo de técnicas de anonimizagdo ou
pseudonimizacdo das informacOes, consoante Figura 4. Esta situacdo evidencia um potencial
descumprimento da LGPD, alertando para a urgéncia de aprimoramento nos procedimentos de protecao
de dados dentro do tribunal, a fim de resguardar a privacidade dos cidaddos e evitar riscos legais e
institucionais.

Justica Eleitoral 17/10/2024 13:26
ELO - Cadastr:o Eleitoral . . Pagina 1 de 1
RAE - Requerimento de Alistamento Eleitoral
] ZONA ELEITORAL de
Operagao Situagdo Data requerimento  Lote Atendimento
ALISTAMENTO 12-ATUALIZADO 11/04/2024 0015/2024(180) NN
Nome civil Inscrigao I
5 T . Oommmm—
Data de nascimento Nome Social CPF
e S s,
Mae (1) Situagao
me——- REGULAR
Pai (1)
|
Doc. identificagao N2 Documento Orgao expedidor Municipio nascimento
RG | S— sesp/rRAl nz_z
Género Estado civil Instrugdo Ocupagao
=] == _ |
Irm&o gémeo Possui deficiéncia Mesario Interprete de libras
NAO == NAO NAO
Telefone 1 Telefone 2 Telefone Contato Email
“ N & e
CEP Enderego Bairro Ng/Complemento
— I S—— —
Vinculo Municipio Tempo de domicilio no munic. Recebe mensagem Recebe email
RESIDENTE 3 anos SiM SIM
Identidade de género % Quilombola
[— o
Zona Local de votagéo End. Local de Votagao

[ Lo I CENTRO

Municipio Bairro Segdo
_ =) i

Declaro que solicitei a emissao de guia para pagamento da multa decorrente de alistamento tardio.

eu, SEJE ». declaro serem verdadeiras as informagées prestadas neste requerimento.

Figura 4: Requerimento de Alistamento Eleitoral (RAE) com dados pessoais e sensiveis de eleitor, disponivel
publicamente na internet.
(O documento foi tarjado para evitar vazamento de dados)

Assim, constata-se que a capacitacdo contribui para a qualificacdo técnica dos
servidores e colaboradores desta Justica Especializada, tanto em relacdo ao tratamento de dados
pessoais no SEI, quanto a prevencdo de incidentes e mitigagdo de riscos de seguranca.

Ademais, a Estratégia Nacional do Poder Judiciario para o periodo 2021-2026,
instituida pela Resolu¢do CNJ n° 325, de 30 de junho de 2020, estabeleceu as diretrizes nacionais para a
atuacdo dos 6rgdos do Poder Judiciario. Entre seus objetivos estratégicos destacam-se, na perspectiva
do Aprendizado e Crescimento, o aperfeicoamento da gestdo de pessoas e o fortalecimento da
Estratégia Nacional de TIC e de Protecéo de Dados.

O TRE-RR, consequentemente, por meio da Resolucdo n® 472/2021, aprovou seu
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Planejamento Estratégico Institucional (PEI) para o periodo 2021-2026, reproduzindo tais objetivos
estratégicos, esclarecendo, contudo que, o primeiro refere-se ao conjunto de politicas, métodos e
praticas adotados na gestdo de comportamentos internos do 6rgédo, favorecendo o desenvolvimento
profissional, a capacitacdo, a relacao interpessoal, a salide e a cooperacdo, com vistas ao alcance efetivo
dos objetivos estratégicos da instituicéo.

O segundo, trata dos programas, projetos, acdes e praticas que visem ao
fortalecimento das estratégias digitais do Poder Judiciario e a melhoria da governanca, da gestdo e da
infraestrutura tecnoldgica, garantindo protecdo aos dados organizacionais com integridade,
confiabilidade, confidencialidade, integracdo, disponibilidade das informac6es, disponibilizacdo dos
servigos digitais ao cidadao e dos sistemas essenciais da justica, promovendo a satisfacdo dos usuarios
por meio de inovacOes tecnoldgicas, controles efetivos dos processos de segurancga e de riscos e da
gestdo de privacidade e uso dos dados pessoais.

Por fim, no tocante aos indicadores de desempenho dos objetivos estratégicos
retromencionados, destacam-se: 6.1 - indice de Capacitacio de Servidores, que busca o
aperfeicoamento dos servidores em termos de atualizacdo das capacitagdes; e 8.4 — indice de Incidentes
Cibernéticos, que procura aprimorar a seguranca da informacdo e gestdo de dados, visando reduzir ao
maximo o nimero de incidentes de seguranca da informacédo que afetem a disponibilidade dos servicos
essenciais de TIC.

Em vista disso, ressalta-se o alinhamento estratégico do curso proposto.

DO INSTRUTOR

Fabio Rogério Santos Barros, é servidor, no cargo de Técnico Judiciario - apoio
especializado - Programacéo de Sistemas, do Tribunal Regional Eleitoral de Roraima desde 01.06.2007.
Jé& exerceu exerceu as funcdes de Assistente do Gabinete da Secretaria de Tecnologia da Informacéo, de
Chefe da Secdo de Desenvolvimento de Sistemas. J& ocupou os cargos de Coordenador de Producéo e
Suporte, de Coordenador de Tecnologia de Eleicdes, de Coordenador de Infraestrutura Tecnoldgica,
além de te sido Secretario de Tecnologia da Informacdo. Participa dos comités de gestdo de contetdo
dos portais de internet e de gestdo de protecdo de dados; atua no treinamento dos sistemas eleitorais
para os servidores, colaboradores, dentre outros. E graduado em Gest&o de Tecnologia da Informag&o
(Centro Universitario Newton Paiva). Possui especializacdo em Arquitetura e Infraestrutura de TI
(Faculdade Focus). E mestrando em Prestacdo Jurisdicional e Direitos Humanos, pela Universidade
Federal do Tocantins (UFT). Email: fabio@tre-rr.jus.br. http://lattes.cnpq.br/0213929858764778.

DO ORIENTADOR

Lia de Azevedo de Almeida, € Professora Adjunta Ill, na Universidade Federal do
Tocantins (UFT), docente no Programa de Pés-Graduacgdo stricto sensu em Desenvolvimento Regional,
e no Programa de Mestrado Profissional em Prestacdo Jurisdicional e Direitos Humanos (UFT/
ESMAT), e do curso de graduacdo em Administracdo. Lider do Grupo de Pesquisa - Gestao e Avaliagédo
de Politicas Publicas do CNPq e Membro efetiva da Rede Direito e Politicas Publicas (RedeDPP).
Doutora em Administragdo (UnB), na linha de Administragdo Publica e Politicas Publicas. Mestre em
Desenvolvimento Regional (UFT) na linha de pesquisa de Politicas Publicas e Desenvolvimento.
Graduada em Relagfes Internacionais (UNESP). E-mail: lia.almeida@mail.uft.edu.br. http://
lattes.cnpq.br/7835915125417077

OBJETIVO GERAL

Capacitar os servidores para que compreendam e apliguem boas praticas na
tramitacdo processual administrativa, assegurando aos titulares dos dados o direito fundamental a
privacidade e a protecdo de dados pessoais.

8 of 12 07/08/2025, 18:38


mailto:fabio@tre-rr.jus.br
http://lattes.cnpq.br/0213929858764778
mailto:lia.almeida@mail.uft.edu.br

SEI/TRE-RR - 0969633 - Projeto https://sei.tre-rr.jus.br/sei/controlador.php?acao=documento_imprimi...

9of 12

OBJETIVOS ESPECIFICOS:

a) Orientar os servidores para correta identificacdo e classificacdo de dados pessoais e
sensiveis em processos e documentos no SEI, quanto ao uso adequado dos diferentes niveis de acesso e
restricéo;

b) Desenvolver habilidades técnicas quanto a anonimizacdo e 0 tarjamento de
informacoes, utilizando softwares auxiliares, conforme recomendacdes da LGPD;

c) Estimular a adogdo de condutas responsaveis e seguras na producdo, tramitacao,
arquivamento e publicacdo de documentos, reforcando a cultura da privacidade e protecdo de dados
pessoais.

EMENTA/CONTEUDO

1. Contextualizacdo de privacidade e protecdo de dados como um direito humano
fundamental;

2. Introdugdo a LGPD:
2.1. principios;
2.2. fundamentos; e
2.3. obrigacdes.
3. Conceitos basicos sobre dados pessoais e sensiveis;
4. Exemplos préaticos de processos e documentos em desconformidade com a LGPD;
5. Gestdo de documentos e dados no SEI:
5.1. classificacdo de acesso;
5.2. restrigéo; e
5.3. sigilo.
6. Técnicas basicas sobre anonimizacdo e tarjamento de documentos digitais.

METODOLOGIA

Aula expositiva, sincrona e dialogada sobre o direito fundamental a privacidade e a
protecdo de dados aplicados na tramitacdo processual administrativa digital, intercalada com casos
praticos e interacdo entre os discentes.

AVALIACAO

Do cursista (aprendizagem)

Se dara na modalidade formativa ou continua, pelo exame da aprendizagem ao longo
das atividades realizadas em sala de aula no que diz respeito a aplicacdo individual de atividade préatica
relacionada ao caso concreto para andlise, discussdo e produgdo que sistematize a aprendizagem,
considerando aspectos como coeréncia nos argumentos, articulagdo tedrico préatica, sequéncia légica das
ideias e sintese do aluno.
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Do curso
Percepcéo dos participantes em forma de respostas a perguntas fechadas, apresentadas
em formulario especifico para sua mensuracao. Na afericdo das questdes, serdo emitidos os seguintes
conceitos para as avaliagdes:
« Conceito 6timo: nota 9,0 a 10;
« Conceito bom: nota 7,0 a 8,9;
¢ Conceito regular: nota 6,0 a 6,9;

« Conceito insuficiente: nota 0,0 a 5,9.

No formulério serdo considerados os pontos:

FORMADOR: Dominio do conteGdo e de métodos de ensino; facilidade de
comunicacgdo; otimizacdo do tempo de aula; estimulo ao aprendizado e incentivo as atividades
complementares; adequacao e qualidade do material didatico.

PLANEJAMENTO: Clareza na definicdo dos objetivos do curso; adequacdo do
programa aos objetivos do curso; o contetdo em relacdo as suas expectativas; carga horaria do curso
em relagdo ao programa; metodologia de desenvolvimento das atividades realizadas.

INFRAESTRUTURA E LOGISTICA: Suporte da equipe (atendimento,
disponibilidade etc.); Adequacgdo do ambiente e recursos didaticos.

APLICABILIDADE: Equilibrio entre o programa do curso e sua aplicabilidade na
pratica profissional; Atendimento das expectativas em relagdo ao curso.

FREQUENCIA E CERTIFICACAO

A certificacdo estard condicionada a frequéncia minima de 75% (setenta e cinco por
cento) da carga horéria total do curso e ao aproveitamento, que sera caracterizado pela ndo obtenc¢do de
conceito INSUFICIENTE ou REGULAR na avaliagéo de aprendizagem.
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RESUMO

Este estudo avaliou a adequacédo dos sites dos Tribunais Regionais Eleitorais
(TREs) a Lei Geral de Protecao de Dados Pessoais (LGPD), desenvolvendo
ranking de conformidade baseado nos incisos IV, V e VI do art. 1° da Resolugao
CNJ n° 363/2021. A coleta de dados nos 27 portais de internet dos TREs foi
realizada por meio de uma pesquisa exploratoria e descritiva com métodos
mistos, utilizando um instrumento estruturado (checklist), que incluia dez critérios
normativos. A analise revelou que 11,1% dos tribunais alcangaram conformidade
total, enquanto a maioria apresentou adequagao parcial. Destaca-se que 96,3%
criaram sites especificos sobre protegdo de dados, mas somente 29,6%
disponibilizaram fluxogramas dos processos de tratamento de dados pessoais.
A investigacao revelou diferengas significativas na publicagdo de informagdées
sobre a LGPD. Esta pesquisa aplicada auxilia na avaliagdo das praticas de
protegcao de dados no Poder Judiciario, fornecendo subsidios para aprimorar a
transparéncia institucional e garantir os direitos dos titulares de dados pessoais.
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ABSTRACT

This study assessed the compliance of Regional Electoral Courts' (TREs)
websites with the General Data Protection Law (LGPD), developing a compliance
ranking based on items 1V, V, and VI of art. 1 of CNJ Resolution No. 363/2021.
Data collection from the 27 TREs' websites was conducted through exploratory
and descriptive mixed-methods research, using a structured instrument
(checklist) that included ten normative criteria. The analysis revealed that 11.1%
of the courts achieved full compliance, while the majority showed partial
compliance. It is noteworthy that 96.3% had specific data protection websites, but
only 29.6% provided flowcharts of personal data processing processes. The
investigation revealed significant differences in the publication of information
about the LGPD. This applied research helps evaluate data protection practices
in the judiciary, providing support to improve institutional transparency and
guarantee the rights of personal data holders.

Keywords: LGPD. Judiciary. Compliance Ranking. Transparency.
Electoral Justice.

RESUMEN

Este estudio evalué el cumplimiento de los sitios web de los Tribunales
Regionales Electorales (TRE) con la Ley General de Proteccion de Datos
(LGPD), desarrollando una clasificacion de cumplimiento basado en los items IV,
Vy Vi del art. 1 de la Resolucion CNJ No. 363/2021. La recoleccion de datos de
los sitios web de los 27 TRE se realizé a través de una investigacion exploratoria
y descriptiva de métodos mixtos, utilizando un instrumento estructurado (lista de
verificacion) que incluia diez criterios normativos. El analisis revelé que el 11,1%
de los tribunales logré un cumplimiento total, mientras que la mayoria presenté
un cumplimiento parcial. Cabe destacar que el 96,3% creo sitios web especificos
sobre proteccion de datos, pero solo el 29,6% proporciono diagramas de flujo de
los procesos de procesamiento de datos personales. La investigacion revelo
diferencias significativas en la publicacion de informacion sobre la LGPD. Esta
investigacion aplicada ayuda a evaluar las practicas de proteccion de datos en
el Poder Judicial, brindando apoyo para mejorar la transparencia institucional y
garantizar los derechos de los titulares de datos personales.

Palabras clave: LGPD. Poder Judicial. Clasificacion de Cumplimiento.
Transparencia. Justicia Electoral.
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