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RESUMO

As tecnologias de informagédo e comunicagao (TIC) tém desempenhado um papel
expressivo na organizagao social contemporanea, influenciando a maneira como se
configuram as relagdes politicas, econémicas e sociais. Na Unido Europeia, tal
questdao tem sido debatida na esfera legislativa antes mesmo do século XXI,
promulgando-se diversos regulamentos como resposta aos impactos gerados.
Desse modo, esta monografia se propde a analisar a atuagao da Comissao Europeia
na securitizagdo das TIC, em especial a rede social X. Para tanto, coletou-se as
publicagdes realizadas por este 6rgao nesta plataforma, durante o periodo
compreendido entre 2012 e 2022 e, em seguida, procedeu-se com a analise dos
dados em comparagdao com as legislagdes sobre a area e que foram aprovadas no
mesmo periodo. Como resultado, identificou-se que se € possivel apontar a
ocorréncia de um processo securatério do tema, posto que os picos de postagem da
Comissdo sobre o tema, inclusive em posts relacionados a seguranga, foram
realizados durante os processos de aprovagao ou entrada em vigor dos dispositivos
legais.

Palavras-chaves: Securitizagdo. Redes Sociais. Uniao Europeia. Cibersegurancga.



ABSTRACT

Information and communication technologies (ICT) have played a significant role in
contemporary social organization, influencing the way in which political, economic
and social relations are configured. In the European Union, this issue has been
debated at the legislative level even before the 21st century, with several regulations
being enacted in response to the impacts generated. Therefore, this monograph aims
to analyze the European Commission's role in the securitization of ICT, in particular
the social network , then, the data was analyzed in comparison with the legislation on
the area that was approved in the same period. As a result, it was identified that it is
possible to point out the occurrence of a curatorial process on the topic, given that
the Commission's peaks in posting on the topic, including posts related to security,
were carried out during the approval or entry into force processes. of legal provisions.

Keywords: Securitization. Social media. European Union. Cybersecurity.
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1 INTRODUGCAO

O continuo desenvolvimento e aperfeicoamento da organizacéo social e das
técnicas de producao tém corroborado, dentre outros efeitos, constantes implicacées
no planejamento estratégico de seguranca e defesa, no intuito de se garantir ndo
apenas a sobrevivéncia dos estados nacionais, mas também promover e defender
os interesses destes, sem criar conflitos significativos.

Nesse sentido, os estudos classicos e tradicionalistas acerca da area de
seguranga tratam do assunto a partir do prisma conhecido como os quatro dominios
da guerra: a terra, o mar, o ar e o espaco sideral (COUNCIL OF THE EUROPEAN
UNION, 2018), uma vez que estes sao passiveis de conflitos bélicos diretos em caso
de confronto e, portanto, eram o foco dos esforgos de sistematizacdo das relacdes
internacionais.

A reestruturagdo do Sistema Internacional (Sl) no pés-Guerra Fria, entretanto,
alterou profundamente os modos como os conflitos se organizam, uma vez que as
novas tecnologias de computagdo produzidas passaram a ser utilizadas também
como forma de ataque aos paises, ultrapassando o campo analitico tradicional da
area de seguranga e com alguns institutos de defesa considerando o ciberespago
como o quinto dominio da guerra, além deste ser transversal em todos os outros
quatro (VENTRE, 2012).

O desenvolvimento do ciberespago e a difusao dos aparelhos inteligentes de
comunicacgao (e.g. smartphones, tablets, etc.) resultou em um novo fendmeno: as
redes sociais. Estas, sdo plataformas que permitem interacbes mais dindmicas e
rapidas entre usuarios e, conforme aponta Beata Bialy (2017), cujo sucesso se deu
por tal possibilidade de comunicagdo com pessoas especificas, sendo elas ja
conhecidas ou conectadas por interesses comuns.

Desse modo, se, por um angulo, o grande éxito das redes sociais fez com que
as empresas direcionassem grandes investimentos nessas plataformas através de
estratégias de marketing, por outro, elas se tornaram uma significativa ferramenta
para mobilizar a populacdo, disseminar ideais e debater operag¢des militares reais
(BIALY, 2017).

Diante o exposto, e observando os diferentes interesses envolvidos, questdes
técnicas, bem como os diversos acontecimentos no contexto internacional que tém

chamado a atengédo para a influéncia da tecnologia e das redes sociais em questdes
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internas e externas dos Estados, o presente trabalho tem como pergunta de partida
a seguinte questao: até que ponto os discursos proferidos pela Comissao Europeia
na plataforma X, entre 2012 e 2022, securitizaram as redes sociais, em especial o X
(antigo Twitter)?. Ainda, busca-se abordar as estratégias de securitizacdo deste
campo que foram adotadas pela Unido Europeia, destacando-se o processo de
securitizagao da tecnologia das redes sociais.

Assim sendo, a hipdtese inicial a ser verificada € de que os representantes
dos paises do continente europeu e integrantes da Comissao Europeia, tém utilizado
da relevancia deste enquanto 6rgao integrante da Unido Europeia para convencer a
populagdo acerca da ameaga que as redes sociais oferecem a seguranga e a
estabilidade do bloco.

O principal estimulo para a escolha do supracitado objeto de estudo é a
relevancia e o impacto cada vez maior das redes sociais nas mais distintas vertentes
da sociedade moderna, como bem demonstra os dados da Unido Internacional de
Telecomunicagbes (ITU, em inglés) de que, em 2022, cerca de 5.3 bilhdes de
pessoas possuiam acesso individual a internet, além de existir mais de 4.8 bilhdes
de usuarios nas redes sociais (DATAREPORTAL, 2023).

Em conjunto, no decorrer dos estudos da area de Seguranga Internacional e
Planejamento Estratégico Internacional, notou-se que os ataques cibernéticos
proferidos contra a Republica da Esténia em 2007 e contra o Estado da Gedrgia em
2008 (sendo este durante o conflito armado concernente a Ossétia do Sul entre este
ultimo pais e a Federagdo Russa) fez com que a Unido Europeia (UE) desse ainda
mais atencdo a tematica, tendo o entdo presidente da Comissdo Europeia,
Jean-Claude Juncker, afirmado que os ataques cibernéticos podem ser mais
perigosos aos Estados do que armas e tanques de guerra (LIMNELL et al., 2018).

Nesse sentido, a Unido Europeia tem atuado ativamente no Sl, objetivando
positivar direitos e deveres entre as gigantes de tecnologia da informacgao, os paises
e, por conseguinte, os usuarios. A vista disso, o referido bloco regional possui, até
2023 e segundo o site oficial de acesso as Leis da Unido Europeia (EUR-Lex), mais
de 200 acordos internacionais voltados a area de seguranga da informacéo e mais
de 300 regulamentagdes internas.

Além disso, considerando a capacidade de atores internos e externos

disseminarem diferentes narrativas por meio das redes sociais de forma rapida e
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barata (PRIER, 2017), em 16 de Novembro de 2022 entrou em vigor na UE o
chamado Pacote de Lei dos Servigos Digitais (The Digital Service Package), o qual
busca regulamentar o mercado de servigos digitais acessiveis a populagao do bloco.
Portanto, todas as plataformas, desde marketplaces até as redes sociais, deverao
assegurar a transparéncia, a responsabilizagcéo e prestar contas pelas suas agoes.

Outrossim, a pesquisa cientifica, independente do seu dominio, exerce um
papel fundamental para o desenvolvimento social. A vista disso, este trabalho almeja
contribuir com os estudos de ciberseguranga na ciéncia das Relagdes Internacionais
(Rls) ao utilizar da estrutura cientifica desse campo para a analise de dados da area
de tecnologia. Para tanto, utilizar-se-a a metodologia da revisao bibliografica para a
coleta de informagdes e a codificagdo como método para a analise das informacoes
(PINTO, 2023).

No que concerne a revisdo bibliografica, a coleta da base de dados e
referéncias recorrera no que Vania Pinto (2023) considera como o primeiro
manancial de informacdo: a internet. Nesta, ainda conforme a autora, serdo
utilizadas as fontes primarias de informacdo que, neste trabalho, se limitardo aos
documentos oficiais publicados pela Comissao Europeia e aos discursos proferidos
no perfil oficial da Comissao na rede social X, no periodo que se inicia em 2012 e
finda em 2022. Concomitantemente, far-se-a uso, também, das fontes secundarias,
as quais consistem em producdes académicas relacionadas ao tema (ibidem).

Por sua vez, a analise das informacdes coletadas sera realizada a partir da
técnica metodolégica da codificagdo, a qual possibilita a selegdo simultdnea das
partes mais importantes das fontes escolhidas e, em seguida, gerar dados uteis ao
desenvolvimento do objeto de pesquisa (ibid.). A aplicagdo da referida técnica
dar-se-a nas formas dedutiva e indutiva (ibid.), ao iniciar utilizando-se codigos
previamente estabelecidos e considerados importantes para a pesquisa, ao mesmo
tempo em que alguns destes foram adaptados com o decorrer dos dados gerados
pelos primeiros.

Nesse interim, o estudo partira, no primeiro capitulo, de uma breve
abordagem acerca do papel dos discursos na sociedade contemporanea e
conceitual sobre ciberespaco, ciberseguranca e a delimitagdo do conceito de redes
sociais, baseando-se primordialmente em como a Unidao Europeia os define e, em

seguida, sera dissertado sobre a Teoria da Securitizagdo elaborada por Barry Buzan
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et al. (1998). Assim, este capitulo almeja fornecer um embasamento conceitual ao
leitor, de modo que este possa compreender melhor o objeto e as analises
posteriores. Além disso, busca-se, a partir de uma teoria reconhecida na area das
Rls, embasar cientificamente a pesquisa e os resultados encontrados.

No capitulo seguinte, sera abordado em foco a Unido Europeia,
contextualizando o seu surgimento, a atual relevancia do bloco no contexto
internacional contemporaneo e a organizagao institucional, em especial sobre a
Comisséo Europeia (CE), 6rgdo que compde o objeto de pesquisa. Em conjunto,
discorrer-se-a sobre a atuagdo da UE na regulamentagdo das redes sociais
internamente e internacionalmente. Com isso, o referido capitulo objetiva
contextualizar acerca do papel que o bloco tem desempenhado na aplicacédo de
regras e responsabilizagdo das redes sociais em matérias julgadas ilegais (como
discursos de 6dios e promogao do trafico de entorpecentes e até de pessoas), bem
como justificar a escolha dele como objeto de estudo.

O terceiro capitulo, por sua vez, sucedera com um panorama geral da
atividade do bloco na rede social X, o detalhamento e apresentacdo da coleta e
analise dos discursos proferidos pela Comissao Europeia em seu perfil na referida
rede social, no periodo entre 2012 e 2022, bem como com o detalhamento das leis
Digital Services Act (DSA) e Digital Markets Act (DMA), incluindo o processo de
aprovacao destas. Dessa maneira, pretende-se tragar uma relacdo entre as
publicagdes realizadas no X, a proposi¢gao do DSA e do DMA como estratégia de
seguranga e a aprovagao destas leis.

Por fim, o capitulo final tera como intuito verificar a hipétese inicial
apresentada de que os paises integrantes da Comissao Europeia, tém utilizado da
sua relevancia enquanto o6rgdo integrante da Unido Europeia para convencer a
audiéncia sobre a posicao que adota em diferentes temas, a partir da dtica da

securitizacao das redes sociais.
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2 REDES SOCIAIS E A TEORIA DA SECURITIZAGAO: CONCEITOS E
DELIMITAGCOES

O presente capitulo tem como objetivo apresentar de forma loégica e
contextualizada o arcaboucgo tedrico e conceitual que atuardo como pilares para o
desenvolvimento da investigacdo do objeto de estudo. Assim, almeja-se esclarecer
os termos que serao utilizados recorrentemente nos préximos capitulos e o tema da
pesquisa, elaborar um embasamento cientifico para analise da hipotese apresentada
anteriormente, bem como para os resultados da analise de dados nos capitulos
posteriores.

Para tanto, a primeira secdo trata da funcdo do discurso e do discurso
politico na sociedade, trazendo trés autores consagrados de diferentes areas, mas
em obras que tratam sobre o mesmo tema. Em seguida, trazer-se-a a construcao
dos conceitos sobre ciberespaco, ciberseguranga e redes sociais utilizando um
conjunto de documentos elaborados desde o fim do século XX e inicio do século
XXI, no intuito de refletir as mudancas, avangos tecnoldgicos e interesses que foram
sendo incorporados, de modo a poder melhor identifica-los, descrevé-los e
classifica-los.

A terceira secgao, por sua vez, ira discorrer sobre a Teoria da Securitizagao de
Barry Buzan et al. (1998), a qual é o fundamento para a analise do objeto de estudo.
Na quarta e Uultima secdo, far-se-a uma consideracdo parcial do capitulo,

condensando os principais pontos trabalhados.

2.1 O Discurso e o Discurso Politico

Em seu livro “A Politica” (1885), o fildsofo grego Aristételes disserta acerca da
evolugdo da organizagao social, examinando a formagéo das sociedades a partir da
polis (cidade-estado na Grécia Antiga). Assim, o filésofo afirma que, objetivando
alcangar um propédsito benéfico a humanidade, as pessoas se juntam em
comunidades e naturalmente se organizam em Estados, o qual, independente da
forma de governo, deve visar o bem mais elevado a todos (ARISTOTELES, 1885).

Nesse sentido, se a formagao do estado € natural, defende o autor, que,
também por natureza, o ser humano € um animal politico (ibid.) sui generis, que

transcorre da sua capacidade comunicacional de discursar. E a partir desta
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caracteristica que os individuos se tornam aptos a argumentar sobre os pontos que
o interessa, discernir o bem e o mal, além de possibilitar a constituicido de uma
familia ou um Estado (ibid.).

Séculos apos os escritos de Aristoteles, o discurso ainda possui um papel
fundamental na sociedade e é objeto de estudo de diferentes autores. Dentre esses,
Michel Foucault em sua obra “A Arqueologia do Saber” (2008) dedicou-se a
apresentar um método investigativo nas Ciéncias Humanas, tendo como base a
analise de como os discursos sdo constituidos e foram utilizados na sistematizacao
do conhecimento. Para tanto, o autor define discursos como um “conjunto de
enunciados que se apoia em um mesmo sistema de formagao” (FOUCAULT, 2008,
p. 122), ou seja, um conjunto de formagdes discursivas (ibid.) sobre um determinado
assunto.

Ainda, o autor afirma que os discursos sao elaborados por um sistema
composto pelas formagdes discursivas, formagdes dos objetos, das modalidades
enunciativas, dos conceitos e das estratégias (FOUCAULT, 2008), trazendo uma

visao importante acerca do papel do sujeito na elaboragao dos discursos, a saber:

como era possivel que homens, no interior de uma mesma pratica
discursiva, falassem de objetos diferentes, tivessem opinides opostas,
fizessem escolhas contraditdrias; tratava-se, também, de mostrar em que as
diferentes praticas discursivas se distinguiam umas das outras; em suma,
nao quis excluir o problema do sujeito; quis definir as posi¢des e as fungdes
que o sujeito podia ocupar na diversidade dos discursos (FOUCAULT, 2008,
p. 224-225).

Desse modo, a andlise dos escritos desses autores, bem como diversos
outros significativos (e.g Herbert Paul Grice (1982), John Searle (1969) e Hannah
Arendt (1972)) permite notar que o desenvolvimento da linguagem foi fundamental
para a evolugcdo da sociedade e organizagao social como se concebe atualmente,
uma vez que os individuos, vivendo em comunidade, “devem pensar e agir juntos
para regular seu comportamento e construir uma possibilidade de viver juntos”
(CHARAUDEAU, 2006, p. 256).

Nessa perspectiva, o linguista francés Patrick Charaudeau (2006) € um dos
expoentes da area de analise do discurso, onde, ao reconhecer a importancia e a
ineréncia deste na sociedade, contribui no desenvolvimento do entendimento sobre

como os discursos sao politizados para atender a uma determinada fung¢ao social.
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Para tal finalidade, o autor elabora seu ponto de vista a partir do que Jurgen
Habermas (1989) define como poder administrativo e do poder comunicacional’.

Assim, Charaudeau (2006) defende a existéncia de dois tipos de atividades
sociais que ocorrem dentro da linguagem politica (ibid.): o dizer politico e o fazer
politico. O primeiro, tem como objetivo a imposigdo de uma opinido, com base em
estratégias de linguagem (ibid.). Portanto, utiliza-se da via argumentativa para abrir
uma discussao sobre determinado tépico e corroborar a formagao de uma opiniao
publica.

Por outro lado, o fazer politico se relaciona ao espago onde os representantes
politicos formalmente constituidos exercem deliberadamente o seu “poder de agir
entre uma instancia que se diz soberana e uma instancia cidadad” (CHARAUDEAU,
2006, p. 257). Destarte, se associa a capacidade dos atores politicos em elaborar
normas concretas para a organizagao social.

Nesse contexto, Patrick Charaudeau (2006) disserta acerca do fenbmeno
politico pelo olhar do discurso, mais especificamente em como aqueles que
pretendem chegar nos espacos de representagcdo de uma maioria (seja nas esferas
politicas, seja em outros espagos de discussao) utilizam da fala para atingir seus
objetivos. Destarte, o autor apresenta a dimensdo do discurso na sociedade,
demonstrando que € em torno deste que as agdes politicas ocorrem.

A vista disso, a percepgdo do discurso e da sua influéncia corrobora o
entendimento do processo de securitizacdo de diversos temas, como a questao
ambiental e as redes sociais, uma vez que é a partir da expressao da opinido de
individuos em determinados contextos que os temas vao sendo politizados, como

defende a Teoria da Securitizagao.

2.2 A Teoria da Securitizagao nas Relagoes Internacionais

A concepgao de novos equipamentos de defesa e a configuragcdo dos
embates pos Segunda Guerra Mundial fizeram com que a nogdo de ameacga a
seguranga deixasse de ser monopolizada pelos conflitos bélicos diretos e passasse

a envolver questdes que antes eram debatidas apenas em outras areas, por

' Para saber mais: Habermas, Jirgen . The Structural Transformation of the Public Sphere: An Inquiry
into a Category of Bourgeois Society. Traduzido por Burger T. e Lawrence F. Polity Press, Cambridge,
1989, 161p.
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exemplo, no meio académico e em politicas publicas, como apontam Buzan, Waever
e Wilde (1998).

A partir disso, as produgdes académicas acerca do tema seguranca
dividiram-se em duas linhas de pensamento antagbnicas: os tradicionalistas
(traditionalists) e os ampliadores (wideners) (Buzan et al., 1998). Os tradicionalistas
defendem que as analises sejam conduzidas mantendo-se o foco no Estado como
principal agente e na possibilidade de os temas culminarem em um conflito direto,

como aponta Chipman:

O elemento estruturante da analise estratégica deve ser o possivel uso da
forga... Aspectos nao militares da seguranga podem ocupar mais do tempo
do estrategista, mas a necessidade por pessoas, nagbes, estados ou
aliangas para adquirir, implantar, engajar ou retirar forcas militares devem
permanecer um objetivo primario dos inquéritos de analise estratégica.
(CHIPMAN, 1992, p. 129 apud BUZAN et al., 1998, p. 02, tradu¢do nossa).

Os ampliadores, de outro modo, sdo adeptos da concepcdo de que as
pesquisas sobre segurangca ndo devem se limitar ao “estudo da ameacga, uso e
controle da forga militar” (MUHAMMAD; RIYANTO, 2021, p. 242 apud Walt, 1991, p.
212), isso porque, se por um lado, o fim da Guerra Fria deixou claro que as ameacgas
podem escalar militarmente ou nao, por outro, as ferramentas analiticas disponiveis
nao eram suficientes para abranger ambas as possibilidades (ibid.).

As criticas aos ampliadores concentram-se, principalmente, acerca do uso do
conceito de seguranga, uma vez que este deveria ser estendido para cobrir as
tematicas propostas, o que poderia vir a causar uma quebra da coeréncia deste

(BUZAN et al.,1998). Além disso, os autores apontam dois problemas significativos:

Em primeiro lugar, dada a funcéo politica da palavra seguranca, a agenda
mais ampla estende o apelo a mobilizagdo do Estado para uma ampla gama
de questdes. Como Deudney (1990) apontou, isso pode ser indesejavel e
contraproducente no setor ambiental, e o argumento poderia ser faciimente
estendido a outros setores. Em segundo lugar, a agenda mais ampla tende,
muitas vezes sem pensar, a elevar a “seguranga” a uma espécie de bem
universal — a condicdo desejada para a qual todas as relagbes devem se
mover. Mas como Waever (1995b) argumentou, essa €& uma visdo
perigosamente estreita. Na melhor das hipbteses, a seguranga é uma
espécie de estabilizagdo de relagdes conflituosas ou ameagadoras, muitas
vezes por meio da mobilizagdo de emergéncia do Estado. (BUZAN et al.,
1998, p. 04, tradugao nossa).

Nado obstante as divergéncias, importantes autores tradicionalistas, como
Egbert Jahn (1987), Pierre Lemaitre (1987), Ole Weever (1993), Chipman (1992) e
Gray (1992), concordaram em partes com os ampliadores no que tange a expansao

do campo para areas nao militares (BUZAN et al, 1998), devido aos eventos que se
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seguiram aos conflitos do Século XX. Outrossim, tais acontecimentos corroboraram
a atuacao ativa dos préprios estados na promogao de institutos de pesquisa para
compreender os eventos e as ramificagdes causadas.

A vista disso, o Parlamento da Dinamarca estabeleceu o Centro para
Pesquisa pela Paz e Conflto em 1985 (atualmente, Instituto de Pesquisa de
Conflitos e Paz — COPRI, em inglés), o qual ficou marcado como sendo uma escola
europeia de pensamento sobre seguranca (Escola de Copenhagen), guiada pelo

seguinte questionamento:

Como direcionar os estudos de seguranga para além de uma estreita
agenda, a qual foca em relagbes militares entre estados, enquanto evita
acabar com um conceito abrangente e inflado que lida com todos os tipos
de ameacas a existéncia, bem-estar ou desenvolvimento de individuos,
grupos sociais, nagbes e humanidade? (HUYSMANS, 1998, p. 482,
tradugdo nossa).

Nesse sentido, a Escola de Copenhagen direcionou suas pesquisas para
argumentar que as ameagas nao sao necessariamente reais ou percebidas como tal
até que se tornem politicamente relevantes (NYMAN, 2018). Portanto, para os

mesmos:

O que importa ndo é se uma ameacga € real ou ndo; o que importa é que
‘quando estados ou nagbes securitizam uma questdo — “corretamente” ou
nao — & um fato politico que tem consequéncias, porque essa securitizagao
fara com que o ator opere de um modo diferente do que faria de outra
forma. (Buzan et al., 1998, p. 30 apud NYMAN, 2018, traducdo nossa).

A partir dessa perspectiva, Barry Buzan, Ole Waever e Jaap Wilde, ambos
autores e entdo pesquisadores do COPRI, publicaram uma das principais obras
acerca da abordagem de tematicas, a partir do ponto de vista da seguranga, tendo
como fundamento uma interpretagcdo desse conceito voltada a securitizagdo de
ameacgas militares ou ndo, ao mesmo tempo em que buscam distinguir o que é
politizacdo e o que € securitizagdo de um tema, originando-se, assim, a Teoria da
Securitizagao.

Na Teoria da Securitizacdo, os autores fazem uso de uma concepcao de
seguranga baseada no entendimento dos ampliadores, criticando a posi¢cao de que
as ameacas sao relevantes apenas quando ha possibilidade de conflito armado, ao
mesmo tempo em que engloba uma parte do pensamento dos tradicionalistas
acerca de que uma ampliagdo do conceito pode trazer problemas metodoldgicos
(BUZAN et al., 1998). Desse modo, Buzan, Waever e Wilde (1998) buscam criar
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uma nova visao acerca dos estudos de seguranga, considerando, ainda, que a
“segurancga é um tipo particular de politica” (ibid. p. VII, tradugédo nossa).

A partir deste posicionamento, a Teoria busca compreender como um
determinado assunto deixa de ser apenas uma tematica em debate e passa a ser
vista como uma possivel ameaca ao ser assim apontada por discursos politicos,
denominado como processo de securitizagao, o qual se desenvolve em trés etapas.

A primeira fase refere-se ao periodo inicial de abordagem do tema, onde este
ainda nao predomina no debate politico por ndo oferecer riscos ao Estado e, por tal
razao, o mesmo nao tem preocupacgdes sobre o tema e ndo vé necessidade em
elaborar respostas especificas, como destinar recursos ou criar legisla¢gdes (BUZAN
et al., 1998). A segunda, por outro lado, parte do momento em que o tema comega a
ser debatido na esfera politica, ao ser visto como potencial risco a organizagao
social doméstica (ibid.). Assim, os agentes politicos passam a discursar sobre o
objeto de forma mais recorrente e utilizando de um maior alcance de audiéncia e
ressaltando-se a necessidade de responder a ameaca.

Para a efetivagdo da segunda fase, dois atributos sdo essenciais. O primeiro,
se relaciona com o fato de que o sujeito que profere os discursos deve possuir
legitimidade e autoridade, caracteristicas estas que Charaudeau (2016) define como
a qualidade de reconhecimento da sociedade para uma pessoa ocupar determinada
posicao e a faculdade de se tomar decisdes, respectivamente. O segundo atributo é
o aceite da audiéncia do teor dos discursos proferidos, posto que, apenas a partir
disso € que os representantes poderao criar mecanismos de resolucéo.

Ainda no que concerne ao segundo atributo, a concordancia da nova
interpretacdo do tema pelo publico ndo necessariamente se dara de forma pacifica,
ao passo que também ndo € possivel apenas impor o aceite (BUZAN et al., 1998).
A vista disso, ainda conforme os autores, se ndo ha o acordo da audiéncia apesar
dos esforgos para securitizagdo, entdo caracteriza-se apenas como um movimento
de securitizagao nao finalizado.

A fase final esta diretamente relacionada a fase dois do processo,
configurando-se como o resultado do processo de securitizagdo, sendo composta
pela visdo do tema como uma ameaca direta a seguranca nacional e a existéncia do
pais e, por conseguinte, torna-se impreterivel a ado¢cao de medidas drasticas de

contencdo (BUZAN et al., 1998), pois “se ndo resolvermos este problema, todo o
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resto sera irrelevante (porque n&o estaremos aqui ou ndo seremos livres para lidar

com isso a nossa maneira)” (ibid., p.24, tradugao nossa) .

2.3 Ciberespaco, Ciberseguranga e Redes Sociais
Os conceitos e as definigdes exercem um papel fundamental no processo

politico de securitizacdo e, em especial, a conceituagdo de ciberespaco compde
uma parte importante para a estruturacdo do pensamento cientifico e o debate do
objeto, uma vez que o0s exponenciais avancgos tecnoldgicos tém modificado
constantemente tais mecanismos semanticos (ARRAES e GEHRE, 2013) para
abarcar as alteragoes.

Conforme demonstra Shmuel Even e David Siman-Tov (2012), o termo
ciberespaco representa, em geral, um fendmeno que emergiu com a concepgao e
popularizacdo de um dos primeiros meios eletrdbnicos de comunicagao, o telégrafo, e
foi corroborado pelas diversas invengdes que se seguiram no meio comunicacional e
onde muitos obtiveram um alcance massivo na sociedade.

Nao obstante, como diversas outras invengbes, tais tecnologias de
comunicagado passaram a ser utilizadas nos conflitos tanto como arma, a partir de
ataques a sistemas conectados a internet, como bancos, sites governamentais e
sistemas de infraestrutura (e.g controladores de gasodutos e transmissores de
energia), mas também nos campos de batalhas fisicos, como sistemas de apoio e

combate, segundo aponta Even e Siman-Tov (2012):

As tecnologias da informagdo e o ciberespago também estdo mudando
rapidamente a natureza do campo de batalha moderno. Um exemplo é a
tecnologia avancada encontrada no campo de batalha, incluindo sistemas
de inteligéncia, sistemas de partilha e fusdo de informagdes, a utilizagcao de
satélites no campo de batalha, ferramentas auténomas, integracdo em
tempo real de sensores de busca de alvos com sistemas de fogo, e muito
mais (EVEN; SIMAN-TOV, 2012, p. 09, tradug&o nossa).

Nesse sentido, os Estados passaram a dar maior atencdo a questao e incluir
o tdpico em seus planejamentos de defesa com a tentativa primeira de definir
conceitualmente para, entdo, elaborar planos de agdo. A titulo de exemplo, a
Estratégia Nacional de Seguranca do Ciberespaco de 2003 do entéo presidente dos

Estados Unidos da América — EUA, George W. Bush, afirmava que:

o ciberespago é composto por centenas de milhares de computadores,
servidores, roteadores, comutadores, e cabos de fibra optica interligados
que permitem a nossa infraestrutura critica funcionar [...] Portanto, o
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funcionamento saudavel do ciberespaco € essencial para a nossa economia
e nossa segurancga nacional (EUA, 2003, p. 7, tradug&o nossa)

A analise do trecho acima permite observar que a conceituagéo buscava dar
maior evidéncia ao hardware, ou seja, os componentes fisicos dos dispositivos, os
quais permitem a execugdo de agdes, em detrimento do software (programas e
sistemas operacionais) e da interagdo dos usuarios com o equipamento e o0s
possiveis resultados desses. Desse modo e considerando que cada vez mais “um
numero crescente de pessoas vé as suas vidas tocadas por coletividades que nada
tém a ver com proximidade fisica™, a definicdo norte-americana ja se mostrava
insuficiente para a compreensao do ciberespaco a época.

Em 2004, a Unido Europeia, tendo em conta “que as redes de comunicagéao e
os sistemas de informacdo tornaram-se um fator essencial no desenvolvimento
econdmico e social” (PARLAMENTO EUROPEU E CONSELHO DA UNIAO
EUROPEIA, 2004, p. 1) estabeleceu a criagdo da Agéncia Europeia para
Ciberseguranca (ENISA, em inglés)® como um ponto focal para o desenvolvimento
de normativas e acompanhamento da evolucéo e inserg¢ao do ciberespaco no Bloco.

Em 2017 a Agéncia, em uma tentativa de aumentar o escopo, definiu o termo como:

[...] o préprio ciberespaco refere-se ao conjunto de ligagdes e relagdes entre
objetos acessiveis através de uma rede generalizada de telecomunicagoes,
e ao conjunto dos proprios objetos que apresentam interfaces que permitem
0 seu controle remoto, 0 acesso remoto aos dados, ou a sua participagao
em acdes de controle dentro desse ciberespaco (ENISA, 2017, p. 30,
tradugao nossa).

Se, por um lado, a referida Agéncia menciona que a “a ciberseguranga devera
referir-se a seguranca do ciberespaco” (ibid., p. 30), por outro lado, opta por nao
estabelecer uma definigdo unica acerca de ciberseguranga, devido a mutabilidade e
abrangéncia do préprio ciberespago, recomendando a utilizagcdo de conceitos
elaborados por Organizagbes de Desenvolvimento de Padrdes (ODP), como se
constata no excerto:

Nao é necessaria uma definicdo de Ciberseguranga no sentido convencional
que tendemos a aplicar a definicbes de coisas simples como a autenticagao
de uma identidade (um mecanismo de seguranga que permite a verificagdo
da identidade fornecida). O problema é que a ciberseguranga € um termo
abrangente e néo é possivel fazer uma definicdo que cubra a extensao das

coisas que a ciberseguranca cobre. Portanto, uma definicdo contextual,
baseada em outra que seja relevante, adequada e ja utilizada por uma

2 (EVEN; SIMAN-TQV, 2012, p. 09, tradugdo nossa)
3 A criagdo da ENISA e maiores detalhes sobre a Agéncia sdo debatidos no Capitulo 3 deste trabalho.
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determinada ODP ou organizagao, deve ser considerada. (ENISA, 2017, p.
28, tradugéo nossa).

Desse modo, para o aprofundamento do objeto de estudo desta pesquisa,
utilizar-se-a a definicdo da ENISA, no que concerne ao ciberespago, e ao
entendimento desta de que ciberseguranca refere-se a protegao deste, uma vez que
este se demonstra suficiente para compreender as discussdes aqui propostas nos
capitulos que se seguem.

Outrossim, como demonstrado pelos autores acima, o ciberespaco € cada vez
mais intrinseco no cotidiano das pessoas, sendo uma das suas principais
expressdoes ocorrendo nas chamadas redes sociais, que conforme aponta Daniel

Punday (2000):

Um numero crescente de pessoas vé as suas vidas tocadas por
coletividades que nada tém a ver com proximidade fisica. Abriu-se um
espago para algo como comunidade em redes de computadores, numa
época em que tantas formas de comunidade da “vida real” parecem estar
sob ataque. [..] as condi¢bes de interagdo do ciberespago sdo muito mais
construidas. Os individuos podem deixar suas caracteristicas fisicas
indefinidas em alguns tipos de comunicagdo on-line ou podem criar
identidades virtuais para si mesmos, embora outros. Muitos criticos tém
visto esta fluidez de identidade como uma parte inerente do valor e do poder
deste novo espago comunitario (PUNDAY, 2000, tradugao nossa).

Destarte, tal possibilidade de criacdo de novas identidades e a utilizagao
dessas como meio para se expressar de forma andnima tem propiciado um fluxo de
informagéo inimaginavel décadas atras, como noticias, mensagens e expressoes
culturais de todos os cantos do mundo disponiveis a todo instante e ao alcance das
maos. Ao mesmo tempo, tal possibilidade compartiihamento de opinides de forma
rapida, barata, em largo alcance e em um nicho ja propenso a aceitar tais ideias,
fizeram com que discursos com vieses radicais e de édio tornaram-se comuns, como

argumenta Natalie Alkiviadou:

O d&dio existia antes da Internet e das redes sociais, mas o surgimento da
Internet e a subsequente criagdo das redes sociais acrescentaram novas
dimensodes ao ja complexo tépico do discurso de 6dio.[...] Em primeiro lugar,
o grande numero de utilizadores significa uma grande audiéncia, enquanto a
possibilidade de pseudonimato, as limitagbes associadas a regulamentagao
da Internet e, em menor medida, mas ainda significativa, a regulamentagao
de material nas redes sociais capacitam odiadores a expressar as suas
opinides nocivas e/ou palavras ilegais e compartilhe textos, videos e

imagens de 6dio. (ALKIVIADOU, 2019, p. 19-21, tradugao nossa).

Diante o exposto, os Estados tém dedicado uma atencdo maior no papel das

redes sociais na promogao de discursos de 6dio e de divulgacao de noticias falsas
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(fake news), em um processo nomeado, nas rela¢cdes internacionais, como

securitizacao.

2.4 Consideragoes parciais

Ao observar a historia mundial, € notério o papel que os discursos ocuparam
para chegar a organizagédo social contemporénea, posto que foi usando-se desse
artificio que guerras e cessar-fogos foram declarados, politicos alcangaram e
perderam poder e manifestagdes sociais lutaram por direitos.

Nesse sentido, o desenvolvimento dos estudos de seguranca para além dos
conflitos armados, conforme apresentado no presente capitulo, possibilitaram a
investigacdo de objetos que ndo estavam diretamente ligados ao poder bélico, mas
que passaram pelo processo de securitizacdo em importantes Estados, tendo ainda
influenciado em questdes geopoliticas e de livre comércio.

No caso das redes sociais, a Teoria da Securitizagdo nos permite analisar
como a area deixou de ser foco apenas das literaturas sci-fi e deslocou-se para o
centro da arena politica em diversos paises e blocos regionais, como no caso da
Uniao Europeia, que atualmente € um dos blocos mais expressivos e influentes no
sistema internacional e onde o tema completou os trés estagios do processo de
securitizagdo, sendo o ultimo a promulgagéo do Digital Services Package (DSP) em
2022.
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3 A UNIAO EUROPEIA: CRIAGAO E ASCENSAO

O presente capitulo tem como objetivo apresentar, em um primeiro momento,
o contexto e a historia da criagdo do que atualmente se considera um caso singular
de cooperagao regional devido ao estagio de integragcdo alcangado: a Unido
Europeia, posto que, a partir disso, é possivel compreender de forma mais nitida a
sua atuacgao no tema em estudo, bem como em outros tépicos de seguranca.

Com essa finalidade, a primeira se¢gao aborda a criagcdo da Unido Europeia,
analisando o contexto internacional a época e os tratados de criagdo. Em seguida,
sera apresentado brevemente a organizacao institucional do bloco, com foco na
Comissao Europeia.

A terceira segao, tera como foco apresentar a atuagao do referido 6érgéo nas
politicas de regulamentagdo da tecnologia, redes sociais e outros servigos digitais.
Na quarta e ultima secdo, far-se-a uma consideracéo final do capitulo, condensando

os principais pontos trabalhados.

3.1 Tratados e a Construcao da Uniao Europeia

Durante quase 100 anos, entre 1815 e meados de 1914, a Sociedade
Internacional ndo presenciou uma guerra em ambito mundial. Neste contexto, Eric J.
Hobsbawm (1988) destaca que, entre 1815 e cerca de 1870, as poténcias europeias
nao se envolveram em guerras significativas e, de 1871 até 1914, nao lutaram
contra Estados pareos. Assim, para este autor, a paz era o cenario esperado por
todos e, mesmo apos as primeiras movimentagdes taticas no que culminaria na
Primeira Guerra Mundial, ainda esperava-se um conflito em menor escala.

O transcorrer da Grande Guerra resultou em uma fratura significativa no
continente europeu em termos econdmicos, sociais e regionais, corroborando o
fortalecimento de diversos movimentos sociais e o desencadeamento de
reestruturagdes internas em diversos paises. Em conjunto, as condi¢cbes de paz
impostas aos vencidos, vistas mais como uma sentenga do que o resultado de uma
negociagédo (ibid.), levou ao fracasso da paz wilsoniana e da politica
desarmamentista, culminando na Segunda Guerra Mundial, a qual também teve

como arena o continente europeu, principalmente.
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Nesse sentido, ao final da década de 1940, os Estados daquele continente se
perceberam ainda mais fragilizados em toda a sua organizagao institucional e
enquanto nagdes. Os paises, que antes eram tidos como as maiores poténcias
mundiais (i.e. Franga e Inglaterra), tiveram que recorrer a ajuda externa para se
recuperar minimamente, tamanho era o nivel de destruigao.

Este panorama e o temor de novos conflitos fez com que tais estados
procurassem estabelecer uma cooperagao solida entre si, no que Andrew Hurrell
(1995) denomina como atividade regionalista, a qual, segundo o autor, se trata de
um instrumento de cooperacgao utilizado pelos Estados para diversos fins. Dentre
eles, como uma forma de coordenacédo dos interesses e objetivos dos paises da
regido, a “estabilizacdo de um equilibrio de poder até a institucionalizagdo de
medidas de construgdo de confianga ou a negociagdo de um regime de seguranga”
(HURRELL, 1995, p. 28).

A vista disso, em abril de 1948 foi firmado o acordo para o estabelecimento
da Organizacéo para a Cooperagao Econémica Europeia (OCEE), com o intuito de
se tornar uma Organizagao central, cujo objetivo era a reestruturacéo plena do Velho
Continente, a partir do Plano Marshall e da cooperacdo econbmica entre os
beneficiarios deste Plano. Ndo obstante, Lintott (1949) ressalta que o objetivo da
OCEE era puramente econémico, embora ndo se findava com o encerramento do
auxilio estadunidense, como apontavam outros autores.

Apesar dos resultados positivos obtidos pela OCEE, a ampliacédo do seu
escopo de atuacdo e dos efeitos eram limitados pelo préprio teor do tratado
constituinte, que se limitava a cooperagao econdmica. Nesse contexto, o entédo
Ministro do Exterior da Franga, Robert Schuman, propés a criacdo de uma
Organizagado entre os paises europeus com o objetivo de aprofundar as relagbes
econdOmicas e politicas, além de promover a paz. Como afirmou o Ministro em sua

declaragao oficial:

[O Governo francés] Propde que a producéao franco-alema de carvao e ago
no seu conjunto seja colocada sob uma Alta Autoridade comum, no quadro
de uma organizacao aberta a participacdo dos outros paises da Europa. A
concentragdo da produgdo de carvao e de ago devera proporcionar
imediatamente a criagdo de bases comuns para o desenvolvimento
econdmico, como um primeiro passo na federagao da Europa, e mudara os
destinos das regides que ha muito se dedicam a fabricagdo de muni¢des de
guerra, dos quais tém sido as vitimas mais constantes (EUROPEAN
UNION, 1950, tradugao nossa).
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Desse modo, o Plano Schuman decorreu na celebracdo entre Francga,
Alemanha, Bélgica, Italia, Luxemburgo e Holanda do Tratado de Paris em 1951, que
estabeleceu a Comunidade Europeia do Carvao e do Ago (CECA), a qual nao sé
instituiu normas para a regulamentacédo da producédo e do comércio do carvao e do
aco fabricados pela Franca e pela Alemanha, mas também adotou como principios
basicos para a criagao de instituigdes supranacionais, mercados e objetivos comuns
(CREMONA, 2019).

Apesar dessas disposi¢cdes, Raymond Vernon (1953) reforga que, desde a
instauracdo da CECA, a independéncia e autonomia dos érgéos que a compunham,
bem como sua efetividade e escopo de atuacdo eram limitadas em dois sentidos:
extensao e intensidade. No que concerne a extensdo, o autor menciona que o
acordo pretendia abranger apenas a produgdo e comercializagdo das commodities
do carvao e do ago entre as partes signatarias do acordo, ndo se ampliando aos
demais setores produtivos ou mesmo a outros paises (ibid.).

A intensidade, por outro lado, se relaciona aos poderes limitados e a
coercibilidade das decisbes tomadas pelos érgaos estabelecidos no Tratado, que via
suas capacidades de decisdo e de reacado restringidas. Marise Cremona (2019)
corrobora a critica afirmando que o Tratado é “prosaico e focado setorialmente”
(p.136, tradugao nossa).

Conquanto, a posicao adotada pela Franca e demais signatarios a época, ao
mesmo tempo que decorre de um receio destes em relacdo ao fortalecimento da
independéncia e da relevancia da Alemanha (VERNON, 1953), também reconhece
que acordos restritivos como o do CECA néao torna possivel aos estados uma
convergéncia duradoura, sendo a partir da abdicagao de certo nivel de poder estatal
para um orgéo equitativo e supranacional (ibid.).

Essa percepcédo e os frutos gerados pela CECA tornou possivel o
reavivamento dos debates para um aprofundamento ainda maior das relagdes e
integracdo entre os Estados da regido. Nesse sentido, em 1957 os mesmos
signatarios do Tratado de Paris chegaram a um novo acordo, que culminou na
ratificacdo dos dois Tratados de Roma, um criando a Comunidade Econdmica
Europeia (CEE) e, o segundo, a Comunidade Europeia da Energia Atdmica (CEEA)

e se tornaram marcos importantes na histéria da UE. Segundo Ernst Haas,
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Em 1958, a inauguragdo da Comunidade Econdmica Europeia alterou o
foco da integragao regional de Luxemburgo para Bruxelas; de carvéo e ago
para a supressdo de quase todas as tarifas, a criacdo de regras de
competicdo para a industria, e o subsidiamento da agricultura; e da
conversa de setores econdémicos bem definidos para a criacdo de uma
unidade politica (HAAS, 2004, XIII, tradu¢do nossa).

A despeito das suas particularidades, tanto em extensdo de atuacao quanto
seus objetivos, os trés acordos celebrados na década de 50, a despeito de terem
criado Comunidades separadas com os mesmos membros em cada uma, foram
reconhecidos como os trés tratados originais de fundagédo da atual Unido Europeia
(CREMONA, 2019). Nao obstante, tinham como afinidade a identidade dos
Estados-membros (que eram os mesmos) as disposi¢des institucionais e as normas
que interligavam os trés.

Ja em 1965 é firmado o Tratado de Fuséo, que objetivava unir as atribuicées
e poderes dos 6rgaos dos trés tratados em uma unica Comissao e em um unico
Conselho; e, em 1987, foi promulgado o Ato Unico Europeu, realizando alteracdes
importantes nos Tratados de Roma, além de definir os alicerces para o mercado
comum e para o Tratado de Maastricht em 1992 (ibid.). Este ultimo criou, de fato, a
Unido Europeia com trés pilares: “as Comunidades Europeias (primeiro pilar) e duas
areas de cooperagao adicionais (segundo e terceiro pilares): Politica Externa e de
Seguranca Comum (PESC) e Justica e Assuntos Internos (JAI)” (EUR-LEX, 2018).

Por fim* o Tratado de Lisboa assinado em 2007 e estipulou uma reforma
significativa no funcionamento dos orgdos da UE, passando a definir com mais
precisdo as atribuicdes dos parlamentos nacionais e do Parlamento Europeu, da
Comissdo Europeia e da competéncia da Unido Europeia em si. Ademais,
ressalta-se que, até 2023, a UE conta com 27 membros ativos e outros 10 paises
com candidaturas para adeséo submetidas.

Diante o exposto, torna-se nitido que os tratados que construiram a Unido
Europeia com os aspectos atuais partiram de uma iniciativa para contornar a
conjuntura desfavoravel que assolou o Continente Europeu e tornou-se um caso sui
generis dos arranjos regionais na historia recente. Ainda, conforme menciona

Cremona (2019), todos os tratados possuem um alto nivel de detalhamento,

4 A Unigdo Europeia, devido as particularidades que a compdem, ha muito é objeto de estudos de
diversos autores, como demonstra Kassim et al. (2013). Assim, apesar de existirem outros tratados
significativos para a formagdo do bloco, no presente trabalho, nos limitamos apenas aos que
influenciaram a estrutura da UE de forma mais expressiva.
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deixando de mencionar normas abstratas para determinar regras, obrigagdes e a
prépria submissdo dos governos nacionais aos 6rgaos supranacionais. Segundo

essa:

[Os tratados celebrados] estabelecem uma ordem juridica autbnoma capaz
de reger as relagdes entre os intervenientes do sistema, de determinar as
suas relagbes com outras normas juridicas — em particular as leis nacionais
e internacionais — e de assumir novos compromissos internacionais. [...]
Estas caracteristicas sublinham o grau em que os tratados da UE se
afastaram dos instrumentos tradicionais do direito internacional, mantendo
ao mesmo tempo a importancia central dos Estados-Membros (CREMONA,
2019, p. 134-135, traducao nossa).

Da mesma maneira, a cooperagao econdmica e a integracgao politica do bloco
se provaram fatores chaves para uma paz duradoura no continente (ORTEGA,
2007), além deste processo demonstrar possuir um poder transformador para além

das suas fronteiras (ibid.) e que tem como efeito a europeizagao, que, por sua vez:

nado se trata apenas de mudangas nas logicas e estruturas de escala e nas
agdes estatais dentro da UE, mas também “envolve a difusdo de formas
distintas de organizacdo politica, governanga e a promoc¢ao de solugdes
“europeias” fora do territério da Unido Europeia”, Jones mostra como isto se
baseia numa “légica tripla” de mercados, democracia e multilateralismo
regional” (BACHMANN; SIDAWAY, 2009, p. 94, traducéo nossa).

Além disso, a forte coalizdo que os acordos foram incorporando ao grupo de
paises-membros, em conjunto com o arcabougo juridico do Tribunal de Justica da
Uniao Europeia (TJUE) na resolugéo de controvérsias, corroboraram a afirmacao em
1989 do Juiz atuante na referida corte, Federico Mancini, de que estava em
elaboragdo uma constituicdo para a Europa (CREMONA, 2019). Em 1991, a mesma
Corte, em uma opinido oficial emitida, referiu-se ao tratado que estabeleceu a
Comunidade Econémica Europeia como uma carta constitucional (ibid.).

Para mais, atualmente, € evidente a relevancia da UE em sua posi¢gao no
sistema internacional, atuando por meio do que alguns autores conceituam como
civilian power, termo este que representa a capacidade de influéncia do bloco
utilizando, majoritariamente®, seu soft power para a “difusdo de formas distintas de
organizacao politica, governangca e promocado das solugbes “europeias” fora do
territorio da Unido Europeia (BACHMANN; SIDAWAY, 2009, p. 95, tradugdo nossa).

® A utilizacdo do advérbio em questdo foi adotada em reflexo aos recentes debates acerca da
utilizagcdo da forga militar ou econdémica (hard power), em certas ocasiées, como complemento ao
civilian power, desde que o intuito seja o de preservar as estruturas civis ou por razdes humanitarias
(BACHMANN; SIDAWAY, 2009).
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Ainda nesse sentido, tais autores acrescentam trés maneiras pelas quais &
possivel observar o exercicio do civilian power e da influéncia do bloco nas relagdes

internacionais, a saber:

Em primeiro lugar, a UE serve de modelo para a integragéo regional € o
desenvolvimento da paz e da prosperidade, como argumentou Duchéne
(1973, 19) trés décadas antes. Depois de transcender séculos de guerra no
continente europeu, a UE tem um apelo substancial a outras regides para
que sirvam de modelo. Em segundo lugar, a UE é uma promotora destes
valores internos e estruturas civilizadas no mundo. Este papel aplica-se a
dimensao de poder do conceito de poder civil no sentido da “forca para a
difusdo internacional de padrbées civis e democraticos” de Duchéne
(Duchéne 1973, 20). Em terceiro lugar, a UE pode ser entendida como um
contrapeso aos EUA como fonte alternativa de influéncia (ibid., p. 99,
tradugao nossa).

Desse modo, a UE tem impactado desde as relagdes comerciais (onde, em
2022, importou mais de 3 bilhdes de euros e exportou mais de 2.5 bilhdes)
(COMISSAO EUROPEIA, 2023) até questdes de seguranga em acordos de
cooperagao neste tema, atuando também na defesa de seus interesses em
matérias, por exemplo, de meio ambiente e imigracdo, utilizando seu forte aparato
institucional.

Por fim, é valido reforcar que o BREXIT, caminho adotado pelo Reino Unido,
sob o referendo da sua populagao, de buscar se desmembrar da Unidao Europeia e
adquirir mais autonomia no desenho da sua politica externa, econbmica e
securitaria, abalou o bloco, mas nao resultou em uma ruptura significativa em sua
coeséao interna. Por outro lado, Smidak (2021) afirma que este evento foi um divisor
de aguas para ambas as partes na politica global, uma vez que trata-se de uma das
maiores economias e poderio europeu.

Nesse sentido, autores, como Joseph Weiler (2016), debatem que tanto a
maneira como ocorreu o Brexit, como a saida de outros Estados € um reflexo do
préprio sucesso do bloco em mitigar suas diferengas por meios diplomaticos,
evitando-se os recorrentes conflitos registrados nos séculos passados. Tal sucesso
fez com que as novas geragcbes nao percebessem de maneira mais evidente a
importancia da integracdo para a manutengdo da paz e o desenvolvimento
sustentavel, e passaram a cobrar dos governos uma maior autonomia e identidade

nacional, em contraponto as cessodes que sao feitas a UE.



33

3.2 A Comissao Europeia: Governanga e Projegao Internacional

Conforme demonstrado na seg¢ao anterior, a construgéo da integragdo dos
paises europeus como se conhece hoje ocorreu de forma gradativa. Assim sendo, a
fundacao dos organismos supranacionais responsaveis pelo ordenamento dos
setores envolvidos (e.g. comércio, relagbes internacionais e justica) e as suas
prerrogativas de atuagado também se deu de forma progressiva, tendo o autor Gian
Tosato (2019) classificado algumas em antigas, por terem sido estabelecidas ainda
sob o arcabouco da CECA em 1951; e as demais em novas, sendo as criadas ou
formalmente reconhecidas a partir do Tratado de Lisboa em 2007.

Até o presente momento, o panorama institucional da Unido Europeia pode
ser observado a partir da atuagcdo de quatro instituicbes chaves, a saber: o
Parlamento Europeu e o Conselho de Ministros (responsaveis, em competéncia
compartilhada, pelo poder legislativo e orgamentario), o Conselho Europeu
(principal instituicdo politica do bloco, sendo composta pelos Chefes de Estado ou
Governo dos paises-membros) e a Comisséo Europeia (CE)®.

Estabelecida ainda no ambito do Tratado de Paris, a Alta Autoridade da
CECA foi arquitetada para ser o principal 6rgao supranacional e de poder executivo
do bloco, com um colegiado independente e poder de deciséo vinculativo para todos
os membros, conforme consta nos Artigos 10 e 14 do Tratado. Findo esse acordo,
as disposigdes sobre o 6rgao (e outras normas) foram incorporadas nos Tratados de
Roma, onde também foi renomeada para Comissdo. Em seguida, o Tratado de
Lisboa (2007) a renomeou para Comissao Europeia (CE) e atribuiu competéncias de
atuacao mais objetivas.

Segundo as disposi¢coes deste ultimo tratado, a CE é composta pelos
chamados 27 comissionados, 0s quais possuem um mandato de 5 anos e compdem
os colegiados especificos e que, ao exercer as suas atribuigcdes de forma totalmente
independente, devem sempre agir na promogao do interesse geral da UE. Nesse

sentido, compete a CE:

a aplicacdo dos Tratados, bem como das medidas adoptadas pelas
instituicbes por forgca destes. Controla a aplicagao do direito da Uni&o, sob a
fiscalizacdo do Tribunal de Justiga da Unidao Europeia. A Comissao executa
o0 orcamento e gere os programas. Exerce fungdes de coordenagado, de
execugao e de gestdo em conformidade com as condi¢des estabelecidas

% A Uniao Europeia, devido as particularidades que a compdem, ha muito € objeto de estudos de
diversos autores, como demonstra Kassim et al. (2013). Assim, o presente trabalho se dedicara a
apresentar apenas a Comissao Europeia.
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nos Tratados. Com excepgéo da politica externa e de seguranga comum e
dos restantes casos previstos nos Tratados, a Comissdo assegura a
representacao externa da Unido. Toma a iniciativa da programacao anual e
plurianual da Uniao com vista a obten¢éo de acordos interinstitucionais.

2. Os actos legislativos da Unido sé podem ser adoptados sob proposta da
Comisséao, salvo disposicao em contrario dos Tratados. Os demais actos
sdo adoptados sob proposta da Comissao nos casos em que os Tratados o
determinem. (TRATADO DE LISBOA, 2007, Artigo 9°.-D).

Para cumprir com as obrigac¢des estipuladas no referido artigo, as decisbes
do 6rgao devem ser tomadas em colegiado, porém, o préprio Artigo 9° e autores
como Cuyvers (2017) apontam para uma influéncia cada vez maior da presidéncia
na tomada unilateral de decisées e no influxo para uma determinada posicao,
incluindo a autoridade concedida pelo Tratado para organizar e reorganizar a CE
internamente e nomear os vice-presidentes, resultando em um certo desequilibrio de
poder.

Além disso, no que concerne a sua competéncia administrativa, a Comissao
conta com as Diregdes Gerais (DG), que sdo os o6rgdos politicos tematicos
responsaveis por assessora-la nas decisdes e proposituras sobre diferentes temas,
como a Diregcado-Geral da Industria de Defesa e Espaco, a Diregao-Geral do Mercado
Interno, Industria, Empreendedorismo e Pequenas Empresas (GROW, em inglés) e
a Direcdo-Geral de Redes de Comunicagdes, Conteudos e Tecnologia (CNECT, em
inglés). As DGs s&o usualmente estipuladas no inicio de cada mandato, porém, ndo
costumam sofrer alteragdes significativas.

Diante o exposto, € notério que a Comissao Europeia desempenha um papel
fundamental na estrutura do bloco, tendo ganhado cada vez mais visibilidade e
buscado ramificar sua capacidade de exercer autoridade nas mais diversas areas
necessarias a manutengao da Unido Europeia (CRAM,1994), desde a elaboragao
das leis, passando pelo orgamento e indo até a politica externa e de seguranca.
Nesse sentido, a atual mandataria da presidéncia do 6rgao, Ursula Von der Leyen,
tem defendido a ideia do que seria uma Comissao geopolitica, termo esse que
reflete “a crescente integracdo da competicdo pelo poder e dos objetivos de
seguranga internacional nas politicas da Comissao” (HAROCHE, 2023, p. 970,
tradugao nossa).

Pierre Haroche (2023) analisa este paradigma a partir de quatro teorias das
relagdes internacionais que buscam compreender as relacbes de poder e

organizagdo no sistema internacional. A primeira perspectiva baseia-se na teoria
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realista com foco no Estado, onde o fortalecimento do papel da CE na area
econdmica corroborou a consolidagdo da sua atuagdo na segurancga internacional
(ibid.). J& a segunda visado traz o contraponto neorrealista, onde a ampliagdo da
influéncia do orgdo ocorre como resposta ao desenvolvimento de atores
semelhantes, sendo esta uma forma de equilibrar o Sl (ibid.).

Na terceira e na quarta, o autor aborda algumas das teorias utilizadas para o
estudo das dindmicas regionalistas. Para tanto, Haroche (2023) desenvolve a
concepcgao neofuncionalista de que a expansao do escopo de agao da Comisséao é
indispensavel para atingir os fins almejados pelo bloco, ao passo que, pela visdo da
teoria intergovernamentalista (quarta abordagem), a CE nao deveria buscar ampliar
tal escopo, mas delegar a atuagdo em ambito internacional para outros 6rgaos da
UE.

Por fim, o autor traz a interpretacéo a partir do conceito geoecondémico, o qual
define como “a utilizagdo de instrumentos econdmicos para promover e defender
interesses e produzir resultados geopoliticos benéficos” (BLACKWILL; HARRIS,
2016, p. 20 apud HAROCHE, 2023, p. 973, traducdo nossa). Complementa, ainda,
que “seguindo esta abordagem, a Comissao geopolitica seria entdo um sintoma das
relacbes cada vez mais interligadas entre as politicas econdmicas e as questdes de
seguranca internacional” (ibid., p. 973).

Apesar de nao aprofundarmos o debate tedrico aqui trazido por Pierre
Haroche (2023), € valido ressaltar que, ao proceder com tais pressupostos, o autor
inclina-se a visdo neofuncionalista, especialmente com o conceito de political
spillover e functional spillover de Ernst Haas (2004), onde a pressao de grupos de
interesse faria com que se concedesse cada vez mais capacidade de acao a CE, a
despeito do estipulado nos tratados, para direcionar questdes em nivel
supranacional.

Ainda, C. Hakanssson (2021), afirma que a “Comissao é capaz de alargar o
seu poder devido a sua autoridade (por exemplo, os seus poderes de iniciativa) e a
sua posicao central no sistema politico da UE” (p. 03, tradugao nossa).

Desse modo, a Comissao Europeia tem aplicado as suas prerrogativas
estabelecidas nos tratados nas politicas de seguranga em duas ramificagdes. A
primeira, € o modo mais direto, onde utiliza do seu poder de propositura de

legislagbes voltadas as areas de seguranga para criar politicas para estas. Ja a
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segunda ocorre de forma mais indireta, a0 mesmo tempo que intencional, a partir do
emprego da sua atribuigao de aplicagao e coordenagao das leis e outros dispositivos
legais, bem como do controle orgamentario, onde tem certa liberdade para direcionar

0S recursos para pontos de maior interesse.

3.3 Tecnologia, Redes Sociais e a Uniao Europeia

O expressivo desenvolvimento tecnoldgico do ultimo século gerou reflexos
significativos na organizacao das sociedades, impactando diretamente desde a
organizagado laboral, passando pelas relagdes sociais e chegando as politicas
governamentais. Nesse sentido, Robert A. Manning (2020) afirma que as novas

tecnologias tendem a afetar ainda mais nos préoximos anos:

Nas préximas duas décadas ocorrerdo substancialmente mais mudangas
impulsionadas pela tecnologia do que na primeira revolugdo baseada nas
TIC (tecnologias de informagdo e comunicagdo), com profundas
ramificagbes sociais, econdémicas e geopoliticas. Esta nova onda é uma
convergéncia de tecnologias, uma sinergia digital de inteligéncia artificial [...]
esta revolugdo tecnoldgica sera um motor essencial do crescimento
econdmico, da forga nacional abrangente e, portanto, do estatuto geopolitico
nas proximas décadas. A forma como as nagdes sdo capazes de inovar
e/lou adaptar e absorver tecnologias emergentes nas suas economias
desempenhara um papel importante na determinagdo do seu destino

econdOmico e posigcao geoestratégica (p. 01, tradugao nossa).

Desse modo, o autor deixa claro que os sujeitos internacionais devem estar
aptos a responder a digitalizacao da sociedade, pois tal caracteristica sera
determinante para a sua posicdo no Sistema Internacional. Pressuposto este
reconhecido pela UE, a qual adota politicas voltadas a tecnologia desde 1950 (KIM;
YOO, 2019) e que instituiu em 2014 o plano Horizon 2020 como uma das resposta
a esta questao e que como aponta Junic Kim e Jaewook Yoo (2019)

[...] a UE instituiu uma politica integrada de inovagédo tecnoldgica para
complementar os modelos de crescimento econémico para resolver os
problemas enfrentados pelos paises membros e para criar e desenvolver
diferentes tipos de crescimento. Comegando com o primeiro
Programa-Quadro (PQ) em 1984 e oito politicas continuas de inovagao
tecnoldgica até ao Horizon 2020 em 2014, a UE assegura a competitividade
tecnoldgica e industrial global da Europa para resolver problemas sociais,
como uma economia de baixo crescimento, as alteragdes climaticas e uma
sociedade envelhecida (p. 01, tradugéo nossa).

7 Mais informacgdes podem ser obtidas no site oficial do projeto:
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-
open-calls/horizon-europe_en. Acesso em: 23/10/2023.
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A partir de tal panorama, torna-se valido apontar, ainda, que o plano Horizon
2020 é tido como um dos programas mais caros do mundo voltado para inovagao e
estava previsto para encerrar-se em 2020, porém, o projeto foi renovado pela
Comissao Europeia, a qual estendeu a sua duracdo até 2027 e com uma dotacao
orcamentaria de 95.5 bilhdes de euros (ibid.), demonstrando a importéncia e a
prioridade do incentivo ao desenvolvimento tecnoldgico no bloco.

Além disso, ndo obstante os impactos politicos e econdmicos diretos gerados
pelas novas tecnologias, a criagdo das redes sociais e a significativa adesédo da
sociedade como um meio ndo sO para interagdo com seu circulo social, mas
também como maneira de obter e disseminar informacgdes, corroborou, além de uma
maior contato entre os usuarios, também uma forma de participagao publica mais
ativa na politica e um meio dos agentes politicos retificarem seus ideais com sua
base de apoio.

No caso da Unido Europeia, Dina Sebastido e Susana Borges (2021) trazem
um exemplo significativo do impacto das redes sociais ao analisarem o uso destas
durante o processo de discussao e referendo da saida do Reino Unido do bloco.

Como resultado da analise dos dados, as autoras afirmam que:

A principal conclusdao é que ocorreu manipulagdo e desinformacdo na
campanha do Brexit, criando informagdes tendenciosas, falsas e
desequilibradas. A segunda conclusdo principal é que o
microdirecionamento e a supressdo do debate publico aumentam a
polarizagéo tipica das opg¢des binarias num referendo e, no caso do Brexit,
aprofundam a clivagem social que ja moldava as preferéncias dos eleitores,
uma vez que a informagdo consumida pelos cidadaos funcionava como
“eco-camaras”, fortalecendo preconceitos. A conclusao final neste caso é
um sinal de que as redes sociais podem aprofundar o fosso histérico entre
as elites e os eleitores na UE, com consequéncias negativas para a
democracia e a legitimidade social do sistema politico da UE (p. 335,
tradugao nossa).

Assim sendo, a situacdo em tela abordada pelas autoras evidencia o papel
dicotbmico que as redes sociais exercem entre a promoc¢ao da liberdade de
expressao (principio este adotado como fundamental na democracia) e a limitagao
desta quando passa a polarizar as discussdes e disseminar informacoes
sabidamente inveridicas, principalmente pelos denominados formadores de opinides
(e.g. portais de noticias, usuarios com grande numero de seguidores, politicos, etc.).

Tal dicotomia cristalizou-se na proposta de institucionalizacdo dos principios
de isencdo da midia (media exemption principle) e de nao-interferéncia

(non-interference principle) propostos juntos ao ato regulatério do Digital Service
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Acts (DSA, em inglés) (PAPAEVANGELOU, 2023), como forma de n&o-censura, a

partir do cumprimento das seguintes condigdes:

(a) restrichdo de plataformas para interferir no conteudo editorial; (b)
estabelecimento de canais de comunicagao dedicados entre plataformas e
organizagdes de noticias para retificar restricbes de conteudo ilicito e ser
informado a priori de quaisquer alteragbes em seu algoritmo; e (c)
integragcdo do respeito pela liberdade e pluralismo dos meios de
comunicagdo social nos termos e condicbes das plataformas

(PAPAEVANGELOU, 2023, p.466, tradugédo nossa).

Tal contexto, em conjunto com o fato de que as regulamentag¢des criadas
pelos orgaos publicos sado, também, uma ferramenta politica de seguranca
(MUGGE, 2023) e que a capacidade de exercer tal fungao pelas autoridades da UE
foi cedida pelos seus membros como um meio positivo de atingir determinados

resultados na esfera politica (ibid.), permite concluir que, em primeiro lugar:

[...]Jos rapidos desenvolvimentos digitais remodelaram fundamentalmente a
seguranca e o0s cenarios, tanto a nivel interno como nas relagdes entre
estados, a medida que os equipamentos e operag¢des militares apresentam
mais tecnologia digital do que nunca (Scharre, 2019). A comunicagao
amplamente digitalizada significa que a coleta de informagbes também
depende de tais tecnologias (Buchanan,2020). E muitas forgas policiais
nacionais expandiram consideravelmente o seu arsenal digital. Esta
disseminagao de tecnologia digital proprietaria € o motor central por tras da
ascensao do RSS [estado de seguranga regulatéria] (MUGGE, 2023, pp.
1431-1432, tradugdo nossa)

Em segundo lugar, “a digitalizagdo da seguranga significa que a sua
salvaguarda implica moldar o comportamento das empresas privadas através de
regras prescritivas, em vez de exercer diretamente a capacidade do Estado” (ibid., p.
1432, tradugdo nossa); em terceiro, “a ascensao do RSS tem uma raiz adicional: as
l6gicas de seguranga invadem o dominio da regulagéo tecnoldgica” (ibid., p. 1432,

tradugao nossa); e por fim:

[...] a securitizagdo transforma ndo apenas as politicas regulatérias
nacionais, mas também globais. A nivel doméstico, as preocupagdes de
seguranca podem superar as motiva¢cdes que tradicionalmente animam a
regulamentacéo, incluindo a competitividade, a seguranca dos produtos, a
gestdo dos impactos ambientais, e assim por diante. O mesmo se aplica
internacionalmente. As tecnologias digitais foram inicialmente celebradas
como manifestagdes exemplares de um mundo globalizado e sem
fronteiras. Agora, sao parte integrante do pensamento dos governos sobre o
poder nacional e a vulnerabilidade, vis-a-vis adversarios nacionais e
estrangeiros (MUGGE, 2023, pp. 1431-1432, tradug¢do nossa).

Assim sendo, nota-se que a Comissdo Europeia tem atuado ativamente na
criacdo de politicas de seguranga, a partir da regulamentacao das redes sociais e de

outros servigos digitais, influenciando em nivel doméstico e internacional, por ndo
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apenas ter aprovado um dos mais completos regulamentos do setor, como também

pela amplitude de Estados que o aplicarao.

3.4 Consideragoes parciais

Ante ao discutido no capitulo, objetivou-se corroborar a visdo acerca de como
o contexto internacional, econdmico e social do pos-Segunda Guerra Mundial levou
o estabelecimento, mesmo que em etapas sucessivas, da Unido Europeia,
configurando-se até os dias atuais como uma integragao sui generis em um patamar
dificilmente atingivel nos demais processos integracionistas existentes. Tal contexto
possibilitou, em seguida, debater acerca do papel de uma das principais instituicoes
do bloco, a Comissao Europeia, e do fato desta utilizar-se das proprias prerrogativas
concedidas nos tratados para ampliar ainda mais seu escopo de atuacdo. Na secao
final, buscou-se trazer um debate inicial de como as regulagdes tém sido utilizadas
com fins politicos, inclusive no campo tecnoldgico.”

Portanto, torna-se notério que, de fato, a Comissao Europeia tem atuado nas
questdes de seguranga do bloco, direta e indiretamente, fato este que se torna ainda
mais visivel quando se observa a atuagao desta para a aprovagao do Pacote de Leis
dos Servigos Digitais (The Digital Service Package - DSP) aqui introduzido, mas que

sera melhor abordado no capitulo seguinte.
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4 A SECURITIZAGAO DAS REDES SOCIAIS NA UNIAO EUROPEIA

Neste capitulo, almeja-se, na primeira subsegao, retomar os conceitos iniciais
de securitizagdo e o papel dos atores para a execugdao do referido processo,
mencionando a escolha da Comiss&o Europeia como 6rgao securitizador do tema.

Na subsecao seguinte, sera explanada o processo de coleta e tratamento dos
dados que serdo utilizados como base argumentativa para demonstracdo do
processo de securitizagdo das redes sociais no bloco.

A terceira subsecdo tera como foco a apresentacdo, de fato, dos dados
coletados, bem como a discussdo destes em observéancia aos conceitos e teorias
apresentados nos capitulos anteriores. Na quarta e ultima secdo, far-se-a uma

consideracgao final do capitulo, retomando os dados mais relevantes.

4.1 Quem define seguranga?

Ao retomar brevemente o debate realizado no Capitulo 2 deste trabalho,
reforgca-se que o processo de definicdo da agenda de defesa de um determinado
sujeito internacional é influenciado pelos atores nacionais e internacionais, posto que
uma das linha de estudo da area trata que tal questdo se baseia no fato de que a
seguranca € um ato de fala proferido por um representante estatal como meio de
destinar esforgos para neutralizar um tema reconhecido como ameaga (WAEVER,
1995).

Nesse sentido, o representante estatal a quem o autor se refere é o ator com
legitimidade e poder para nao apenas convencer a audiéncia, mas também
determinar as medidas a serem adotadas para atingir o fim ultimo de resposta a
ameaca. Nao obstante, por se tratar de um bloco de integragao regional, a Unidao
Europeia, conforme supracitado no Capitulo 3, possui uma organizacgéo institucional
distinta dos Estados, nao possuindo um unico representante para todos os assuntos.

Portanto, a escolha da Comissao Europeia como ator representante da UE no
caso em estudo se demonstra a mais praticavel, uma vez que a mesma tanto tem
atuado ativamente para influenciar questdes de segurancga, quanto € o érgdo com o
poder para propor as matérias legislativas ao Parlamento, implementar e

acompanhar a execucdo de determinadas diretrizes e alocar os recursos
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orcamentarios do bloco, segundo discutido no capitulo 3, atendendo, portanto, a

condigado de que o anunciante dos atos de fala securitarios devem ter autoridade.

4.2 A coleta de discursos

Objetivando a analise do processo de securitizagcdo das redes sociais na
Unido Europeia, utilizou-se como fonte primaria de informacdo as postagens
realizadas pelo perfil oficial da Comissdo Europeia na rede social X, considerando o
periodo de janeiro de 2012 a dezembro de 2022.

Apo6s tal etapa, procedeu-se com a selecdo das publicacbes que se
relacionavam ao tema em estudo e analise deles por meio de programas
computacionais voltados para essa fungao, especificamente o Microsoft Excel, o
MAXQDA e o ATLAS.ti. Para tanto, foram definidos alguns termos a serem
pesquisados para analisar sua frequéncia de repeticdo e contexto, como “hate
speech”, “misinformation” e “data privacy” e, com base nas sentengas em que faziam
parte, outros termos foram identificados e abarcados na consulta, como os termos
“disinformation”, “misinformation” e “harmful online content”.

Na segunda etapa, prosseguiu-se com a coleta dos dispositivos legais
presentes na Unido Europeia e disponibilizados na plataforma oficial do bloco
EUR-Lex. Para a selecao, foram, também, utilizados termos de pesquisa como
“cyberdefense”, “cyberdefence™ e “cybersecurity”, “social media” e “social networks”,
em conjunto com os demais filtros de informagéo disponibilizados pelo site, como o
autor do documento, o periodo de tempo e o tipo de dispositivo.

Em seguida, os dados correspondentes aos termos de ambas as etapas
foram reduzidos e transformados em graficos para viabilizar uma apresentacéo e
visualizacdo mais consolidada desses. Em conjunto, algumas postagens foram
inseridas em seu conteudo original, como forma de trazer mais detalhes as
afirmacgdes e como forma de observar como os dados estéo originalmente dispostos.

Por fim, para a analise destes, foram utilizadas, também, producdes

académicas para melhor embasar os argumentos desenvolvidos.

8 Termo comumente utilizado no inglés britanico.
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4.3 A Securitizagdo das Redes Sociais: uma analise teérica e conceitual

4.3.1 Introdugao a Securitizacdo do Ciberespaco

Antes mesmo da chegada do século XXI, a Unido Europeia ja deixava
expresso a sua preocupagao com o ciberespaco e a necessidade de se criar
mecanismos de protecdo das infraestruturas digitais, as quais sao pilares
fundamentais na organizagdo da sociedade contemporanea, sendo aplicadas desde
o sistema financeiro até a operagdo de gasodutos, por exemplo. Desse modo, um
ataque cibernético tem capacidade de obstruir parcial ou totalmente esses sistemas,
como aconteceu no ataque a Estbénia em 2007 e o ataque, também cibernético,
russo a Georgia em 2008°.

Em 2017, essa preocupagdo aumentou quando a Alemanha reportou um
possivel ataque russo a seus sistemas governamentais, o qual obteve acesso aos
programas do seu equivalente ao ministério das relagdes exteriores e o de defesa,

segundo demonstra Limnel (2018):

O governo alemao teria sofrido um ataque cibernético em grande escala,
quando o grupo de hackers russo APT28 colocou malware numa rede
governamental e infiltrou-se tanto no Ministério dos Negdcios Estrangeiros
como no Ministério da Defesa. Além disso, para citar apenas alguns
exemplos, a Noruega, a Dinamarca, os Paises Baixos e a Italia acusaram a
Russia de espionagem cibernética avangada. Por exemplo, na Noruega, de
acordo com o0 servigo de seguranga noruegués, as instituicbes
democraticas, o Servigo de Seguranga Policial e a Autoridade de Protecgao
Radioldgica do pais foram alvos (p. 69, tradug¢do nossa).

Nesse sentido, o atual vice-presidente de Promog¢ao do Modo Europeu de
Vida (European Way of Life) da CE, Margaritis Schinas, afirmou em seu discurso
durante o langamento da Estratégia da UE para a Seguranga da Unido 2020-2025
que:

A seguranga € uma questado transversal que afeta quase todas as esferas
da vida e afeta uma multiplicidade de areas politicas. Com a nova Estratégia
da UE para a Unido da Segurancga, estamos ligando todos os pontos para
construir um verdadeiro ecossistema de seguranca. E hora de superar a
falsa dicotomia entre online e offline, entre digital e fisico e entre
preocupagbes e ameagas de seguranga internas e externas. Desde a
protecdo da nossa infraestrutura critica até ao combate ao cibercrime e ao
combate as ameacas hibridas, ndo podemos deixar pedra sobre pedra no
que diz respeito a nossa seguranca. Esta estratégia servira de quadro
abrangente para as nossas politicas de seguranca, que devem estar

® Para saber mais sobre estes casos, recomenda-se o livio Cyber Blockades da cientista politica
especializada em estratégia de seguranga e guerra cibernética Alison Russell: RUSSEL, Alison
Lawlor. Cyber Blockades. Georgetown University Press, 2014, 176 p.
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sempre plenamente fundamentadas nos nossos valores comuns
(COMISSAO EURORPEIA, 2020, traducao nossa).

Nao obstante outras estratégias adotadas pela UE para resposta e
enfrentamento das novas ameacas digitais, uma das mais significativas ocorreu em
2004 com o estabelecimento da Agéncia Europeia para a Seguranga das Redes e
da Informacgao (ENISA, em inglés), a qual evoluiu de um 6rgao consultivo para um
ator indispensavel nas politicas de regulagado e controle do ciberespag¢o no bloco,

conforme demonstra Louis Brun (2018). Ainda segundo o autor,

Na verdade, a governagéao da ENISA influencia politicas como a protecgao
de infra-estruturas criticas em toda a Unido, bem como o estabelecimento
de certificagdes comuns relativas a bens e servigos de TIC (p. 04, tradugao
nossa).

Além disso, em 2016, a UE estabeleceu o cyber package, o qual € um
conjunto de politicas de seguranca e controle dos produtos e servigos digitais (ibid.).
Para mais, em 2020, a CE implementou a Estratégia de Ciberseguranga da UE e a
Diretiva relativa a seguranca das redes e dos sistemas de informac¢do. Ja em 2022
este mesmo 6rgao propbs a Lei de Resiliéncia Cibernética. Em 2023, propds a Lei
de Seguranca Cibernética, como uma forma de fortalecer ainda mais a ENISA, a Lei
de Ciber Solidariedade da UE e a Academia de habilidades de seguranga
cibernética (COMISSAO EUROPEIA, 2023), todos como forma de resposta as
ameacas cibernéticas.

Nesse interim, a compreensao da securitizagdo do ciberespac¢o no bloco se
mostra importante para se entender a securitizacdo das redes sociais, posto que
esta é apenas um dos ramos daquele. Assim sendo, ao se considerar todo o
ciberespago como uma questdo de seguranga primordial, tudo o que o envolve
também passa a ser visto desta forma, como no caso das redes sociais, que sera
melhor abordado na sec¢éo seguinte.

Nao obstante, devido a complexidade e nuances do tema de securitizacdo do
ciberespacgo, esta segcdo objetivou apenas introduzi-lo de maneira generalizada,
almejando possibilitar ao leitor obter um contexto diante da crescente relevancia do
tema no Sl, em especial na Unido Europeia, e compreender o processo de

securitizagdo das redes sociais, objeto deste trabalho.
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4.3.2 A Securitizacao das Redes Sociais

Conforme demonstra Shmuel Even e David Siman-Tov (2012), um dos
marcos mais expressivos do avango da tecnologia e, por conseguinte, no
ciberespaco, ocorreu com a massificagdo do uso da internet e dos computadores
pessoais a partir da década de 90 e de telefones portateis no inicio dos anos 2000.
Tais marcos representaram ndo sO a ampliacdo do acesso aos equipamentos
tecnolégicos pela populagdo, mas também corroborou a criagcdo de novos
programas para estes dispositivos inserindo-se, dentre esses, as redes sociais.

Assim sendo, a popularizacdo de tais equipamentos tecnoldgicos e a
facilidade de se estabelecer interagcdes por meio das redes sociais fez com que
estas rapidamente se difundissem. Na Unido Europeia, esse fenbmeno nao foi
diferente e, desde 2002, o bloco realiza uma pesquisa anual sobre o uso de
tecnologias da informagao e comunicagao (TIC) pelos residentes com idades entre
16 a 74 anos para se medir o impacto dessas na sociedade europeia e onde, em
2022, a pesquisa identificou que 90% da populacao de toda a UE afirmou ter usado
a internet pelo menos uma vez nos trés meses anteriores (EUROSTAT, 2023).

Além disso, o questionario concluiu que, de todos os usuarios de TIC na
regido e dentro da faixa etaria, 77% utilizaram das buscas online para obter
informagdes sobre bens e servigos, 75% afirmaram ter feito compras em lojas
virtuais, 71% fizeram uso para acesso a portais de noticias e jornais, 65%
empregaram para acesso as redes sociais e 58% recorreram para encontrar
informagdes sobre saude (ibid., 2023).

O panorama apresentado pela pesquisa demonstra a relevancia que as
plataformas digitais tém na sociedade da UE e, por conseguinte, auxilia a
compreender a motivagdo pela qual as instituicbes do bloco tém buscado
regulamenta-las. Assim, ao analisar o processo de securitizagdo das redes sociais
na Unido Europeia, € possivel separa-lo em duas vertentes.

A primeira, pode ser observada a partir da visao das redes sociais como um
meio de promogao de discursos de 6dio, disseminagao de informagdes sabidamente
falsas, difusdo de conteudos ilegais, dentre outros. Desse modo, a regulamentagao
do que poderia ou ndo ser veiculado nesses espacos serviria como forma de evitar a

propagacao dessas falas, reduzindo danos, principalmente, aos grupos de usuarios
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que utilizam tais plataformas como principal meio de adquirir informacdes, noticias e

formar opinides. Desse modo, Iva Nenadi¢ (2019), ao mencionar a CE, afirma que:

o pluralismo “implica todas as medidas que garantam o acesso dos
cidaddos a uma variedade de fontes de informacao, opinides, vozes, etc., a
fim de formar a sua opinido sem a influéncia indevida de um poder
dominante formador de opinido” (EC, 2007, p. 5; Valcke et. al., 2009, pag.
2). Além disso, implica a relevancia do acesso dos cidadaos a informagdes
verdadeiras e precisas (p. 03, tradugdo nossa).

Esse prisma se tornou ainda mais relevante na sociedade e nos meios

politicos nas eleicbes estadunidenses em 2016, onde cunhou-se o termo post-truth

(pbs verdade) e que ficou marcado como a palavra do ano pelo Dicionario Oxford, e

qgue Dina Sebastidao e Susana Borges (2021) definem como:

Europeia,

o ambiente politico em que os politicos € os seus consultores procuram
moldar a opinido publica com base em apelos emocionais e crengas
pessoais. O conhecimento é desvalorizado e os fatos sdo ignorados em
relagdo as opinides. Os argumentos racionais sdo substituidos pela
disseminagdo viral de mensagens dirigidas ao pathos dos eleitores. Os
investigadores chamam-lhe “economia da emocgao”: especificamente, como
as emogoes sao aproveitadas para gerar atengao e tempo de visualizagao,
que se converte em receitas publicitarias (Bakir e McStay, 2017, p. 1)
(p.339, tradugéo nossa).

Nesse sentido, a obtencdo das postagens do perfil oficial da Comissao

obedecidos os critérios de coleta mencionados anteriormente,

demonstram que o primeiro registro de uma publicagdo contra esse tipo de conteudo

data de dezembro de 2015, conforme a Figura 1 abaixo.

Figura 1 - Tweet/Postagem da Comisséo Europeia sobre o Férum da Internet da UE

e o combate ao terrorismo e discursos de édio online

European Commission
@EU Commission

EU Internet Forum-Bringing together govs, @Europol & tech companies 2
counter terrorist content & #HateSpeech online europa.eu/!UUT4Kc

8:03 AM - 3 de dez de 2015

QO

10 Q s N

(>

Fonte: Twitter/X European Comission, 2023.
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Contudo, diversas outras postagens e campanhas foram promovidas pela
Comissao durante os dez anos abarcados. A titulo de exemplo, em 2016, o 6rgao
aderiu ao movimento conhecido como No Place For Hate (Sem Espaco para o Odio,
em portugués) em suas comunicagdes na rede social X, sempre fazendo mengao ao
movimento nos posts seguintes, além de estabelecer um codigo de conduta'™ para
as redes sociais lidarem com este tipo de publicagdo. Em conjunto, a CE utilizou
reiterada vezes durante o referido ano uma imagem simbdlica para a divulgagao do
Caddigo, disponivel na Figura 2, onde mostra o registro de uma reunido entre o 6rgao

e algumas das principais plataformas de servigos digitais do mundo.

100 Cédigo de Conduta da UE para a Luta Contra os Discursos llegais de Incitagdo ao Odio Online
foi proposto em 2016 pela Comiss&o Europeia como uma das primeiras formas de atuagao do 6rgao
em conjunto com as empresas de tecnologia para estabelecer fluxos rapidos de respostas as
postagens ilegais e de discursos de 6dio nessas plataformas. A adeséo ao cddigo ocorre de forma
voluntaria pelas empresas, mas, até 2022, empresas como Facebook, Twitter, Tik Tok e Twitch ja
haviam aderido ao mesmo. Para mais informacdes:
<https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/combatting-
discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en>.
Acesso em: 28 out. 2023.
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Figura 2 - Reunido entre a Comisséo Europeia e companhias de TIC para
debate acerca do Cddigo de Conduta da UE para a Luta Contra os Discursos llegais
e Incitacdo ao Odio Online

European Commission €
@EU Commission

Fighting illegal online hate speech: first assessment of the new code of
conduct #NoPlaced4Hate europa.eu/!By48NQ

LACE FOR HA#

P

& VéraJourova and 3 others

08:32 - 06/12/16 from Earth

88 Reposts 21 Quotes 94 Likes

Fonte: Twitter/X European Comission, 2023.

Concomitantemente, considerando todo o periodo analisado, ao realizar-se
um recorte de postagens com os termos “hate speech”, “illegal online content’, “fake
news”, “disinformation” e “harmful online content” no perfil da CE, tem-se que o
orgao postou um total de 56 publicagbes, sendo que 54 delas sdo relacionadas
diretamente aos temas mencionados e proferidos em plataformas online, e as
demais sobre discursos de 6dio em geral (online e offline).

De tais dados, duas analises iniciais se destacam: a quantidade de postagens
por ano durante o marco temporal, onde registrou-se um pico de posts em 2018,
conforme ilustrado na Figura 3, sendo este auge no mesmo ano em que
encontrava-se em debate o acordo de saida do Reino Unido da UE e momento este

em que muito especulava-se sobre as consequéncias de um possivel ndo-acordo
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para ambas as partes e as proprias consequéncias do Brexit, e ocorreram os
preparativos para as elei¢des gerais do Parlamento e da Comissédo a serem
realizadas em 2019, onde o entdo Presidente da CE, Jean-Claude Juncker, também
anunciou no State of the Union 2018 medidas de vigilancia de propagandas
eleitorais online (COMISSAO EUROPEIA, 2018).

Figura 3 - Quantidade de Postagens por Ano da CE, considerando os
termos “hate speech”, “illegal online content”, “fake news”, “disinformation” e “harmful
online content”

20

15 ff \‘
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Fonte: elaborado pelo autor, com base nos dados coletados, 2023.

A segunda, demonstrada na Figura 4, mostra um aumento do numero de
interagbes (curtidas e repostagens/retweets) registradas por ano nessas
publicacdes. Tal dado se mostra relevante, principalmente, pelo fato do processo
securatorio necessitar que a audiéncia dos discursos concorde com o0 que se esta
sendo passado. Desse modo, se apesar de tais interagbes com as postagens nao
demonstrarem um apoio per se dos usuarios, corrobora a disseminacdo e a

percepgdo da mensagem para mais pessoas.
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Figura 4 - Total de Interagdes nas Postagens da CE, por ano, considerando
os termos “hate speech’, “illegal online content”, “fake news”, “disinformation” e
“harmful online content”
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Fonte: elaborado pelo autor, com base nos dados coletados, 2023.

Ainda, a analise dos graficos disponiveis nas Figuras 3 e 4 traz um ponto
relevante, a saber: 2018 foi 0 ano em que mais foram coletadas postagens (Figura
3) e que mais teve interagdes com estas (Figura 4). Contudo, os anos seguintes,
observaram um incremento significativo no numero de reagées dos usuarios nesse
tipo de conteudo (ao se comparar com o periodo anterior a 2018), incluindo em
2019, onde, apesar da uma reducido expressiva no numero de publicacbes com a
tematica, a queda no numero de interagdes nao foi proporcional, demonstrando um
maior interesse do publico na area.

A segunda vertente baseia-se na questido da protecdo da privacidade dos
usuarios, sobretudo em um momento em que a utilizagdo dos dados pessoais
coletados pelas plataformas para fins comerciais tem se tornado cada vez mais
lucrativa as empresas, posto que, a partir dessas informacdes, as firmas podem
adaptar seus softwares, produtos e servigos para atrair uma base maior de clientes.

Nesse sentido, Iva Nenadi¢ (2019) menciona que
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A Comissdo Europeia (CE) reconheceu a exposicdo dos cidaddos a
desinformacao online em grande escala (2018a) e ao microdirecionamento
dos eleitores com base no tratamento ilegal de dados pessoais (2018b)
como grandes desafios para as democracias europeias. Em resposta a
estes desafios, e para garantir o acesso dos cidaddos a uma variedade de
informacgdes e fontes crediveis, a CE implementou diversas medidas que
visam criar uma “abordagem europeia” abrangente (p. 03, tradug&o nossa).

Em conjunto, Sebastido e Borges (2021) complementam que:

O rapido crescimento das redes sociais foi também acompanhado pela
criagdo de oligopdlios tecnoldgicos, como Google, YouTube, Facebook e
Twitter, mais interessados nos dados dos seus utilizadores do que na
promogao de comunidades (van Dijck, 2013). As funcionalidades das redes
sociais que permitem recolher e vender as preferéncias dos utilizadores a
anunciantes e estrategistas politicos foram fundamentais para o
desenvolvimento de novas técnicas de comunicagdo politica (p. 338,
tradugao nossa).

Dessa forma, ao se analisar os dados coletados para identificar o

posicionamento da CE na questao da privacidade dos usuarios, nota-se que desde

2012 o o6rgao tem atuado para promover legislagbes que regulassem a coleta e

tratamento desses dados, tendo ainda o bloco instituido o Dia Europeu da Proteg¢ao

de Dados anteriormente em 2006 e realizado um discurso conjunto com os Estados

Unidos da América sobre o tema, conforme as figuras 05 e 06, respectivamente.

Figura 05 - Postagem de Comemoracéo do Dia Europeu de Protecao de

Dados

European Commission
@EU_Commission

Tomorrow is European #Data #Protection Day: safeguarding privacy
rights bit.ly/yu6Qjz

10:01 AM - 27 de jan de 2012

QO 1

11 s Q 2 N I

Fonte: Twitter/X European Comission, 2023.
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Figura 06 - Postagem de Anuncio do Discurso Conjunto entre a UE e os EUA
sobre protecao de dados

European Commission {3
----- @EU Commission

#EU #US joint #statement on data protection by VP #Reding & John
Bryson #MEMO #privacy #personaldata #EUDataP #eudpconf

European
Commission

12:40 PM - 19 de mar de 2012

Q Mo Q 1 N 2

Fonte: Twitter/X European Comission, 2023.

Ainda, a Unido Europeia também reforca que a protecdo dos dados dos
usuarios deve ser feita nao apenas no bloco, mas também deve ser mantida quando
compartilhada com outros paises, conforme trecho do pronunciamento da
Vice-presidente de Valores e Transparéncia da CE disponivel na Figura 07. Para
tanto, o 6rgado tem atuado em projetos de cooperagao neste ambito com outros
paises e divulgado-os, conforme ilustrado na Figura 08, como meio de promover a

normatizagao desta area em ambito global.
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Figura 07 - Trecho do discurso proferido pela Vice-Presidente de Valores e
Transparéncia da CE sobre dados.

European Commission &2
e @EU Commission

"When personal data travels abroad from Europe, it must remain safe.
We will continue our work to ensure the continuity of safe data flows."

Full statements by VP @Veralourova and Commissioner @dreynders on

international data protection: eurcpa.eu/lck63bC #GDPR
Traduzir post

& EU Justice

12:50 PM - 16 de jul de 2020

Q =2 11 s8 QO 128 ]

=

Fonte: Twitter/X European Comission, 2023.
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Figura 08 - Divulgacdo da decisao sobre a transferéncia de dados entre a UE
e o0 Japao, como parte do Acordo de Parceria Econdmica UE-Japéao

European Commission £
----- @EU Commission

Personal data will travel safely between the EU and Japan. @ *

This is the world's largest area of safe data flows.

EU companies will also benefit from privileged access to a market of 127
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Fonte: Twitter/X European Comission, 2023.

Outrossim, o posicionamento adotado pela CE e ilustrado na Figura 08 se
mostra relevante, posto que, dada a configuragdo do Sistema Internacional (SI)
contemporaneo e os reflexos da globalizagdo e do capitalismo na sociedade, as
principais empresas da area de TIC proprietarias dos softwares e hardwares
utilizados pelas populagdes diariamente (e.g. Microsoft, Google, Meta Platforms e
Amazon) sdo multinacionais e, por tal motivo, os dados que coletam de seus
usuarios em um determinado pais sao constantemente enviados para outros
Estados, para que possam ser tratados e utilizados.

Nesse sentido, ao levar em consideragao todos as publicagdes com os
termos “privacy”, “data privacy” e “personal data’, observa-se que o perfil principal da

Comissao Europeia realizou 82 publicagdes em todo o periodo, sendo que todas as
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postagens buscam abordar sobre a importancia de se ter controle dos seus préprios
dados, questionar o acesso aos dados dos usuarios por diferentes instituicdes e
divulgar o papel que a UE tem desempenhado nesta area, conforme a Figura 09.
Além disso, 2018 também é o ano com mais postagens sobre o assunto, conforme a

Figura 10.

Figura 9 - Publicagao da CE de divulgacao das regras da UE sobre protegao
de dados
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Fonte: Twitter/X European Comission, 2023.
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Figura 10 - Quantidade de Postagens por Ano da CE, considerando os termos

“privacy”, “data privacy” e “personal data”
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Fonte: elaborado pelo autor, com base nos dados coletados, 2023.

Ja no que concerne ao numero de interacdes, nota-se a mesma relacao
observada anteriormente nos graficos das Figuras 3 e 4. Desse modo, a Figura 10,
demonstra que o numero de postagens sobre o tema, anualmente, tem decaido
apos ter atingido seu primeiro pico em 2018. Entretanto, a despeito de 2021, o
namero de interagbes, segundo ilustrado na Figura 11, ndo manteve a mesma
tendéncia e, em 2022, atingiu seu auge mesmo com 0 menor numero de posts apos
2018.
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Figura 11 - Total de Intera¢des nas Postagens da CE, por ano, considerando
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Fonte: elaborado pelo autor, com base nos dados coletados, 2023.

Ademais, ao se analisar as postagens da CE que possuem os termos
“security”, “defense”, “defence” ou “protection”, tem-se que foram realizadas 542
publicacbes durante o periodo em estudo, mantendo-se uma relativa estabilidade
entre 0 numero de postagens anuais (média de 49 por ano), sendo que 110 dessas
abordam, de alguma maneira, o tema de proteg¢ao de dados.

Diante o exposto, torna-se nitido que a Comissao Europeia tem utilizado com
frequéncia do seu papel e relevancia como 6rgao da Unido Europeia para promover,
incluindo através do seu perfil na rede social X, onde possui mais de 1.8 milhdo de
seguidores, pautas de seu maior interesse, incluindo o uso desse espago para
reiterar discursos que objetivam determinar potenciais ameagas a segurancga da
regidao e, por conseguinte, promover o0 apoio popular nas proposituras de
mecanismos legais de regulamentacdo e controle, conforme abordar-se-a na

subsecéao seguinte.
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4.3.3 Dispositivos Legais de Regulamentagédo das Redes Sociais

Para que se complete o processo de securitizagdo, necessita-se que sejam
adotadas medidas de contengdo do que o sujeito politico atuou para caracterizar
como ameacga. No objeto em estudo, identifica-se que esta terceira etapa esta
fortemente presente dentre os dispositivos legais da UE, os quais se dividem em
direito primario, referindo-se as normas, direitos e deveres que foram estabelecidos
nos Tratados da UE e, portanto, sdo vinculativos a todos os membros; e o direito
secundario, o qual abarca todos os demais dispositivos (e.g. regulamentos, diretivas,
recomendagdes) e que devem ser elaborados em observancia aos objetivos dos
Tratados, ao mesmo tempo que nado é, por via de regra, vinculativa a todos os
membros (COMISSAO EUROPEIA, 2023).

Em relagdo ao direito primario, de fato, ndo se identificou tratados que
regulamentassem diretamente a area das redes sociais ou do ciberespago no
periodo em estudo. Entretanto, os Tratado da Unido Europeia (TUE) e o Tratado
sobre o Funcionamento da Uniao Europeia (TFUE) determinam expressamente que
as instituicdbes do bloco desenvolvam politicas de seguranca e defesa, objetivando
criar um espago seguro para os Estados membros em todos os setores. Desse
modo, é no direito secundario que se encontram as normativas da area.

Assim sendo, no que concerne as regulamentagdes, as quais (além dos
tratados) séo os unicos dispositivos com eficacia imediata e vinculativa a todos os
membros (COMISSAO EUROPEIA, 2023), ao se buscar pelos termos “social media”
e “social networks” no periodo em analise, identifica-se um total de 57 documentos,
0s quais buscam regulamentar desde medidas contra a disseminagdo de conteudo
terrorista online (Regulation EU 2021/784) até o detalhamento da coleta de dados
nas pesquisas conduzidas pela Eurostat (Regulation EU 2019/1910). Ainda, desse
total, 23 foram elaborados pela Comissao Europeia.

Dentre esses regulamentos, o Pacote de Lei dos Servigos Digitais (Digital
Service Package - DSP), composto pela Lei dos Servigos Digitais (The Digital
Service Act - DSA) e pela Lei dos Mercados Digitais (The Digital Market Act - DMA)
tem se destacado perante os demais paises pela amplitude do escopo das regras
estabelecidas e do numero de paises que irao aplica-lo.

Proposto em dezembro de 2020 pela Comissao Europeia, a Lei dos Servigos

Digitais (DSA) foi elaborado como uma resposta aos novos riscos e desafios da
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transformacdo digital (PARLAMENTO EUROPEU; O CONSELHO DA UNIAO
EUROPEIA, 2022) e entrou em vigor em outubro de 2022.

Conforme disserta Charis Papaevangelou (2023),

o DSA estabelece um quadro horizontal para todos os intermediarios, com
mais obrigagdes para plataformas online de grande dimensao [Very Large
Online Platforms - VLOPs] e ferramentas de pesquisa online de grande
dimensédo [Very Large Online Search Engines - VLOSES]. Inclui, entre
outras, disposi¢cdes sobre moderacdo de conteudos ilegais, obrigacdes de
transparéncia, oportunidades para os investigadores acessarem os dados
da plataforma e a criagdo de novas autoridades para implementar e fazer
cumprir as obrigagdes da DSA, e introduz mecanismos regulamentares para
quadros de auto-regulagao (Buri e van Hoboken, 2021; Heldt, 2022) (p. 470,
tradugao nossa).

Tais objetivos e o contexto de criacdo sdo apresentados detalhadamente nos
extensos predmbulos que compdem cada dispositivo, ndo obstante serem legados
de projetos anteriores. Nesse sentido, apesar de terem sido aprovados no final 2022,
com inicio da eficacia para 2023 (DSA) e 2024 (DMA), pode-se adotar como primeiro
ponto de partida para estes atos a Diretiva de Comércio Eletronico de 2000 (2000
E-commerce Directive), o qual em seu Artigo 1 estipula que esta “procura contribuir
para o bom funcionamento do mercado interno, garantindo a livre circulagdo dos
servigos da sociedade da informagao entre os Estados-Membros” (PARLAMENTO
EUROPEU; O CONSELHO DA UNIAO EUROPEIA, 2000).

Ja em 2007 o Tratado de Lisboa e a Carta da UE de Direitos Fundamentais
definiram a protecdo de dados como um dos direitos fundamentais dos cidadaos
europeus. Em 2015, o entdo presidente da Comissdo Europeia, Jean-Claude
Juncker, em uma Comunicagao ao Parlamento Europeu (PE) e ao Conselho, definiu
como a prioridade nimero dois da sua agenda atingir o que seria um Mercado Unico
Digital Conectado e, para tanto, lancou a Estratégia para o Mercado Unico Digital

para a Europa, onde a definiu como:

aquela em que a livre circulagado de bens, pessoas, servigos e capitais &
garantida e onde os individuos e as empresas podem aceder e exercer
atividades online sem problemas, em condi¢gdes de concorréncia leal e num
elevado nivel de protecdo dos consumidores e dos dados pessoais,
independentemente da sua nacionalidade ou local de residéncia. A
realizagdo de um Mercado Unico Digital garantira que a Europa mantenha a
sua posi¢cado como lider mundial na economia digital, ajudando as empresas
europeias a crescer a nivel mundial (COMISSAO EUROPEIA, 2015).

Tal estratégia baseava-se em trés pilares principais: o primeiro, facilitar o
acesso dos consumidores e usuarios europeus aos bens e servigos digitais

oferecidos; segundo, propiciar condigdes para que novos Servicos e empresas



59

digitais pudessem se estabelecer na UE; e o terceiro, fortalecer o crescimento da
economia digital do bloco (ibid.). E, como forma de atingir esses pilares, definiu
medidas que deveriam ser adotadas entre 2015 e 2016, como apresentar propostas
legislativas para regras contratuais transfronteiricas simples e eficazes para
consumidores e empresas, abertura de um inquérito sobre concorréncia no comércio
eletrénico, relacionado com o comércio e a prestacao de servigcos online e analisar o
papel das plataformas no mercado, incluindo conteudo ilegal na Internet (ibid.).

Em 2016, foi aprovado o Regulamento UE 2016/679 sobre a protegédo e
tratamento de dados pessoais e a livre circulacdo desses, como forma de trazer
efeito ao artigo da Carta e o TL (o qual entrou em vigor em 2018). Ainda neste ano,
a CE realizou uma nova Comunicagao sobre as oportunidades e desafios das
plataformas online para o mercado unico digital para a Europa, onde estipulou os
principios das:

condigdes de concorréncia equitativas para servigos digitais comparaveis;
comportamento responsavel das plataformas online para proteger os
valores fundamentais; transparéncia e justica para manter a confianga e
salvaguarda do usuario (CHIARELLA, 2023, p. 34, tradugc&o nossa).

No ano de 2017, o Conselho da Unido Europeia estipulou um novo
regulamento (Regulamento UE 2017/2394) com o objetivo de adotar regras mais
rigidas de protecdo dos direitos dos consumidores europeus no que concerne ao
comércio eletrdnico de bens e servigos, a partir da cooperacao internacional para
lidar com as chamadas infragbes transfronteiricas. Ja em 2019, foi adotado o
Regulamento UE 2019/1150 sobre regras de transparéncia para os mercados
digitais e ferramentas de busca.

Em 2020, a CE aprovou uma nova Comunicag¢ao ao PE sobre Moldar o futuro
digital da Europa, onde definiu como pilares criar tecnologias uteis as pessoas,
estabelecer uma economia digital justa e competitiva e manter uma sociedade
aberta, sustentavel e democratica (CHIARELLA, 2023), bem como publicou as
primeiras propostas do DSA e do DMA, as quais compdem o Digital Service
Package (DSP). E em 2021 uma nova Comunicagao, a 2030 Digital Compass: the
European way for the Digital Decade, estabeleceu um roadmap com objetivos para a
transicéo digital da Europa em até 10 anos.

Como supracitado, apesar da relevancia de todas estas regulamentagoes, o

DSP compbée um marco internacional na regulamentagdo dos servigos digitais,
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criando regras harmdnicas e obrigatorias sobre bens, servigos e ferramentas online
para 27 paises, levando em conta que um pequeno numero de plataformas detém a

maior parte do retorno total gerado e, conforme aponta o predmbulo da lei:

a importancia das plataformas online de grande dimensao ou dos motores
de pesquisa online de grande dimensao, tendo em conta o seu alcance e
impacto, o incumprimento das obrigacdes especificas que lhes sao
aplicaveis pode afetar um numero substancial de destinatarios dos servigos
em diferentes Estados-Membros e podem causar grandes danos sociais,
embora tais falhas também possam ser particularmente complexas de
identificar e resolver (PARLAMENTO EUROPEU; O CONSELHO DA UNIAO
EURORPEIA, 2022, §137, traducdo nossa).

Ainda, no que concerne aos objetivos do DSP, Maria Chiarella (2023) as

diferencia da seguinte forma:

Estas duas novas pecas legislativas visam regular diferentes perfis de
plataformas online. O DSA trata de bens, servigos e contetidos online
prejudiciais e ilegais e substituira a diretiva sobre comércio eletrénico (sem
a revogar). Em contrapartida, o DMA preocupa-se com 0 acesso ao
mercado digital e ira enriquecer o leque de medidas existentes para
investigar e corrigir praticas de mercado, criando regras ex ante que
proibem comportamentos especificos (p. 36, tradugdo nossa).

Nesse sentido, Charis Papaevangelou (2023) complementa que o DSA
(Regulamento EU 2022/2065) foi instituido como meio principal de resposta as
atividades classificadas como risco sistémico, as quais abrangem itens como
disseminagdo de informagdes falsas e conteudos ilegais e que iriam contra os
direitos estabelecidos na Carta. Para tanto, a titulo de exemplo, o Artigo 9° deste
Regulamento determina que as postagens consideradas ilegais por autoridades
judiciais ou administrativas, apos informada tal decisdo, deverdo ser removidas da
plataforma; o Artigo 26 estabelece que os conteudos publicitarios devem ser
claramente marcados como tal; enquanto os Artigos 36 e 48 determinam que tais
ferramentas possuam mecanismos de respostas as crises € ameagas graves a
seguranga ou a saude publica.

Por outro lado, o DMA (Regulamento EU 2022/1925) implementa regras que
visam regulamentar o modo como as grandes empresas de tecnologia podem afetar
o mercado e a economia dos paises da UE. Neste, a Comissao definiu tais
empresas como gatekeepers (controladores), ou seja, empresas que, tendo um
nuamero significativo de usuarios e empresas, poderia vir a definir regras de
preferéncia de exibicdo de algumas dessas empresas em detrimento de outras, o
que impactaria diretamente a liberdade do consumidor e o livre mercado. Assim, O

regulamento busca adotar regras para que as empresas donas das plataformas nao



61

abusem do seu poder de influéncia e cria punigdes, como multas, para caso ajam
dessa maneira.

No que concerne ao processo de aprovagao dessas legislagdes, pode-se
dividir em dois pontos importantes. O primeiro refere-se a consulta publica, realizada
pela propria Comissao logo apés a Comunicagdo em 2020, sobre Moldar o futuro
digital da Europa em relacdo aos desafios da era digital e das plataformas online,
bem como sendo uma forma de recolher a opinido da populagcdo para delinear as
proposicdes que comporiam o DSP. Nesta, a CE relatou ter recebido um total de
2.863 repostas, sendo 66% destas de cidadaos do bloco, 8% de cidadaos de outros
paises e o restante de empresas e outras instituicdes internas e externas
(COMISSAO EUROPEIA, 2020).

Como resultados principais encontrados nesta pesquisa, pode-se apontar
que, segundo o Orgdo, mais de 60% dos usudarios afirmaram ter encontrado
conteudos ilegais nas plataformas digitais e que, mesmo reportando tal questao ao
suporte da referida plataforma, ndo obtiveram um retorno satisfatério,
considerando-os, portanto, como ineficientes. Além disso, no questionamento sobre
a regulamentacdo dos sistemas que pudessem impactar a economia, 90%
afirmaram que seria necessario um regulamento especifico para esta area (ibid.)".

Desse modo, os participantes da consulta, ainda de acordo a CE,
consideraram ser necessario que tais sistemas possuissem mecanismos e politicas
de resposta mais efetivas e transparentes (ibid.). Assim, apds os resultados da
consulta publica, a Comissao entdo submeteu os dois projetos de regulagdo ao
Parlamento e ao Conselho para que pudessem ser debatidos e aprovados.

Ap6s um longo processo de discussao das regras de cada regulamento,
conforme aborda Papaevangelou (2023), o DSP foi aprovado em 2022 e entrou em
vigor ao final do mesmo ano.

Outrossim, ao tragar-se um comparativo entre as publicagdes realizadas pela
Comissao Europeia em seu perfil na plataforma X, percebe-se que nos anos em que
mais se identificou publicacbes com conteudos voltados a privacidade de dados

(Figura 10), também condiz com o0 ano em que a legislagao sobre a prote¢ao desse

" Demais dados e resultados da consulta podem ser verificados em: COMISSAO EUROPEIA.
Summary Report on the open public consultation on the Digital Services Act Package. 2020.
Disponivel em:
<https://digital-strategy.ec.europa.eu/en/library/summary-report-open-public-consultation-digital-servic
es-act-package>. Acesso em: 08 nov. 2023.
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entrou em vigor, o que trouxe, até certo ponto, uma seguranga juridica nesta
questdo, ao mesmo tempo que, conforme mencionado anteriormente, houve
também uma continuidade no nivel de interagdes neste posts.

Nada obstante, desde o inicio do século a UE tem tratado a questdo do
ciberespago e da importancia da protecdo de dados, como na criagdo do Dia
Europeu da Protecdo de Dados ainda em 2006 e os consecutivos debates
promovidos pelo érgao sobre o assunto, como forma de apontar os perigos de nao
se ter controle e consciéncia das informagdes obtidas pelas plataformas sobre cada
usuario.

Para mais, em todo o processo de aprovacao do DSP a CE impulsionou um
significativo debate publico acerca das proposituras, iniciando com uma consulta
publica, a divulgagdo desta em suas redes e discursos oficiais e estendendo até
apos a entrada em vigor dos dispositivos. Assim, ao se analisar os dados agrupados
na Figura 3, os quais mais se relacionam com a legislagao citada, percebe-se que os
dois picos de postagens apds 2018 ocorrem justamente nos anos em que se iniciam
as conversas e quando o mesmo € aprovado pelo PE. Ainda, a Figura 4 demonstra
ainda que o periodo em que mais ocorreu interagdes nas postagens desse conteudo
deu-se também durante o ano de 2022.

Por fim, é importante ressaltar as cooperagdes internacionais que o bloco tem
celebrado para a regulamentacdo do ciberespaco, principalmente os Estados
Unidos, devido a sua posicdo no S| como um todo, e o Japdo, por ser um

significativo ator nas areas de tecnologia e inovacéo.

4.4 Consideracodes parciais

Na primeira se¢ao, buscou-se trazer uma recapitulacdo geral do processo de
securitizagao, reforcando o papel do ator para que o processo possa ser, de fato,
verificado, uma vez que este precisa cumprir os requisitos de legitimidade e
influéncia para convencer a audiéncia.

A segunda secao buscou explicitar como se deu a coleta dos dados utilizados
na subsecdo seguinte, possibilitando aos leitores identificarem estes dados

posteriormente e entender como eles foram obtidos.



63

Por fim, a terceira secdo, apresentou-se brevemente os processos de
securitizagdo do ciberespacgo, seguindo-se pela apresentagdo da coleta e analise
dos dados das redes sociais € uma contextualizagdo do processo de securitizagao
das redes sociais e encerrando-se com a exposigdo de alguns dos dispositivos
legais da Unido Europeia que regulam o seu espaco digital, focando-se no atos que

compdem o Digital Services Package.
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5 CONSIDERAGOES FINAIS

A observacao da configuragao das relagdes econédmicas, sociais e politicas
contemporaneas tornam evidente que o desenvolvimento dos dispositivos e
programas eletrénicos de comunicacdo e informagado geraram efeitos nos mais
distintos aspectos da sociedade, sendo alguns desses ainda pouco percebidos até
pelos seus proprios usuarios, como as questdes de privacidade e a utilizagao de
mecanismos nos softwares (e.g. Twitter e Google) para selecionar o que sera
mostrado aos utilizadores.

Nesse sentido, a eleicdao estadunidense ocorrida em 2016 se tornou um
marco nos estudos sobre os impactos das redes sociais e outras tecnologias digitais
no corpo social, apdés a forte disseminacdo de noticias falsas ou enviesadas e a
promoc¢ado de propagandas nessas plataformas com fins politicos. Tal cenario se
repetiu em outros processos democraticos, como na elei¢ao brasileira de 2018 e nas
consultas oficiais sobre o Brexit no Reino Unido, levando os grupos politicos a
observarem essas plataformas sob uma nova perspectiva: a de segurancga.

A abordagem das TICs sob o prisma da seguranca é notada a partir de dois
pontos, conforme discutido anteriormente. O primeiro, relaciona-se ao
estabelecimento de estratégias para respostas a possiveis ataques cibernéticos,
como os registrados na Estonia em 2007 e até na Alemanha em 2017, os quais
possuem capacidade de restringir e danificar sistemas criticos domésticos, além de
poderem servir como uma das frentes de ataque em casos de conflitos, como
ocorreu na Georgia em 2008.

Desse modo, a Unido Europeia tem destinado esforgos significativos para a
contengdo desses casos consoante a criagao da ENISA e de regulamentos para o
setor, principalmente ao se considerar que os ataques mencionados (e uma série de
outros) ocorreram em paises relativamente préximos (e.g Gedrgia), com membros
do bloco (e.g Alemanha) ou com Estados localizados no continente e cujas relagdes
sao historicamente instaveis, como é o caso da Russia.

Portanto, criar respostas para estas situagdes figura-se como uma questéo
nao s6 de seguranga, mas também de cumprimento dos tratados (uma vez que a
nao criagao de tais mecanismos violaria dispositivos dos acordos da UE, a exemplo
do Artigo 21° do Tratado Maastricht que determina ser dever da UE prevenir

conflitos, promover a seguranga dos membros e em ambito internacional, e do Artigo



65

2° do Tratado de Lisboa que disserta acerca da prevencdo e combate a
criminalidade) e de integridade da Unido, posto que a auséncia ou insuficiéncia de
respostas coordenadas a nivel de bloco poderia levar a insatisfagdo dos seus
membros, gerando divergéncias internas e, em casos mais extremos, até rupturas e
saida de membros.

O segundo ponto relaciona-se a poténcia comunicacional que as plataformas
sociais tém alcangado, onde a alta reverberacdo de discursos opinativos entre os
usuarios tém resultado em polarizagdes nos mais diversos temas, influenciando os
atores politicos a adotarem cada vez mais esse método, na medida que as
idiossincrasias dos seus apoiadores reflete-se em um apoio e destaque ainda maior
no cenario interno. Entretanto, também €& possivel observar uma escalada desse
destaque cada vez maior a nivel internacional, devido as conexdes interestatais e os
reflexos nestas com a eleigdo de politicos mais extremistas.

Tal questdo, a titulo de exemplo, ficou ainda mais marcada durantes os
ultimos debates eleitorais para o Parlamento Europeu, momento este que a
Comissao considerou ser necessaria que as ferramentas digitais passassem a ter
um limite de atuacdo melhor definido, de modo a impedir e punir os discursos que
deixassem de se configurar como uma simples expressao de opinido ao ofender
minorias, leis ou dispositivos da Carta.

Nesse sentido, conforme demonstrado, a Comissao Europeia, ao longo dos
ultimos anos, tem atuado de forma contundente para a divulgagao dos riscos que as
plataformas virtuais oferecem aos seus usuarios, além de também compartilhar as
maneiras limitadas pelas quais tais perigos poderiam ser evitados. Atuando desta
forma, nota-se que o 6rgao almeja nao so reforcar repetidamente o cenario das
diversas ameagas que podem acometer os utilizadores, como a clonagem de perfis
e roubo de informagbes bancarias, como também gerar na opinido publica a
necessidade de se criar formas de combate mais criveis a estes delitos.

Desse modo, verifica-se que a Comissao adota um papel securitizador,
através de discursos que levam o publico a reagir de forma emocional, em resposta
a sensacgao de inseguranga virtual criada. Para isso, o 6érgdo emprega, também, a
estratégia de uso das proprias redes sociais para proferir as mensagens, o que faz
com que o publico-alvo principal seja atingido mais precisamente, ao passo que hao

se deixar de utilizar os meios convencionais de comunicagdo para a mesma
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finalidade, como os discursos oficiais no Parlamento (que geram noticias em
distintos veiculos de comunicagao) e outras declarag¢des publicas.

Como resultado desse movimento securitizador e do contexto internacional
voltado a area, considera-se que a aprovagao do Digital Services Package (DSP)
ocorreu de maneira relativamente rapida ao se analisar o teor da regulamentagéao, o
qual estabelece uma série de medidas obrigatérias de compliance, accountability,
prevencgao e resposta a danos a serem implementadas pela UE e pelas empresas
em um curto periodo de tempo, sem que a proposta sofresse grandes alteragbes em
relacdo ao texto original submetido pela CE.

Para mais, o tipo de dispositivo escolhido pela Comissao e retificado pelo
Conselho e pelo Parlamento para aplicar tais regras (o regulamento) demonstra
ainda uma convergéncia de interesses entre os paises-membros e a articulagao
realizada pela CE em aprovar o DSP, visto que o disposto nos regulamento séo de
aplicabilidade imediata para todos os Estados do bloco, ao contrario das outras
formas.

Outrossim, conforme mencionado, a CE também tem agido para que a
regulamentagdo dos servicos e mercados digitais seja reconhecido
internacionalmente, buscando estabelecer uma governanga global do setor, como se
observa nos novos acordos bilaterais em que a UE é signataria e procura reforgar os
termos sobre ciberseguranga, e no exercicio junto aos parceiros para reforgar o
discurso da relevancia de se buscar tornar o ciberespago seguro.

Nao obstante, o uso da rede social X (Twitter) como principal ferramenta a ser
analisada baseou-se na caracteristica desta de possuir interagées mais ativas entre
0 publico e os comunicadores, além das figuras publicas utiliza-la de modo mais
constante e autonomamente para tal, configurando-se como uma consideravel
ferramenta para o debate politico. Assim, a coleta e a analise de tais dados tendem
a representar de maneira mais real e até em tempo real o posicionamento dos
agentes sobre diversos temas.

Diante o exposto, o presente trabalho buscou abordar a questao da influéncia
da Comissao Europeia na promocao da securitizagao das redes sociais, em especial
o X. Este ponto de partida se deu posto que, conforme mencionado anteriormente, a

CE é tanto o 6rgao com a capacidade legislativa primaria quanto também ¢é o poder
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executivo da UE, responsavel pela efetiva aplicagdo das normas estabelecidas pelo
PE e do orgamento.

Assim sendo, tornou-se claro que, de fato, a CE tem atuado ativamente na
securitizacdo do ciberespago e das redes sociais, constatando-se a inser¢do do
orgao em todas as fases do processo de securitizagdo, desde a politizagdo do tema
até a propositura de medidas de enfrentamento. Para se chegar a um ponto de
partida para uma resposta, o estudo se dividiu em trés partes.

Na primeira, objetivou-se explicitar a relevancia da fala na organizagédo da
sociedade. Desse modo, como ficou demonstrado no capitulo, da Grécia Antiga até
os dias atuais a utilizacdo dos discursos, principalmente para a sustentagao
argumentativa e a criagado dos vinculos sociais € a caracteristica principal que levou
os agrupamentos humanos a se desenvolverem e se organizarem.

Ainda, com o fortalecimento da divisdo da sociedade e dos interesses dos
representantes politicos, os discursos passam a ser a principal estratégia desses
agentes para convencer os eleitores a apoiarem uma determinada causa. Assim
sendo, a Teoria da Securitizacdo de Buzan et al. (1998) traca uma relacao entre este
apontamento e a sua utilizagdo para criar insegurangas que possam afetar de forma
expressiva as pessoas e os Estados, independentemente se, de fato, tal ameaca é
real ou nao.

O segundo capitulo, por sua vez, trouxe um panorama geral sobre a Unidao
Europeia e de como a CE tem utilizado das suas prerrogativas para ampliar seu
escopo de atuacao e influenciar diretamente questdes que estariam fora das suas
determinacgdes. O terceiro, por fim, apresentou a coleta dos dados (as publicagdes e
legislagbes da Comissao sobre temas voltados as redes sociais, os dados em si e
uma analise destes.

Nesse interim, e conforme mencionado anteriormente, verificou-se que,
efetivamente, a Comissédo Europeia tem utilizado da plataforma X como um meio de
reforcar seus discursos sobre ciberseguranca e tecnologias de informagao e
comunicagdo, buscando convencer a audiéncia sobre os perigos desta e a
necessidade de regulamenta-las, conforme ilustrado nas figuras 03 e 10 do capitulo
trés, confirmando a hipétese inicial. Desenvolver mais esta confirmacgao.

Para mais, € importante notar que os dados analisados se restringem a

apenas uma das midias sociais utilizadas pelo 6rgao, além de nao ter abarcado os
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discursos oficiais proclamados em outros contextos, como em coletivas de imprensa,
entrevistas, debates no Parlamento, noticias publicadas pela propria Comisséo,
dentre outros meios, sendo tal expansao uma das principais formas futuras de se

avangar com a pesquisa.
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