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RESUMO

O presente trabalho apresenta o projeto de uma rede de sensores sem fio para monitoramento
ambiental em cidades inteligentes. Para tal, inicialmente, sdo conceituadas tanto as premissas
que definem uma cidade inteligente quanto as ferramentas tecnoldgicas que possibilitam a
comunicacao remota entre maquinas. Adiante, sdo apresentados o microcontrolador usado para
realizar o monitoramento, que € o ESP32, e a infraestrutura de TI necesséaria para manter o
sistema funcionando. Essa infraestutura, por sua vez, conta com ferramentas como StrongSwan
para VPN, Bacula para backup, IPTables como firewall, Docker para publicacdo e GitLab
como gerenciador de repositorios e executor das pipelines CI/CD. Logo em seguida, através da
conceituagdo da arquitetura limpa, é explicado como € possivel construir um sistema flexivel,
mesmo em nivel de hardware. Como resultados, o trabalho mostra as aplicacoes e APIs feitas
em .NET 5 para acessar os dados de monitoramento armazenados em um SQL Server 2019.
Posteriormente sdo detalhados os testes, os quais atenderam as expectativas, e, além disso, sao
discutidos tépicos sobre efici€ncia, escalabilidade, confiabilidade, resiliéncia e seguranca do
protétipo apresentado. Para finalizar, hd ainda uma secao dedicada a sugestdo de trabalhos

futuros.

Palavras-chave: Redes de Sensores Sem Fio, Monitoramento Ambiental, Cidades Inteligentes,

Internet das Coisas.



ABSTRACT

This work presents the implementation of a wireless sensor network for environmental monitoring
in smart cities. To do so, initially, the premises that define a smart city and the technological
tools that enable remote communication between machines are conceptualized. Besides that, the
microcontroller used to perform the monitoring, the ESP32, and the IT infrastructure needed to
keep the system running are presented. This infrastructure, in turn, has tools like StrongSwan for
VPN, Bacula for backup, IPTables as firewall, Docker for deploying and GitLab as repository
manager and runner for the pipelines CI/CD. Then, through the definition of clean architecture,
it is explained how it is possible to build a flexible system, even at the hardware level. As result,
the work shows the applications and APIs made in .NET 5 to access the monitoring data stored
in a SQL Server 2019. Subsequently, the tests are detailed, which met the expectations, and, in
addition, topics about efficiency, scalability, reliability, resilience and security of the presented

prototype are discussed. Finally, there is also a section dedicated to suggesting future work.

Keywords: Wireless Sensor Network, Environment Monitoring, Smart Cities, Internet of Things.
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1 INTRODUCAO

Conforme abordado por (FOUNOUN; HAYAR, 2018), o incremento na qualidade de
vida possibilita o aumento demogréfico da populacdo humana e, por consequéncia, exige o uso
mais eficiente dos recursos escassos da natureza. E importante mencionar também o que foi
argumentado por (MORA et al., 2018), onde € afirmado que o crescimento da internet possibilita

a criacdo de solugdes robustas e tecnoldgicas para os problemas contemporaneos.

Ainda em conformidade com (MORA et al., 2018) e acrescentando as conclusdes de
(FOUNOUN; HAYAR, 2018), é nesse contexto que ocorre a definicdo de cidades inteligentes:
cidades que implementam servicos que funcionam a partir da internet e objetivam a maximizagao
da satisfacdo da populacdo. Naturalmente, conforme explicado por (ANTHOPOULOS, 2017), é

necessdrio uma gama de protocolos e equipamentos para tornar isso possivel.

Dentre as possiveis aplicagdes das cidades inteligentes propostos por (ANTHOPOULOS,
2017), aqui € focado no contexto ambiental, onde € possivel ter implementacdes tanto no
ambito do monitoramento quanto reducao de poluicdo (HAYAR; BETIS, 2017). Exposto isso,
nesse trabalho € tratada a parte de monitoramento, em particular, as grandezas medidas sao:
temperatura, umidade, radiacao ultravioleta, presenca de incéndios e concentracdo de gases

téxicos e fumaca.

Restringindo geograficamente para o Brasil, ha um planejamento para implantar cidades
inteligentes através do programa Cidades Digitais, instituido em 2011. (DIARIO OFICIAL
DA UNIAO, 201 1) (DIARIO OFICIAL DA UNIAO, 2012). Como caso de estudo, o presente
trabalho usard a rede da cidade de Porto Nacional, Tocantins, a qual € constituida por um anel de
fibra Optica que conecta os principais pontos da cidade (PREFEITURA DE PORTO NACIONAL,
2017).

A infraestrutura presente na cidade mostra que o alicerce das cidades inteligentes é
a internet, conforme ja discutido. Portanto, os sistemas inteligentes devem implementar os
protocolos ja consolidados pela internet, como o TCP/IP e HTTP (COMER, 2016). Dito isto,
fica aqui exposta a primeira parte do que € abordado nesse trabalho: a construgdo e configuragdo

de uma infraestrutura de TI que possibilite a troca de informacdes através da internet.

Dentro dessa infraestrutura sdo empregados conceitos como arquitetura distribuida de
sistemas, contéineres Docker, VPN StrongSwan, firewall IPTables, APIs REST com .NET 5,
Bases de Dados SQL Server 2019, servidor HTTP com Nginx e de Backup com Bacula. E
discutido também processos de automacao de desenvolvimento e entrega de aplicagdes, como
a ferramenta GitLab para controle de versao e pipelines CI/CD. Todas essas abordagens sao

usadas com o intuito de aprimorar o processo de desenvolvimento de sistemas.

Todavia, € importante também frisar a outra ponta, ou seja, os circuitos que vao gerar 0s

dados que circulardo pela cidade e usardo a infraestrutura construida. E nesse sentido que entram
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os sistemas embarcados, apresentados por (BINDAL, 2017). O primeiro ponto nesse dmbito € o
uso de sensores para aferir grandezas no mundo real e converté-las para uma representagdo em
forma de tensao elétrica (BOYLESTAD; NASHELSKY, 2013). A informacao convertida em

tensao, por sua vez, ¢ lida por um microcontrolador (BINDAL, 2017).

Sendo o microcontrolador um computador integrado, de menor poder e mais barato
(TOCCI; WIDNER; MOSS, 2011), ele € incumbido de receber os dados dos sensores e enviar
para a rede usando os protocolos da internet. Dito com outras palavras, os sensores € circuitos
nao possuem conhecimento dos protocolos, de modo que eles s6 sdo levados em conta pelo
microcontrolador na hora de enviar os dados para dentro da rede. A partir disso, pontua-se a
segunda abordagem desse trabalho: constru¢@o dos circuitos de monitoramento e programagao

do microcontrolador.

Cada microcontrolador, em conjunto com seus sensores, forma uma célula (nome es-
colhido pelo autor desse trabalho) que compde uma rede de células, onde cada uma monitora
uma regido geogréfica. Essa associaciao € chamada de rede de sensores sem fio, de modo que as
informagdes de cada microcontrolador sdo transmitidas pela internet para um servidor (YAVARI
etal., 2019) (NETTO, 2016).

Para tal finalidade, o microcontrolador empregado no presente trabalho € o ESP32, o
qual possui suporte a conexdo WiFi de maneira integrada e € programado em C++ 14. Para
realizar o monitoramento, foram escolhidos os sensores DHT11, para temperatura e umidade;
Guva S12SD para radiacdo ultravioleta; MQ-135 para gases toxicos e fumaca; e, por fim, um

sensor de chama baseado em fototransistor.

Por fim, todo sistema de monitoramento precisa sumarizar e extrair informacdes do
conjunto de dados (AKYILDIZ et al., 2002) (NETTO, 2016) (YAVARI et al., 2019). Para tal, é
preciso apresentar a terceira e ultima abordagem desse trabalho: construcao de uma aplicac@o
web para que a populacdo possa ver os dados do monitoramento e a implementagdo de um

sistema para que os administradores possam ter uma visao técnica e ampla do que for coletado.

Em resumo, portanto, o presente trabalho parte de uma infraestrutura de internet na
cidade de Porto Nacional, Tocantins, e aborda a implementacao, configuracdo e programagao
das células de monitoramento; infraestrutura de TI, servidores e APIs para tratamento dos dados

e painéis de visualizagao tanto para os cidaddos quanto para os administradores do sistema.

1.1 Justificativa

Sendo as cidades inteligentes uma tendéncia em diversos paises, justifica-se esse tra-
balho a partir da necessidade crescente de aplicar as tecnologias computacionais no ambiente
urbano. Adentrando ainda mais nas especificidades aqui pontuadas, a abordagem em trés dreas

(circuitos, infraestrutura de T1 e interacdo com o usudrio) permite uma visao ampla do processo
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de implantacdo das cidades inteligentes.

1.2

Objetivos

1.2.1 Objetivo Geral

Implementar uma rede de sensores sem fio para fazer o monitoramento ambiental da

cidade de Porto Nacional, Tocantins, incluindo servidores, aplicacdes, hardware, firewalls, VPNs

e demais equipamentos de rede que viabilizam a comunicagdo via internet e disponibilizando

interfaces de interacao com o usudrio para que todos possam usufruir do sistema.

1.2.2  Objetivos Especificos

1.3

Implementar um sistema embarcado para realizar o monitoramento ambiental e enviar as

informacdes pela internet;

Configurar a infraestrutura de TI necessdria para viabilizar o transporte de informagdes

sobre 0 monitoramento;

Implementar as APIs que possibilitam a comunicacio do circuito de monitoramento com

os servidores;

Desenvolver uma aplicacdo web de administracdo para que os servidores publicos da

prefeitura possam gerenciar a rede de sensores sem fio;

Publicar uma aplicacdo web para que os cidadaos (também chamados de usudrios comuns)

possam visualizar as medidas coletadas nos monitoramentos;

Disponibilizar uma API publica de leitura para que os cidaddos possam usar os dados para

seus proprios objetivos.

Estrutura do Trabalho

O presente trabalho possui 9 capitulos, de modo que a estrutura € apresentada nos

préoximos pardgrafos.

O Capitulo 2 aborda a conceituacio de sistemas embarcados, explanando acerca de

conceitos de circuitos elétricos e arquitetura de computadores. No final do capitulo sdo abor-

dados ainda o microcontrolador usado nesse trabalho, o ESP32 DevKit V1, e os detalhes de

funcionamento de cada sensor.
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No Capitulo 3 sao apresentados as definicdes dos protocolos usados nas redes de com-
putadores. Vale dizer ainda que ha aprofundamento acerca dos protocolos que sao diretamente
empregados aqui, como o HTTP. Além disso, sdo discutidas também as questdes de seguranca e
integridade dos dados. Dessa forma, € abordado também técnicas que visam aumentar a segu-
ranca do sistema, tanto no quesito de controle de acesso quanto no contexto da integridade dos
dados.

Dentro do Capitulo 4 estdao contidos o arcabougo tedrico das cidades inteligentes e a
implementac¢do desse conceito no Brasil a partir do projeto Cidades Digitais. Por fim, hd também

uma discussio sobre internet das coisas e redes de sensores sem fio.

O Capitulo 5 possui informagdes sobre a arquitetura de software distribuido e as pipeli-
nes CI/CD. Hd também uma se¢io dedicada A conceituagio da arquitetura limpa. A partir dos
conceitos apresentados € exposto como um sistema baseado em servicos se encaixa melhor em

cidades inteligentes.

Na sequéncia, o Capitulo 6 aborda o funcionamento e a configura¢do dos diversos
tipos de servidores usados no trabalho. Aqui também s@o expostas as configuragdes da pipeline,

backup e do servidor web.

Depois, no Capitulo 7, sdo expostas as informagoes sobre as formas de interagcdo com os
usudrios. E nessa parte, portanto, que é demonstrado o funciona da aplicacdo de administracao
para os funciondrios da prefeitura e, em adicdo, € descrita também a aplicagdo para usudrios

comuns e a API publica de leitura.

No Capitulo 8 sdo comentados os resultados e, por fim, o Capitulo 9 apresenta as

devidas conclusoes.
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2 MICROCONTROLADORES E SISTEMAS EMBARCADOS

2.1 Grandezas Elétricas

O estudo de circuitos elétricos comega com a definicdo de carga elétrica como sendo
uma propriedade das particulas que compdem a matéria (HAYT; BUCK, 2013). Ainda conforme
o autor, sua unidade de medida € o Coulomb (C) e, no contexto desse trabalho, basta saber que

um tnico elétron possui carga igual a —1,602 - 1071 C.

Decorrente do conceito de carga elétrica, define-se a corrente elétrica como sendo o fluxo
de carga por unidade de tempo. Sua unidade de medida € o Ampere (A) e matematicamente ela é
dada por (1) (ALEXANDER; SADIKU, 2013):

.

= (1

Onde 1 Ampere corresponde a 1 Coulomb por segundo.

Seguindo a elucidacdo das grandezas elétricas, € definida também a tensdo entre os
pontos a e b. Nesse caso, a tensdo ¢ a quantidade de energia (ou trabalho) necessdria para
deslocar uma carga unitaria entre os dois pontos. Sua unidade de medida é o Volt (V) e é definida
conforme (2) (ALEXANDER; SADIKU, 2013):

dw

=0 2)

Ugh = U
Onde 1 Volt é igual a 1 Joule por Coulomb. E importante ressaltar que as baterias que ali-
mentam os circuitos sdo chamadas de fontes de tensdo, ou seja, elas fornecem uma tensao
previamente informada para o circuito. Dessa forma, onde ha tensdo pode haver trabalho, o que
leva a movimentagdo de cargas elétricas e a consequente manifestacao de uma corrente elétrica
(ALEXANDER; SADIKU, 2013).

Para finalizar as grandezas principais, (BOYLESTAD, 2007) define poténcia e energia.
Como a primeira é a mais corriqueira, a conceituacdo comegara por ela, onde poténcia € o
consumo de energia por unidade de tempo. Sua unidade de medida é o Watt (W) e é calculada de

acordo com (3):

,_dw

p=v-i=— 3)

Onde 1 W equivale a 1 Joule por segundo. Como (3) pode ser calculada através da tensao e da

corrente, € possivel extrair a férmula da energia da prépria definicao de poténcia:
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Sendo a unidade de medida o Joule (J). A titulo de curiosidade, as concessionarias medem a
energia consumida com Watt-hora, onde 1Wh = 3600/ (ALEXANDER; SADIKU, 2013).

2.2 Componentes Passivos

Os componentes passivos sdo aqueles que ndo injetam poténcia no circuito (ALEXAN-
DER; SADIKU, 2013). Cada um desses componentes define consigo uma grandeza e possui
sua prépria relacdo entre tensao e corrente (BOYLESTAD, 2007). A Figura 1 mostra esses

componentes e suas grandezas.

Figura 1 — Componentes Passivos

Resistor Capacitor Indutor
Resisténcia Q Capacitancia F Indutdncia H

O primeiro deles na Figura 1 é o resistor, o qual traz a resisténcia R, definida em
Ohms (£2). A relacdo entre tensdo e corrente nesse componente é dada por (5) (ALEXANDER;
SADIKU, 2013):

o(t) = R-it) 5)

Vale dizer ainda que o resistor dissipa energia na forma de calor.

O elemento do meio € o capacitor, responsavel por armazenar energia na forma de campo
elétrico (BOYLESTAD, 2007). A grandeza atrelada a ele é a capacitancia C', medida em Farads
(F). A relacdo tensdo-corrente € obtida através da seguinte equacgdo diferencial (6) (BINDAL,
2017):

(6)

Por tltimo, hé o indutor, responsdvel por armazenar energia em um campo magnético
(ALEXANDER; SADIKU, 2013). Ele apresenta a indutancia L, medida em Henrys (H). Sua
férmula também envolve uma equacdo diferencial e é dada por (7):



Capitulo 2. MICROCONTROLADORES E SISTEMAS EMBARCADOS 18

v(t) =L o

(7)

Em andlises mais complexas, € comum agrupar as trés grandezas aqui apresentadas em
apenas uma chamada de impedancia, representada pela letra Z (ALEXANDER; SADIKU, 2013).
Dependendo do componente, a impedancia é definida a partir de (8), (9) ou (10) (BINDAL,

2017):

Zr=R (8)
1
Zy = sL (10)

A equacdo (8) é a impedancia resistiva, a (9) representa o capacitor e, por dltimo, a (10) é
para o indutor. Observe ainda que elas sdo definidas a partir de uma anélise transitoria com a
Transformada de Laplace (BINDAL, 2017). Para o caso do regime estaciondrio, € possivel usar a
Transformada de Fourier fazendo s = jw, onde j = v/—1 (ALEXANDER; SADIKU, 2013) Os
autores ainda afirmam que a relag@o tensdo-corrente possui a mesma férmula para os trés tipos

de impedancia, conforme (11):

V=21 (11)

Por questdes de convencao, as letras das grandezas elétricas sdo usadas em maidsculo quando o
tratamento € feito do ponto de vista das impedancias (BOYLESTAD, 2007).

2.2.1 Divisor de Tensdo com Carga de Alta Impeddncia

Um divisor de tensdo € um circuito que pode ser formado, a priori, por qualquer um dos
trés componentes passivos (ALEXANDER; SADIKU, 2013). O processo € iniciado através do

entendimento das possiveis associacdes de impedancias, demonstradas na Figura 2.

A esquerda na Figura 2 é o esquemdtico da associacdo em série, onde as impedancias
compartilham a mesma corrente e dividem a tensdo. A impedancia equivalente Z., € dada por
(12). J4 a tens@o na k-ésima impedancia € calculada a partir de (13) (ALEXANDER; SADIKU,
2013).

Zeq = Z Zy, (12)
k=0

Zy

Vie =V,
k ddZeq

(13)
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Figura 2 — Associacao de Impedancias

Impeddncias em Impeddncias em

Série Paralelo
Vdd Vad
T—- -
Z1 vi

z2 v2 L

v

Zn

-

Fonte: Adaptado de Alexander; Sadiku, 2013.

A direita na Figura 2 € apresentada a associacdo em paralelo, onde agora a grandeza

em comum € a tensao nas impedancias. As equacoes (14) e (15) mostram, respectivamente, a
impedancia equivalente e a corrente no ramo k£ (BOYLESTAD, 2007).

1 no1
=Y — 14
7., ;;)Zk (14)
Ze
ik =1 Z: (15)

Apresentadas as defini¢cdes acima, a Figura 3 mostra um divisor de tensdo. Com base em

(13), a tensdo de saida Vg € dada por (16) quando o circuito estd sem a carga Z; (BOYLESTAD;
NASHELSKY, 2013).

Z2

_ - 1
Ve = Va7 + 72 (16)

Todavia, ao ser anexada a carga Z;,, hd uma associacdo em paralelo entre Z5 e 7, de

modo a modificar a tensdo de saida uma vez que a impedancia equivalente € modificada. A
impedancia equivalente Z; no final do circuito da Figura 3 é dada por (17):
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Figura 3 — Divisor de Tensao
Vdd

l_"

Z1

Fonte: Adaptado de Boylestad; Nashelsky, 2013.

1 1 1
Zy Lo + Zr (17
Isso é chamado de efeito de carga (BOYLESTAD, 2007). Entretanto, € possivel contornar
essa desvantagem a partir da situacdo limitrofe onde a carga é muito maior que Z,. E possivel

ver a descricdo matemadtica dessa situacao através de (18):

lim {1—1—1} ! (18)

Portanto, quando Z;, € varias ordens de magnitude maior que Z,, o efeito de carga pode ser
negligenciado (BOYLESTAD; NASHELSKY, 2013). Conforme sera visto adiante, o presente

trabalho emprega o divisor de tensdo nesse contexto.

Outra consideragdo importante sobre os divisores de tensdo € no tocante a poténcia. A

partir das equacdes (3) e (11), tem-se a relagdo para poténcia dada por (19):

V2

P=V-I
A

(19)

Portanto, quanto maior a magnitude das impedancias menor serd o consumo de poténcia do
circuito (BOYLESTAD; NASHELSKY, 2013).
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2.2.2  Resistores de Pull-Up e Pull-Down

E abordado por (BOYLESTAD; NASHELSKY, 2013) a necessidade de resistores de
pull-up e pull-down. Para entender melhor, observe a Figura 4.

Figura 4 — Resistores de Pull-Up e Pull-Down

Voo Vo

VD
Vo

Pull-Up Pull-Down

Fonte: Adaptado de Boylestad; Nashelsky, 2013.

Ao usar comutacdo em um circuito digital, € necessario que o nivel 16gico esteja bem definido,
pois, caso o comutador fique aberto, a leitura Vj serd somente a do ruido, cuja interpretacdo é
imprevisivel (BOYLESTAD; NASHELSKY, 2013).

Dito isso, € ai onde os resistores devem atuar. Na configuracio de pull-up, por exemplo,
Vb €, por padrdo, igual a V... Porém, ao pressionar o botdo, ou seja, ao realizar a comutacao,
Vo assume valor igual a GN D. Portanto, ambos os estados 16gicos estdo bem definidos na

comutac¢do. O raciocinio inverso pode ser aplicado ao resistor de pull-down.

2.3 Semicondutores € o Sistema Binario

Conforme (SHAKELFORD, 2008), os semicondutores sio materiais que apresentam
condutividade intermedidria entre condutores e isolantes. O autor ainda salienta que dentro da
engenharia elétrica os semicondutores extrinsecos sao aqueles mais utilizados. Esses materiais
s@o obtidos através do processo de dopagem, ou seja, insercao de outros materiais na estrutura
cristalina do semicondutor puro (BOYLESTAD; NASHELSKY, 2013).
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O presente trabalho faz mencao somente ao transistor como chave por esse componente
ser a ponte entre os componentes elétricos e o sistema digital usado na computacdo. A Figura 5
mostra um transistor (ndo serdo comentadas as tecnologias de transistor) e seus trés terminais. A
corrente na base ¢z permite controlar a corrente no coletor 7. Por fim, a corrente no emissor 7 g
¢ a soma das duas (BINDAL, 2017).

Figura S — Transistor como Chave

Transistor Chaveamento
i (_-) vs r Y
O
iB
—
Vmax
Vs
| m

v

i Vmin

Fonte: Adaptado de Boylestad; Nashelsky, 2013.

Ao lado, na Figura 5, € visto a tensdo de saida em um transistor como chave. Nesse
contexto, a tensdo ou é tensio maxima ou é tensdo minima. E dessa forma que sio gerados
os bits nos circuitos digitais (BOYLESTAD; NASHELSKY, 2013). Vale dizer ainda que os
circuitos que permitem o funcionamento do transistor sdo chamados de circuitos de polarizacdo
e eles sdo constituidos pelos elementos passivos apresentados anteriormente (BOYLESTAD;
NASHELSKY, 2013).

Trazendo para o sistema bindrio, as informacdes acerca dos niveis de tensdo perdem
forca e ddo lugar as representagdes qualitativas de Os e 1s (TOCCI; WIDNER; MOSS, 2011).
Com esse sistema, resultados l6gicos podem ser representadas como verdadeiro (nivel 16gico
1) ou falso (nivel l6gico 0). Além disso, € possivel escrever qualquer nimero decimal em sua
forma binaria (TOCCI; WIDNER; MOSS, 2011).
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2.4 Sistemas Digitais

2.4.1 Portas Logicas

Portas légicas sdo circuitos usados para realizar operacdes l6gicas (TOCCI; WIDNER;
MOSS, 2011). A mais simples delas é a porta NOT, cujo simbolo € apresentado na Figura 6 e

tabela-verdade na Tabela 1.

Figura 6 — Simbolo da Porta NOT

Fonte: Disponivel em:
http://www.bosontreinamentos.com.br/eletronica/eletronica-digital/porta-logica-not-inversora/

Tabela 1 — Tabela-Verdade da Porta NOT

oL
|° ~|«

Fonte: Adaptado de Tocci; Widner; Moss, 2011.

Como ¢ possivel ver, a porta NOT inverte a entrada. Se ela for verdadeira, a saida serd falsa. O
oposto também se aplica (TOCCI; WIDNER; MOSS, 2011).

As proximas portas sdo exibidas na Figura 7. J4 suas tabelas-verdade estdo contidas na
Tabela 2. Essas portas sdo os ingredientes bdsicos dos demais circuitos que compdem o0s sistemas

computacionais e serdo detalhados nas proximas se¢oes (BINDAL, 2017).

Tabela 2 — Tabelas-Verdade das Demais Portas Légicaas

A B | AND OR XOR NAND NOR XNOR
0 O 0 0 0 1 1 1
0 1 0 1 1 1 0 0
1 0 0 1 1 1 0 0
I 1 1 1 0 0 0 1

Fonte: Adaptado de Tocci; Widner; Moss, 2011.

Como € possivel observar na Tabela 2, a porta AND s6 possui saida verdadeira se todas
as entradas forem verdadeiras. Para a porta OR, porém, basta apenas uma entrada em nivel 1. A
XOR, por sua vez, sO € ativada se houver um ndmero impar de 1s nas suas entradas (TOCCI;
WIDNER; MOSS, 2011). As outras trés podem ser entendidas como se fossem portas NOT
ligadas a saida de uma AND,OR e XOR, respectivamente (BINDAL, 2017).
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Figura 7 — Demais Portas Logicas

AND OR XOR

A_ | A A
B s B S s s
NAND NOR XNOR
A— A A
s S s
B— B B

Fonte: Adaptado de Tocci; Widner; Moss, 2011.

24.2 CPU

A CPU (Central Processing Unit, Unidade de Processamento Central) é responsavel por
realizar as operagdes 16gicas e matematicas do computador (FERNANDEZ, 2015). Na Figura 8
€ possivel observar como uma CPU funciona em linhas gerais. O primeiro passo € a instru¢ao
bindria, oriunda de um programa, por exemplo. Ao passar por um decodificador, essa instrucao é
divida em duas partes: a instru¢do da operacao a ser realizada e os parametros que vao para os

registradores.

No tocante aos registradores, vale frisar que eles podem ser entendidos como memdrias
tempordrias que irdo reter os valores enquanto os demais circuitos se preparam para recebé-los.
O componente que de fato realizard a operagdo € a ULA (Unidade Légica-Aritmética), a qual
recebe o cddigo da operacdo a partir do decodificador e os parametros dos registradores. Por fim,
o resultado da operacao pode servir como entrada para a proxima, logo, a ULA também pode
inserir informacdes nos registradores (FERNANDEZ, 2015).

Alguns detalhes ainda precisam ser adicionados: as instru¢des da CPU vém de uma
memoria dedicada a armazenar os passos do programa que o computador executa (FERNANDEZ,

2015). Além disso, os detalhes dos protocolos de comunicagdo ndo serdo abordados.

2.4.3 Memorias

As memorias sao dispositivos usados para reter informacdoes (FERNANDEZ, 2015).

Antes de detalhar os tipos de memoria, € preciso ficar atento ao significado de alguns termos
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Figura 8 — Funcionamento de uma CPU

10011010

i

Decodificador de
Instrugdo
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Registradores |=£

!
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Fonte: Adaptado de Marcial, 2017.

(TOCCI; WIDNER; MOSS, 2011):

e Palavra: sdo os bits a serem armazenados na memoria. E a informacao propriamente dita;

e Enderecgos: cada palavra é armazenada em um lugar na memdria. Esse lugar é chamado de

endereco e cada um possui uma representagdo bindria Unica;

e Capacidade: € a quantidade total de bits que pode ser armazenada na memoria. Pode ser

obtida multiplicando a quantidade de enderegos pelo tamanho da palavra.

Vale dizer que a capacidade anunciada no mercado € na verdade a quantidade de enderecgos, ou

seja, uma memoria com "capacidade"de 4 G B € na verdade uma memoria com 4.294.967.296
enderecos (FERNANDEZ, 2015).

De acordo com (TOCCI; WIDNER; MOSS, 2011), as memorias podem ser volateis ou

permanentes. As volateis tendem a ser mais rapidas, mais caras, menores e perdem os dados
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apos o desligamento (FERNANDEZ, 2015). As permanentes, em contrapartida, conseguem reter
dados e sdo mais baratas, porém, tendem a ser mais lentas e maiores (TOCCI; WIDNER; MOSS,
2011). Dessa forma, as memorias que se comunicam com maior frequéncia com a CPU sao
volateis (registradores, por exemplo), pois sdo mais rdpidas. Consequentemente, as permanentes

ficam responsdveis somente pela persisténcia dos dados.

Entre as memorias volateis, além dos registradores, estdo as RAMs (Random Access
Memory, Memoria de Acesso Aleatdrio). Essas sdo usadas para carregar os binarios dos progra-
mas da memoria permanente e enviar as instrugdes ao processador (FERNANDEZ, 2015). Ja no
campo da permanentes, se destacam a EEPROM, Flash e os discos rigidos. Para o escopo desse
trabalho, € suficiente falar sobre a Flash, sendo uma memoria barata e rapida, porém, permite

apagar os dados somente por setores ou enderegos, ou seja, ndo € possivel apagar bit a bit.

2.4.4  Conversores Analogico-Digital

Os conversores analdgico-digital sdo circuitos que permitem que os sistemas digitais
lidem com valores oriundos do mundo analdgico. Para esse trabalho, é suficiente entender apenas

trés conceitos.

O primeiro deles € a tensdo de referéncia V,..f, a qual € definida como sendo o valor ma-
ximo de tensdo que pode ser convertida para digital (BINDAL, 2017). O segundo € a quantidade
de bits N na saida desse conversor. Com essas duas defini¢cdes, € possivel conceituar a resolucio
conforme (20) (TOCCI; WIDNER; MOSS, 2011):

‘/T‘Ef
= — 20
5N _ 1 (20)

O valor 6, que € a resolucdo, indica 0 menor incremento que o conversor consegue detectar.

2.5 Microcontroladores

Os microcontroladores sdo circuitos integrados que embarcam os componentes mais
basicos de um computador (CPU, memdrias e pinos de entrada) (TOCCI; WIDNER; MOSS,
2011). Por virem em tamanho reduzido e compactado em um tunico chip, os microcontroladores
sao recomendados para tarefas simples em virtude de seu baixo poder computacional, porém,
naturalmente, sdo bem mais baratos do que uma maquina comum (BINDAL, 2017). A Figura 9

mostra a arquitetura de um microcontrolador genérico.

O primeiro ponto a ser notado € a presenca de uma CPU e o clock em um tnico bloco
funcional, permitindo o processamento de dados sem um circuito adicional. As memdrias, por
sua vez, estdo presentes em outro bloco funcional, de modo que a RAM envia as instru¢des do
programa para a CPU (TOCCI; WIDNER; MOSS, 2011). A ROM, por outro lado, € usada para



Capitulo 2. MICROCONTROLADORES E SISTEMAS EMBARCADOS 27

Figura 9 — Arquitetura de um Microcontrolador
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Fonte: Adaptado de Tocci; Widner; Moss, 2011.

guardar os bindrios do programa a ser executado. Além disso, hd um espaco dedicado para o

programador inserir informagdes persistentes no dispositivo (BINDAL, 2017).

Dando sequéncia a anélise, hd os blocos de entrada e saida de dados. Cada um deles
possui sua respectiva interface para viabilizar a comunicagdo de acordo com os padroes da CPU
(TOCCI; WIDNER; MOSS, 2011). Outro ponto muito importante € a chamada Via de Dados, a
qual consiste em barramentos por onde trafegam todos essas informagdes e os pulsos de controle
da CPU para os demais blocos (FERNANDEZ, 2015). E possivel que microcontroladores sejam
mais complexos do que o modelo genérico da Figura 9, como € o caso do que € usado no presente
trabalho: o ESP32 DevKit V1.

2.5.1 ESP32 DevKit VI

A Figura 10 mostra o diagrama de pinos do ESP32 DevKit V1. Por se tratar de um kit de
desenvolvimento, o microcontrolador vem com alguns circuitos embutidos. Alguns serdo aqui
destacados (PLATFORM IO, [S.d) (ESPRESSIF SYSTEMS, 2019):

e Alguns pinos possuem um conversor analdgico-digital embutido para fazer a leitura de

grandezas analdgicas;

e O microcontrolador possui um relogio embutido para o caso de precisar lidar com datas

ou horas;
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e O ESP32 DevKit V1 ja vem com médulos WiFi e Bluetooh integrados, o que torna o

microcontrolador indicado para IoT.

Figura 10 — Diagrama de Pinos do ESP32 DevKit V1
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Fonte: Adaptado de
https://www.reddit.com/r/esp32/comments/bSmkag/a_better_pinout_diagram_for_esp32_devkit/d

E importante também tecer alguns comentérios sobre as especificacdes do microcontrolador

(PLATFORM IO, [S.d) (ESPRESSIF SYSTEMS, 2019):

Clock de 240 M H z;

e Palavras de 32 bits;

e Memoria Flash de 4 K B;

e Memoria RAM de 320 K B;

e Conversores Analdgico-Digitais de 12 bits e V;..; de 3,3 V;
e Pode ser alimentado com 3,3 V ou 5 V;

e Tensdo médxima nos pinos de entrada e saida: 3,3 V;

e WiFina frequénciade 2,4 GHz;

e Pode ser programado tanto em C++ quanto em Python.

2.6 O Sistema Embarcado Projetado

Expostos os conceitos que alicercam o circuito de monitoramento, aqui serdo feitas

algumas ponderagdes acerca da arquitetura do sistema embarcado. O ponto a ser abordado é

sobre os sensores: DHT 11 para temperatura e umidade; Guva S12SD para radiagdo ultravioleta;

MQ-135 para fumaga e gases toxicos e um sensor infravermelho para incéndio.
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2.6.1 DHT 11

Esse sensor € fabricado pela empresa chinesa Aosong, de modo que as informacdes
podem ser encontradas em (Aosong, [S.d]). Em resumo, eis as principais especificagdes do

SEensor:

e Tensdo de Alimentacdo: 3.3 a b Ve

Faixa de Medicao de Temperatura: —20 a 60 °C’;

Faixa de Medi¢io de Umidade: 5% a 95%;

Corrente em Stand by: 60 A;

Corrente Durante Medigoes: 0.3mA;

Necessdrio Resistor de pull-up de no Minimo 5.1k(2.

Uma ultima observacgdo a ser dada € que esse sensor emite sua saida através do pino

DATA, a qual ja é em formato digital com 16 bits. A Figura 11 mostra o sensor.

Figura 11 — Sensor DHT11

Fonte:http://aosong.com/userfiles/images/product/dht1 1/DHT11-1.jpg

2.6.2 Guva SI125SD

Principais informacdes (Adafruit, [S.d]):

e Tensdo de Alimentacdo: de 2.5 a 5V/;

e Temperatura de Operagao: de —30 a 85°C;
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Antes de detalhar o funcionamento desse sensor, € necessario conhecer a grandeza de
saida com que ele trabalha, o indice UV (UVi). Esse indice mede a intensidade de radiacdo
ultravioleta em um nimero inteiro, de modo a sinalizar as precaugdes necessarias, conforme
listado nos intervalos abaixo (SANTOS, 2009):

e 1 e 2: Nao hé precaucdes;

e 3 a7: Evitar exposicdo prolongada ao sol. Preferencialmente, usar protetor solar e procurar

sombras;

e Acima de 8: Evitar qualquer exposicao ao sol.

Esse sensor € composto por duas partes: um fotodiodo, responsavel pela conversao
dos raios ultravioletas para corrente elétrica, fabricado pela Roithner LaserTechnik (Roithner
LaserTechnik, 2011), e um circuito que padroniza os niveis de tensdo para microcontroladores,
desenvolvido pela Adafruit (Adafruit, [S.d]). O conjunto € comercializado pela propria Adafruit

e possui a relacdo entre indice UV e tensdo de saida dada por (21) (Adafruit, [S.d]):

Vo

UVi—
T o1

21

Onde vy € a tensdo de saida em V. Dado que a corrente maxima no fotodiodo € de 0,4uA
(Roithner LaserTechnik, 2011) e que a relacdo exposta em (22) entre tensdo de saida e corrente
no fotodiodo ¢ valida (Adafruit, [S.d]):

Ve = 4.3 % i (22)

Sendo 7 a corrente em ;1 A, tem-se que a tensdo maxima de saida é 1, 72V, correspondendo a

um indice de cerca de 17. A Figura 12 mostra o sensor.

2.6.3 MQ-135

O sensor MQ-135, fabricando pela Hanwei Electronics, deve ser alimentado com 5V e
possui o circuito equivalente mostrado na Figura 13 (Hanwei Electronics, [S.d]), onde R, € a
resisténcia do sensor, a qual varia de acordo com a concentracdo dos gases mensurados, e I,
¢ a resisténcia de carga, a qual deve ser de 10 a 47kS2 (Hanwei Electronics, [S.d]). Dito isso,
conhecidos a tensdo de saida vy e o valor de R, € possivel encontrar R, a partir da Equagao
(16):

RL 5—@0
=5.———— = 5R; =v,R R,= R, =R
Vo R, + R, L = Uolif, + Vg L "

(23)



Capitulo 2. MICROCONTROLADORES E SISTEMAS EMBARCADOS 31

Figura 12 — Sensor Guva S12SD

Fonte: https://uploads.filipeflop.com/2019/10/9SS34-3.jpg

Figura 13 - Circuito Equivalente do MQ-135

5201V RL

Fonte: Adaptado de https://www.electronicoscaldas.com/datasheet/MQ-135_Hanwei.pdf

Portanto,

5—1)0

R, =Ry (24)

Vo

Todavia, o ESP 32, conforme ja mencionado, 1€ até 3.3V, portanto, serd necessario
aplicar um divisor de tensdo entre a saida do sensor e o entrada do microcontrolador, conforme

Figura 14.

Em consonancia com o que j4 foi mencionado, as impedancias de entrada dos micro-
controladores sdo da faixa de Megaohms, portanto, Z., pode ser ignorado por entrar na causa
limitrofe dos divisores de tensdo (Z.s, — 00). Entretanto, os resistores 7 e Ry deverdo ser
considerados e serdo da mesma ordem de R, pois, caso eles sejam muito maiores que Ry, eles
ficardo proximos de Z.,, inviabilizando a premissa anterior. Dito isso, a nova férmula para

encontrar R € mostrada na Equacao 25:
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Figura 14 — Circuito Equivalente do MQ-135 Completo

Vo
R1
Vs
501V 0 RL
R2 Zesp
' H—
R,=R,>— " (25)
Vo
Onde
1 1 1 /
R, € (10,47 kQ (26)

=t
R, Ry,  Ri+ R,

A Equagio (26) ja deixa explicito também a necessidade de R, assim como R, obedecer a

restricdo mencionada pelo datasheet.

Um outro ponto a ser abordado é que o microcontrolador estard medindo v, dessa forma,
€ necessario encontrar vy usando o caminho inverso da Equacado (16), ou seja, conforme Equacio
(27):

vy = @7)

Para finalizar, uma vez que todos os calculos serdo feitos via algoritmo, nao ha necessidade de

juntar as equacdes em uma Unica expressao.

Até aqui foram os passos necessarios para encontrar ;. A seguir, serd exibido como
extrair as informagdes de medicao a partir desse valor. Para isso, salvo quando explicito ao

contrério, as informagdes sdo provenientes do datasheet (Hanwei Electronics, [S.d]).

Em primeiro lugar, é necessario conhecer Ry, a resisténcia do sensor em condig¢des
pré-determinadas no datasheet. O grafico da Figura 15 mostra que, para o ar limpo, g—; ¢ cerca de
3.8, logo, para descobrir 7y, deve-se realizar o seguinte procedimento com o sensor monitorando

o ar limpo:
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Ry
— 5 2
Ry 38 (28)

Figura 15 — Curvas do MQ-135
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i !
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Fonte: https://portal.vidadesilicio.com.br/sensor-de-gas-mq-135/

Feito esse passo, € possivel descobrir as concentragdes dos outros gases. No grafico exibido na

Figura 15, estdo contidas as retas que descrevem o funcionamento do sensor.

Portanto, o ESP32 1€ v,, a partir do qual calcula-se R,. Com o valor de R, por sua vez,
encontra-se a medida g—;, de modo a ser possivel descobrir a concentragao do gas desejado a
partir da reta no grafico. No presente trabalho, a reta para o gds monéxido de carbono (C'O) serd
usada para mensurar fumaca. Em contrapartida, o gés tolueno (C7 Hg) se encaixard nas medigdes

de gases toxicos.

Observe que o grafico estd em escala logaritmica, portanto, as equagdes sdo da forma:

% = al10Prm (29)

Porém, de acordo com as Equagdes (30) e (31), € possivel linearizar a Equacao (29) aplicando

logaritmo de ambos os lados:
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R,
log(5-) = log(a) + 5 - ppm (30)
0
Y = A+ 8X 31)
Onde, Y = log(%g), A =log(a) e X = ppm. Com isso, basta apenas olhar dois pontos em cada
reta, P, = (z1,y1) e P, = (9, y2), e resolver o sistema linear resultante.

Finalizando a andlise, a Equag@o (29) mostra como obter %, porém, para essa aplicacdo,

o foco € justamente a funcdo inversa:

(Belfo)
ppm = Ta (32)

Portanto, para C'O, tem-se os seguintes pontos e funcao:

P = (10,109(2.9)) P, = (100, log(1.6)) (33)
log ()
PP = "20.00286 34)

O C;Hg, por usa vez, possui a seguinte relagao:

P =(10,l0g(1.5)) Py = (100, 10g(0.8)) (35)
log(Be4)

— 99\ 108 ) 36

PP = "4 003 (36)

Por dltimo, a Figura 16 mostra uma foto do sensor usado.

Figura 16 — Sensor MQ-135

Fonte: https://www filipeflop.com/produto/sensor-de-gas-mq-135-para-gases-toxicos/
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2.6.4 Infravermelho

O sensor infravermelho para incéndio € o mais simples, pois emite um sinal digital que é

verdadeiro se houver presencga de fogo e falso caso contrario.

Sendo formado basicamente por um fotodiodo e um amplificador operacional, sua tensdo

de alimentagdo € de 3.3 a 5V. Por fim, a Figura 17 mostra esse sensor.

Figura 17 — Sensor Infravermelho

Fonte: https://uploads.filipeflop.com/2017/07/9SS21-2-4-pinos.jpg
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3 REDES DE COMPUTADORES E SEGURANCA

Conforme (SINGH; SINGH, 2015), a comunicag¢ao entre dispositivos € imprescindivel
para o bem-estar da humanidade. Dito isto, para tal, é necessdrio que certos padrdes sejam
obedecidos. O primeiro deles a ser aqui abordado € o padrao OSI (Open System Interconnect),
o qual € um modelo abstrato de como os protocolos de comunicacdo devem ser organizados
(ROCHOL, 2012).

De acordo com (LI et al., 2011), o modelo OSI € composto por sete camadas, de modo
a padronizar a comunicacdo entre diversos dispositivos. Repetindo o proposto por (ROCHOL,
2012), cada camada s6 consegue se comunicar com a imediatamente superior ou com a que estd
logo abaixo. Além disso, entre dois dispositivos que obedecem ao padrao OSI, a comunicacao

ocorre apenas entre camadas do mesmo nivel. A Figura 18 ilustra esse conceito.

Figura 18 — Camadas do Padrao OSI

Dispositivo 01

Dispositivo 02

Protocolos
7-A Camada de Aplicagdo Camada de Aplicagdo
_ Protocolos N
6-P Camada de Apresentagdo Camada de Apresentagdo
N Protocolos N
5-5 Camada de Sessdo Camada de Sessdo
Protocolos
4 -7 Camada de Transporte Camada de Transporte
Protocolos
3-N Camada de Rede Camada de Rede
Protocolos
2-L Camada de Enlace Camada de Enlace
L Protocolos ..
1 - Ph Camada Fisica Camada Fisica

Adaptado de Li et al, 2011

Na Figura 18 € possivel ver as sete camadas do padrao do OSI. As definicdes de cada
camada, em consonincia com (LI et al., 2011), (ALURA, 2018) e (ROCHOL, 2012), sao as

seguintes:

e Camada Fisica: E o nivel mais baixo e aborda a concretizacdo da rede, ou seja, cabos,

conectores, transporte de bits, entre outras coisas;

e Camada de Enlace: E a camada que coordena o fluxo de dados. Nessa camada os destina-
tarios sdo estabelecidos e erros sdo verificados para que possam ser corrigidos antes de a
informacao subir de camada. Aqui se encontram as subcamadas MAC e LLC, discutidas

posteriormente;
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e Camada de Rede: Essa camada prioriza a ordem de envios de informacdo e estabelece
qual a melhor rota para envid-la de um dispositivo para o outro. Aqui se encontram 0s

protocolos IP e ICMP, por exemplo.

e Camada de Transporte: Camada responsavel pelo transporte da informacao. Nela estao

contidos os protocolos TCP e UDP;

e Camada de Sessdo: Para acontecer o transporte, essa camada precisa sincronizar os dispo-

sitivos. Somente apds esse processo € que a informagdo € enviada;

e Camada de Apresentacdo: Essa camada é responsavel por tratar os dados da camada
anterior e mandar para a préxima. Aqui estdo servigcos de criptografia e conversao de bits

em caracteres, por exemplo;

e Camada de Aplicacdo: E a camada de consumo de dados. E onde ocorre a interacdo com o

usudrio. Em termos de procolo, essa camada engloba o HTTP, DNS e FTP.

Na Figura 18 € possivel ver uma identificacdo numérica a esquerda de cada camada. Essa
identificacdo numérica representa o nivel atrelado a elas. Além disso, cada um desses niveis

possui uma sigla, também exposta a esquerda.

Ainda dentro da Figura 18, as camadas se comunicam entre si através de protocolos.
Segundo (LI et al., 2011), € possivel abstrair essas camadas e afirmar que, de um dispositivo para
o0 outro, apenas camadas de mesmo nivel podem se comunicar. Porém, (ROCHOL, 2012) alerta
que, do ponto de vista puramente fisico, antes de chegar na camada destino, a informagao passa

pela camada Fisica, pois € 14 onde de fato existe conexao.

3.1 Comunicagdo por Pacotes

Naturalmente, uma comunicagdo entre dois dispositivos precisa de um elo fisico entre
eles. Porém, dada a necessidade de otimizagdo de recursos e espacos, técnicas de multiplexacdo
podem ser aplicadas com o intuito de usar o mesmo canal para vérios enlaces (TOCCI; WIDMER;
MOSS, 2018).

Nesse contexto, (COMER, 2016) explica a serventia da comunicac¢ao por pacotes, ilus-
trada na Figura 19. Cada remetente envia um pacote por vez para o canal. Esse pacote é composto
por identifica¢des do destinatdrio e remetente, bem como por partes da informagdo. Ainda, (CO-
MER, 2016) salienta que, se uma mdquina ndo tiver pacote para a enviar, a vez € passada para a

proxima de modo a ndo deixar a rede ociosa.



Capitulo 3. REDES DE COMPUTADORES E SEGURANCA 38

Figura 19 — Comutacao por Pacotes

rede de comutagdo de pacoies

Fonte: Comer, 2016

3.2 Padrao IEEE 802

Segundo (COMER, 2016), o padrao IEEE 802 surgiu para padronizar a redes de compu-
tadores e ele contempla as especificacdes da camada 01 e da camada 02. As demais camadas s@o

abordadas por outras instituicoes.

Nesse padrao, o IEEE divide a camada 02 em duas subcamadas: a LLC (Logical Link
Control) e MAC (Media Access Control). Enquanto a primeira padroniza enderecos para cada
méquina na rede, a segunda aborda o processo de compartilhamento de meio fisico pelos
envolvidos (COMER, 2016). O autor ainda salienta que essas subcamadas ndo sdo etapas da
comunicacdo, sdo apenas abordagens com focos distintos. Em outras palavras, a subcamada LLC

identifica unicamente cada participante e a subcamada MAC cuida da demultiplexagao.

Em consonancia com (COMER, 2016), o endereco tnico do IEEE recebe o nome de
endereco MAC (embora seja uma atribui¢do da subcamada LL.C), sendo composto por 48 bits.
Como cada endereco € unico, cada interface de rede tem o seu. A atribui¢ao de enderegos se
da da seguinte forma: os primeiros 24 bits representam o fornecedor da interface de rede; ja os
outros 24, por sua vez, € o nimero dado pelo fornecedor ao préprio hardware. Ainda segundo o
autor, € devido ao endereco MAC que o processo de demultiplexacdo entrega a mensagem ao

destinatario correto.

3.3 Enderecos IP

Segundo (COMER, 2016), uma vez que enderecos MAC tém suas defini¢des arbitrarias
em relacdo a tecnologia que representa, tem-se a necessidade de usar enderecos uniformemente

padronizados para identificar cada maquina na rede independentemente de seu endereco MAC.
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Esse endereco é chamado de IP (Internet Protocol).

Alinhado com (COMER, 2016), a versao do procolo de IP atual, o IPv4, possui enderecos
de 32 bits. Porém, € alertado por (XU; LIU, 2020) que esse formato de enderecamento IP nao
tem uma quantidade de enderecos disponiveis que conseguird atender a todos os dispositivos
no futuro, logo, pesquisadores trabalham em uma nova versao, a IPv6, com 128 bits. Todavia,
como ainda hoje a versdo 4 € a padrdo, o presente trabalho emprega o IPv4, o qual serd chamado

apenas de IP.
Um endereco IP, segundo (JAYANTHI; RABARA, 2010), pode ser dividido em duas

partes: o prefixo, que é uma identificacdo tinica da rede a qual o computador estd conectado, € o
sufixo, que representa a identificacdo unica da mdquina dentro daquela rede. Um corolério a ser
extraido €: redes distintas podem usar os mesmos sufixos, pois seus prefixos serdo diferentes e,

por consequéncia, os IPs de cada membro das redes serdo unicos.

Um ponto elucidado por (TANEMBAUM, 2011) € quantidade de bits destinada a cada
parte do IP. Se houver muitos bits para o prefixos, tem-se um grande nimero de redes, porém
cada uma com poucos participantes. O contrario também € verdadeiro, ou seja, muitos bits para
o sufixo deixaria poucas redes com muitas maquinas. A resposta apresentada pelo autor é deixar

essa defini¢do arbitréria, conforme serd visto a seguir.

Para customizar o tamanho de prefixo, tanto (TANEMBAUM, 2011) quanto (COMER,
2016) introduzem uma nova informacao: a méscara de sub-rede ou méscara de endereco. Essa
mascara é composta por 32 bits, de modo que, o que for prefixo recebe bit 1. Por outro lado, o

que for sufixo recebera bit 0.

3.3.1 Representacdo de IPs para Humanos

Seres humanos, naturalmente, precisam entrar em contato com enderecos IPs. Para tal,
segue-se 0 uso da notacdo decimal pontilhada. Parafraseando (COMER, 2016), essa notagao
consiste em agrupar os bits em octetos e escrever a representacdo decimal de cada um separadas

por pontos. Um exemplo pode ser visto em (37).

10000001 00110100 00000110 00000000 — 129.52.6.0 (37)

Para incorporar a mascara de sub-rede, (COMER, 2016) apresenta a notacao CIDR
(Classless Inter-Domain Routing). Essa notacio acrescenta uma barra e o nimero de bits usados
pelo prefixo. Como exemplificacdo, considere a notagdo decimal pontilhada para a mascara de
endereco em (38). A notagdo CIDR do IP mostrado em (37) com a mdscara mostrada em (38) é

apresentado em (39).

11111111 11111111 11111111 00000000 — 255.255.255.0 (38)
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129.52.6.0/24 (39)

3.3.2 Enderecos Especiais

Existem alguns enderecos IPs especiais, conforme argumentado por (COMER, 2016). O
primeiro deles é o endereco de rede, o qual € o primeiro endereco da rede, ou seja, aquele cujo
todos os bits do sufixo sdo "0". Como exemplo, tem-se 192.168.100.0/24, isto é, todos os bits
do ultimo octeto do IP sdao "0". O endereco de rede, como o préprio nome sugere, é usado para

identificar a rede.

O segundo endereco especial € o de broadcast, representado quando todos os bits do
sufixo sdo "1". Voltando a rede anterior, o IP de broadcast seria 192.168.100.255/24. Esse IP é

usado para enviar uma copia da informacao para todos os integrantes da rede.

Ha ainda um terceiro IP especial, porém, esse ndo ¢ da rede, e sim da mdquina (COMER,
2016). Ainda segundo o autor, o prefixo reservado para isso € 127/8, porém, a convencdo € usar

127.0.0.1 para referenciar a propria miquina. Esse IP é chamado de loopback.

3.4 Conexao Entre Redes

Segundo (COMER, 2016), um roteador € um dispositivo capaz de conectar redes distintas,
de modo que ambas possam trocar informacdes. Em sequéncia, o autor ainda afirma que a
internet € definida como vdrias redes interconectadas. A partir disso, (BRITO, 2017) menciona o
problema das limitacdes de enderegos IP. Para solucionar tal problema foi criado o protocolo

NAT (Network Address Translation, Traducao de Enderecos de Rede em traducao livre).

O NAT foi proposto por (REKHTER et al., 1996) e seu conceito comeca dividindo os
enderecos [Ps em publicos e privados. Os IPs publicos s@o tnicos e distribuidos por autoridades
credenciadas, conforme exposto por (COMER, 2016). Os IPs privados, por sua vez, sdo destina-
dos a redes particulares e podem ser definidos arbitrariamente, contanto que ndo coincidam com
um publico. De inicio, somente os IPs publicos sao permitidos trafegar na internet (REKHTER

et al., 1996). Para IPs privados terem conexao, portanto, é necessario o NAT (BRITO, 2017).

Dito isso, 0 NAT consiste em traduzir um IP privado para um IP publico (BRITO, 2017).
Para entender o conceito, considere o exemplo: um roteador tem duas placas de rede, uma com
um [P publico (comprado de uma autoridade) e outra conectada a uma rede privada, com IPs
arbitrarios. Ao pedir conexdo com a internet, a miquina com IP privado manda a requisi¢ao
para o roteador, onde esse repassa essa requisi¢ao para a internet, porém, troca o IP privado da

mdquina original pelo publico que ele tem. Esse processo de troca € a traducao (REKHTER et al.,
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1996). Na informagao de retorno, o roteador entende que se trata de uma resposta e encaminha a

informacao para a mdquina que a pediu inicialmente.

Exposto esse conceito, € possivel extrair algumas deducdes. A primeira delas € que os
IPs privados, embora arbitrdrios, ndo devem coincidir com os IPs publicos, estes ji reservados
para serem vendidos pelas autoridades. Outro corolério €: duas redes distintas podem usar os

mesmos IPs privados, pois as mesmas ndo vao se comunicar sem passar pelo NAT.

3.5 Exemplo

A Figura 20 ilustra um exemplo geral acerca de méscara de sub-rede e NAT. Nela, é
possivel ver a mdscara 255.255.255.240 escrita em bindrio, o que leva a duas redes distintas:
10.0.0.0/28 € 10.0.0.16/28. Como € possivel ver nos enderecos IPs de rede em bindrio, a parte
verde representa os sufixos, que podem variar liviemente dentro da rede. O restante dos bits
sdo os prefixos, que s6 mudam quando a rede for diferente. Em particular, o bit em azul mostra

justamente o que mudou de uma rede para a outra.

E possivel ver ainda que as duas redes esto ligadas a um roteador, o qual também estd
ligado a internet. Para que as maquinas consigam acesso, € necessdrio que o roteador aplique o
protocolo NAT e traduza a requisi¢do, de modo que os demais computadores na internet vejam o
pedido oriundo da rede interna como tendo sido feito pelo IP 203.0.113.2. Na volta, o roteador

entende que se trata de uma resposta e encaminha para o devido computador na rede interna.

3.6 TCPe UDP

E alertado por (COMER, 2016) que o protocolo IP consegue identificar somente ma-
quinas na rede, ou seja, ele ndo interpreta os bits da informagdo em si. Em outras palavras, se
dois aplicativos estiverem usando a conexao simultaneamente, o protocolo IP ndo conseguira
distinguir a qual aplicativo a informagdo pertence. Para sanar esse problema, (COMER, 2016)
afirma que foram criados dois protocolos na camada 04 para fazer essa distin¢ao: os protocolos

TCP (Transmission Control Protocol)e UDP (User Datagram Protocol).

Ainda conforme o autor, o protocolo UDP foi feito para ser mais rapido, sendo indicado
para video e voz. Para conseguir tal velocidade, esse protocolo dispensa verificacdes de corregao,
ordem e integridade de pacotes. Como resultado, (COMER, 2016) afirma que o UDP € usado
apenas em situagOes onde a velocidade € primordial e a perda de alguns pacotes ndo causa

estragos significativos. Outros dois exemplos sao dados por (BRITO, 2017): jogos e DNS.

Por outro lado, o protocolo TCP foi feito para dar maior confiabilidade. Para tal, ele
primeiro estabelece uma conexao antes de enviar os dados (chamada de handshake). Ap6s isso,

os dados sdo enviados e hd garantia de que os pacotes chegardao na ordem e integros (COMER,
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Figura 20 — Exemplo de Mascara de Sub-redes e NAT

Mdscara de Sub-rede:
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10.0.0.0/28 : 00001010 00000000 00000000 00000000
10.0.0.16/28 : 00001010 00000000 00000000 00010000
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2016). Por ser mais confidvel, apesar de mais lento, o protocolo TCP € usado na maioria das
aplicagdes (BRITO, 2017).

3.7 HTTP

O HTTP (HyperText Transfer Protocol) é o protocolo principal para transferéncia de
dados entre um cliente e um servidor web. Segundo (COMER, 2016), esse protocolo possui as

seguintes caracteristicas:
e Funciona através de palavras-chave;
e E possivel enviar e baixar dados;
e Transfere arquivos binérios.
Uma vez que os ultimos dois itens sdo autoexplicativos, a explicagdo a seguir esmit¢a a
comunicagdo por palavras-chave. Primeiramente, a conexdo entre cliente e servidor € estabelecida

(handshake). Ap0s 1sso, a requisi¢do € feita a partir dos verbos HTTP (COMER, 2016) (RESCA,
2019). Os principais sdo listados na Tabela 3:

Tabela 3 — Principais verbos HTTP

Verbo Finalidade
GET O servidor envia dados para o cliente
POST O cliente envia um novo dado para ser inserido no servidor
PUT O cliente atualiza dados ja existentes no servidor
DELETE O cliente deleta dados ja existentes no servidor
HEAD O servidor envia seu status para o cliente

Fonte: Adaptado de Comer, 2016

Para entender a estrutura de uma requisi¢do HTTP, considere o seguinte exemplo oriundo
de (COMER, 2016):

GET /item versdo CRLF

A primeira parte, naturalmente, é o verbo HTTP. o trecho /item representa o tipo de dado a ser
acessado (ou recurso, como serd explicado nos préximos capitulos). Em seguida, a versao do
HTTP € especificada e, por fim, o CRLF indica qual caractere serd usado para indicar quebra de

linha.

Sobre a resposta, € importante frisar a primeira linha dela, a qual contém um cédigo de
status. Esse cddigo de status indica se a requisi¢do foi bem sucedida ou ndo. Os principais estao
listados na Tabela 4 (COMER, 2016), (RESCA, 2019) e (BRITO, 2017):
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Tabela 4 — Principais Cédigos HTTP

Codigo Descri¢ao
200 Sucesso
400 Solicitagdo invélida
404 Nao encontrado

500  Erro interno na aplicag@o ou no servidor

Fonte: Adaptado de Comer, 2016

3.8 Criptografia com Chaves

Em consonancia com (BROWN; STALLINGS, 2017), a criptografia € usada para proteger
dados, de modo que s6 € possivel entender a informacdo através de cifras distribuidas para
individuos selecionados. Dito de outra forma, a criptografia € uma maneira de garantir que

somente as pessoas certas conseguirdo acessar a informacao que estd sendo enviada.

As tecnologias de criptografia usadas nesse trabalho se baseiam em chaves, portanto,
o detalhamento serd dado nesse contexto. Primeiramente, € possivel entender as chaves como
cadeias de bits que possibilitam tanto a codificacio da mensagem quanto sua interpretacao
(COMER, 2016). O segundo ponto a ser entendido sobre elas € que existe a criptografia simétrica
e a assimétrica, onde, na primeira, os envolvidos recebem a mesma chave e, na dltima, sdo
distribuidas chaves diferentes (BROWN; STALLINGS, 2017).

Na modalidade simétrica sdo distribuidas chaves privadas para os envolvidos, onde
essas sdo as responsdveis tanto pela codificagdo quanto pela decodificagdo. O nome privado é
dado fazendo alusao a necessidade de nao serem compartilhadas com mais ninguém (BROWN;
STALLINGS, 2017). No contexto assimétrico, hd chaves publicas e privadas, onde, nesse caso, a
publica pode ser distribuida. A comunicag@o com os dois tipos se d4 da seguinte forma (COMER,
2016): a chave publica s6 consegue descriptografar mensagens codificadas pela privada e, por

sua vez, a chave privada € usada para revelar mensagens criptografadas pela contraparte ptblica.

39 SSH

De acordo (BRITO, 2017), tradicionalmente, servidores Linux sido instalados sem in-
terface gréfica, ou seja, a configuragdo € feita via linha de comando ou CLI (Command Line
Interface, Interface de Linha de Comando). Isso acontece, ainda segundo o autor, devido a alguns

fatores. Dentre eles:

e Universalidade de comandos. O Linux possui vdrias interfaces graficas ou GUI (Graphical
User Interface, Interface Gréfica do Usudrio), porém, os comandos textuais sdao idénticos

ou muito parecidos;
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e (Capacidade de automagdo. Conhecidos os comandos, € possivel escrever scripts e automa-

tizar o processo;

e Economia de recursos. Servidores apenas com CLI sdo mais econdmicos e fornecem os

mesmos resultados quando comparados a contraparte gréifica.

Além dos citados acima, existe a possibilidade de se conectar remotamente ao servidor
por linha de comando através do protocolo SSH (Secure Shell, Shell Seguro) (NOAL, 2015).

Vale dizer que o protocolo SSH criptografa a conexao, de modo a torné-la segura.

O trabalho de (YLONEN, 2019) argumenta que € possivel incrementar a seguranga na
comunicac¢ao SSH através de chaves de usuario. Segundo a mesma fonte, cada usudrio possui
duas chaves, uma privada, a qual ele deve manter em segredo consigo, € uma publica, que deve

ser distribuida para todos os servidores que esse usudrio quer ter acesso.

Vale salientar que essa metodologia € mais segura porque, além de as chaves serem bem
mais compridas do que as senhas comumente usadas, as pessoas tendem a ser descuidadas com
senhas (MORENO, 2019).

Para entender a autenticacdo usando chaves, é importante assimilar primeiro que, no
enlace SSH, a chave privada € usada para decriptar mensagens. A publica, por sua vez, é usada

para encriptar (YLONEN, 2019). Dito isso, a Figura 21 representa as etapas do processo.

A Figura 21 informa, inicialmente, que o usudrio mantém as duas chaves, enquanto
o servidor fica somente com a publica (YLONEN, 2019). Na préxima etapa, ao requisitar a
conexao, o cliente SSH (a mando do usudrio) informa ao servidor qual a chave publica dele,
de modo que o servidor encripta uma mensagem com essa chave e manda (DIGITAL OCEAN,
2014). Apds esse processo, o cliente decripta a mensagem com a chave privada e confirma a

autenticacdo (SSH Communications Security, Inc, [S.d]).

3.10 Certificados e HTTPS

Segundo (COMER, 2016), € possivel criptografar requisicoes HT TP, formando o HTTPS,
através de chaves publicas e privadas. Com isso, ha protecao de dados, como informagdes de

login ou outros assuntos sensiveis.

Nesse contexto, ocorre o chamado Problema da Distribuicdao de Chaves, afinal, ainda
conforme o mesmo autor, € impossivel os administradores de um servidor distribuirem chaves

publicas para todos os potenciais usudrios. Desse forma, foram criados os certificados.

Os certificados sdo responsdveis por gerarem chaves publicas toda vez que houver
um requisi¢cdo ao servidor, dessa forma, todos os usudrios terdo uma unica chave publica
gerada durante a comunicacdo (COMER, 2016). Além disso, os certificados também fornecem

informacdes que identificam o servidor em questdao (ARIANE, 2020).
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Figura 21 - Conexao SSH com Par de Chaves
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Por fim, quando h4 a presenca de certificados na comunica¢do HTTP, € entendido que ha
0 uso do protocolo TLS (Transport Layer Security), de modo que essa associagdo € representada
pelo protocolo HTTPS (ARIANE, 2020).

3.11 Firewalls

De acordo com (BRITO, 2017), um Firewall é um programa cujo objetivo € filtrar
conexoes, tanto as que entram (input), as que saem (output) € as que atravessam (forward). No
presente trabalho € usado o Firewall que ja vem embutido no Linux, o NetFilter, cujo utilitario
de configuragdo € o IPTables (BRITO, 2017). No cotidiano, é corriqueiro chamar o conjunto

NetFilter/[PTables somente por [PTables, logo, essa convengado serd adotada aqui também.

A Figura 22 mostra o fluxograma do [PTables usado nesse trabalho. Vale salientar que o
Firewall possui outras configuracdes mais complexas. Segundo (BRITO, 2017), o funcionamento
do IPTables pode ser entendido com base em chains e tabelas. As chains representam momentos

pelos quais a informagdo passa:

e Prerouting: A informacgdo aqui € processada antes dos processos de roteamento;

e [nput: Aqui a informacdo € trada no momento em que chega ao Firewall e com destino ao

Firewall,

e Output: Nessa etapa, uma informacao gerada pelo proprio Firewall é processada antes de

sair;

e Forward: Aqui ocorre o processamento das informacdes que apenas passam pelo Firewall,

ou seja, ele ndo € a origem dos dados e tampouco o destino;
e Postrouting: ApOs estabelecer a rota da informagdo, o [PTables pode realizar uma ultima

etapa de processamento antes de os dados sairem do Firewall.

Conforme dito anteriormente, as chains sdo somente momentos no tempo em que a

informacao pode ser processada. Quem de fato trata os dados sdo as tabelas (BRITO, 2017):

e NAT: Como o proprio nome sugere, essa tabela é responsével por traduzir IPs. Além disso,

€ possivel usd-la para fazer redirecionamentos;

e Filter: Tabela para filtrar informagdes. E aqui onde o Firewall bloqueia conexdes, por

exemplo;

e Mangle: Aqui € possivel manipular outros parametros presentes na informacao.

A Tabela 5 mostra exemplos de como estdo dispostas algumas das principais configuracdes do
[PTables.
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Figura 22 - Fluxograma do IPTables
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Fonte: Adaptado de https://user-images.githubusercontent.com/35385632/41823115-20c71772-77c8-
11e8-823f-937b1b30b72c.png
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Tabela S — Exemplos de Alocaciao de Chains e Tabelas no IPTables

Funcao Chain Tabela Explicacao
Redirecionar para ) A conexao € destinada
onarp Prerouting ~ NAT . o
a rede interna ao Firewall e ele redireciona

Tradugao para Postrouting  NAT O IPTables traduz o IP de

IP publico origem da requisicao
Impedir ping da Input Filter Bloqueio de conexdes
rede externa com base no protocolo

Liberar internet para Forward Filter Permite a passagem

a rede interna

3.12 VPNs

Em conformidade com o exposto por (COMER, 2016), as redes privadas virtuais (VPNs -
Virtual Private Networks) permitem o transporte de informagdes confidenciais através da internet.

Para entender a importancia das VPNs, considere, primeiro, a situagdo abordada na Figura 23.

Figura 23 — Comparativo de Comunicacao sem VPN

Rede Fisica Interna Pela Internet

o g 4O
S
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=

{Rapido fMenos Hardware
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J Presencial J Mais Lento
} Hardware Dedicado § Inseguro

Fonte: Adaptado de Comer, 2016.

A Figura 23 mostra as duas formas pelas quais é possivel transferir informacdes entre

computadores quando nao ha uma VPN. A primeira delas € usando uma rede interna, sendo essa
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abordagem mais rapida e segura (COMER, 2016). Todavia, esse método requer a presenca do

usudrio nas instalagdes da rede e necessita de hardware de rede dedicado para isso.

A outra possibilidade € através da internet. conseguindo, portanto, acesso remoto e nao
havendo a necessidade de hardware dedicado. Em contrapartida, no entanto, ¢ uma abordagem
mais lenta e insegura, pois os intermedidrios da comunica¢ao podem interceptar os pacotes e
analisar (COMER, 2016).

Como meio termo dessas duas abordagens, surgiu as VPNs, as quais conseguem cripto-
grafar as informacdes para que as mesmas sejam enviadas para os receptores através da internet
de forma segura. Em conformidade com (BRITO, 2017), as VPNs sdo comumente usadas para
trabalho remoto, pois, em termos praticos, ¢ como se os computadores estivessem na mesma

rede fisica.

3.12.1 VPN Client-to-Site

E necessério dizer que o método de conexdo pode ser de dois tipos (BRITO, 2017):
Client-to-Site e Site-to-Site. Nesse trabalho € usada a primeira abordagem, a qual consite em um
servidor VPN no qual os usudrio se conectam a ele usando credenciais (BRITO, 2017). Quando
a conexao € estabelecida, esse servidor se torna o novo gateway do cliente, onde tudo que for

enviado para ele € criptografado em conformidade com o detalhado a seguir.

Nesse trabalho € usado o StrongSwan, uma ferramenta Open Source para servir VPNs.
Em conformidade com (DIGITAL OCEAN, 2019), para tal, € necessario ter um certificado para
a VPN, uma chave privada para a encriptacao dos dados e uma faixa de IPs privados para ser
atribuida aos clientes que se conectarem. Como o StrongSwan possui ferramentas que facilitam

essas etapas, o detalhamento ndo seré feito aqui.

3.12.2 Tunelamento IP-em-IP

Mencionados os tdpicos acima, € importante entender como a VPN consegue criptografar
a conexdo. E alertado por (BRITO, 2017) que essa camada de seguranca pode ser adicionada
tanto em nivel de aplicacdo quanto em nivel de rede. Como esse trabalho usa a implementacao

em nivel de rede, é essa modalidade que serd abordada nessa secao.

Para tal feito € usado o tunelamento IP-em-IP, onde toda a informacao (incluindo os en-
derecos de remetente e destinatario) € criptografada com a chave gerada na configuragdo. Depois,
o enderego ptiblico do servidor da VPN € adicionado e tudo € enviado para ele (COMER, 2016).
Chegando 14, a informacao € descriptografada e encaminhada para o destinatdrio verdadeiro. A

Figura 24 exibe esse processo.
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Etapas

A

Figura 24 — Etapas do Processo de Tunelamento IP-em-IP
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Fonte: Adaptado de Comer, 2016.
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4 CIDADES INTELIGENTES

Com o crescimento exponencial da populacdo nas cidades, se tornou gritante a neces-
sidade de empregar solugdes tecnoldgicas que objetivam o uso eficiente de recursos escassos
(FOUNOUN; HAYAR, 2018). Ainda em conformidade com os autores, € nesse contexto que a
necessidade de cidades inteligentes se torna acachapante.

Dito isso, € definido o conceito de inteligéncia no ambito das cidades como sendo a
capacidade de usar recursos escassos para maximizar a satisfacdo dos habitantes (FOUNOUN;
HAYAR, 2018). Sendo assim, segundo argumentado por (MORA et al., 2018), cidades inteli-
gentes sdo aquelas baseadas em servicos de sensoriamento e automag¢do de modo a melhorar a
qualidade de vida dos cidaddos e reduzir custos operacionais. E ressaltado ainda que um dos
alicerces desses servigos € a internet e, portanto, a Internet das Coisas (discutido nos proximos

tépicos) possui um papel crucial.

Com intuito de abordar de forma mais precisa esse conceito, (FOUNOUN; HAYAR,
2018) esmiticam os seguintes assuntos que integram uma cidade inteligente, chamados de seis

inteligéncias:

e Vivéncia Inteligente: Esse conceito engloba qualidade na satide,seguranca individual,

facilitagdes educacionais e culturais e acesso a casas de boa qualidade;

e Economia Inteligente: Tépico ligado a liberdade de empreender e incentivo ao espirito de
produtividade. Além disso, aqui € ressaltado a importancia de negdécios cujo alicerce € a

internet e é aconselhado a promocao de produtos locais;

e Pessoas Inteligentes: Esse viés da cidade inteligente esté ligado a cultura de aprendizado
constante por parte dos cidaddos. Além disso, enaltece a importancia de respeitar a

diversidade;

e Governanca Inteligente: Ponto ligado a necessidade de transparéncia governamental e a
inser¢ao de mecanismos para que a populacao participe das decisdes tomadas pela classe

politica;

e Mobilidade Inteligente: Sob esse 6tica, o foco € garantir transportes publicos seguros e

sustentdveis e incentivar politicas de acessibilidade;

e Ambiente Inteligente: Essa pauta estd ligada a protecdo ambiental e controle da poluigdo.

Em adicdo, ela abre a discussdo sobre aproveitar de forma sustentdvel os recursos naturais.

Sobre os topicos acima, (ANTHOPOULOQOS, 2017) faz uma consideragdo: eles sdo
sustentados por uma camada chamada de Comunicacao Inteligente, a qual compde os servicos de

comunica¢do que viabilizam a troca de dados entre os demais sistemas inteligentes da cidade. O
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autor chama esses servicos de ICTs (Information and Communicaton Technologies, Tecnologias

de Informacdo e Comunicagao).

A Figura 25 sumariza os conceitos vistos até aqui. Para conceber uma cidade inteligente,
€ preciso, primeiro, haver a infraestrutura da cidade (dgua, energia, construgdes, etc.) (FOU-
NOUN; HAYAR, 2018). Em sequéncia, vem a implementacdo da infraestrutura computacional,
ou infraestrutura de TI, a qual € responsavel pelos equipamentos usados pelas ICTs (ANTHO-
POULOS, 2017). Em seguida, ha a criacdo das préprias ICTs para posteriormente virem as seis

inteligéncias.

Figura 25 — Hierarquia de uma Cidade Inteligente

| | | Cidade | | |

Infraestrutura da cidade |

Seis Inteligéncias

Fonte: Adaptado de Anthopoulos, 2017.

Adentrando ainda mais nas especificacdes das cidades inteligentes, (ANTHOPOULOS,
2017) apresenta algumas modalidades de servigos englobados pelas seis inteligéncias. Essas
categorias sao chamadas de SGs (Service Groups, Grupos de Servico) e estdo listadas a seguir:
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e SG 1 - Servigcos de E-Governo: Emprego de ferramentas de administracdo e transagoes

digitais;

e SG 2 - Servigos de E-Democracia: Possibilidade de votos, plebiscitos e enquetes em meios

virtuais;
e SG 3 - Servicos de E-Comércio: Ferramentas para sustentar negdcios digitais;

e SG 4 - Servigos de E-Saude: Disponibilidade de ferramentas digitais para cuidados basicos

de saude, incluindo consultas remotas;

e SG 5 - Servigos de E-Seguranca: Aprimoramento da seguranga publica através de tecnolo-

gias digitais;

e SG 6 - Servicos Ambientais: Sistemas voltados para protecdo ambiental e controle de

polui¢do;

e SG 7 - Trafego Inteligente: Automacao do controle de trafego e transporte publico otimi-

zado;

e SG 8 - Servigos de Telecomunicagdes: Disponibilizacdo de servigos de telecomunicacdes

para a sociedade;

e SG9 - Servigos de E-Educacao: Incentivo e viabilizacdo da educacao a distancia.

4.1 Arquitetura de uma Cidade Inteligente

Até o presente momento as classificacdes das cidades inteligentes foram conceituadas
de forma abstrata. Apds as devidas defini¢des, (ANTHOPOULOS, 2017) continua seu trabalho
montando uma arquitetura genérica para uma cidade inteligente, relacionando todas as definicdes
discutidas até aqui com os entes viventes na localidade em questdo. A Figura 26 mostra essa

relagdo.

De acordo com a Figura 26, a base € composta pelos recursos naturais, os quais, conforme
(HAYAR; BETIS, 2017), devem ser usados de forma sustentdvel, ou seja, de modo a evitar sua
escassez no futuro. Os outros dois degraus superiores correspondem ao que foi definido anterior-
mente, ou seja, a infraestrutura fisica bdsica sdo servigos como eletricidade e a infraestrutura de

TI € o que possibilita a implantacdo de ICTs.

As novas definigdes comecam a partir dos Servigos Inteligentes, pois aqui € onde sdao
concretizados os SGs, provenientes das seis inteligéncias. Segundo (ANTHOPOULOS, 2017),
€ nesse degrau que se encontra servigcos como smart grids, smart buildings e smart waste

treatments.
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Figura 26 — Arquitetura de uma Cidade Inteligente
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Fonte: Adaptado de Anthopoulos, 2017.

Por ultimo esta o que (ANTHOPOULOS, 2017) chama de Soft Infrastructure, que seria
uma Infraestrutura Leve em traducao literal. Nesse ponto estdo inseridos os trabalhadores que,
embora niao tenham conhecimento para construir sistemas inteligentes, sdo capacitados para
usarem esses sistemas e aplicarem em seu dominio de atuacao. Dito de forma mais direta, A

infraestrutura leve sdo as pessoas cujo cotidiano € facilitado pelos sistemas inteligentes.

4.2 Desafios para Implantar uma Cidade Inteligente

A partir das defini¢cdes anteriores, um corolario importante extraido por (TOLCHA et al.,
2018) ¢ a natureza distribuida inerente aos sistemas de cidades inteligentes. Dito de outro modo,
sdo diversas aplicacdes descentralizadas que geram dados de diversos tipos. Os autores, entao,
destacam a necessidade de se estabelecer padroes de comunicacdo para que uma aplicacdo possa

Se comunicar com outra.

Com o mesmo alinhamento, o primeiro desafio apontado por (CEDILLO-ELIAS et al.,
2018) € o de reforgar a infraestrutura de tecnologia da informacao (TI) para que o governo consiga
trabalhar de modo compativel com o de uma cidade inteligente. Isso inclui, segundo os autores,

mecanismos que possibilitem a comunicacdo de varios sistemas distribuidos e multi-arquitetura.

E citado ainda por (CEDILLO-ELIAS et al., 2018) a necessidade de se pensar na
seguranca, enaltecendo o assunto da privacidade e confidencialidade dos dados, principalmente
em situagdes como o pagamento de impostos via aplicativo. E alertado também, por (LIANG;
SHETTY; TOSH, 2018), o potencial de danos causados por dados nao validados: uma vez que
sistemas distribuidos trabalham com diversas fontes de dados, se um deles ndo estiver validado

pode comprometer os demais gerados a partir dele.
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Além disso, outros desafios também estio presentes: falta de investimentos, visdo politica
para implementacdo e entendimento das tecnologias (KUMAR; GOEL; MALLICK, 2018).
Apesar dos obstaculos, (TOLCHA et al., 2018) ressalta a importancia da continuidade de
pesquisas e a ado¢do de padrdes abertos, ou seja, padrdes cuja a implementagdo € consensual e

sdo permitidas alteragdes da comunidade cientifica e de desenvolvedores.

4.3 Internet das Coisas

Alinhado com (SINGH; SINGH, 2015), o conceito de Internet das Coisas (Internet of
Things ou IoT) consiste na possibilidade de conectar objetos do dia a dia a internet para tornar o
cotidiano mais confortdvel e/ou produtivo. Nesse contexto, conforme exposto por (XING, 2020),
€ possivel dividir um sistema para [oT em quatro camadas: aplicagcdo; suporte; comunicacado e

monitoramento. Essa divisdo pode ser vista na Figura 27.

Figura 27 — Camadas de um Sistema para IoT
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Fonte: Adaptado de Xing, 2020

Ainda conforme o mesmo autor, a camada de aplicagc@o é onde ocorre a interagdo com o
mundo humano, podendo ser, portanto, um aplicativo ou um sistema de mensagens, por exemplo.
E informado ainda por (BIRON; FOLLETT, 2016) que essa primeira camada consegue se
comunicar com a de baixo através de APIs (Application Programming Interface, Interface de

Programacdo de Aplicacdes). Esse assunto é mais bem abordado no Capitulo 5.
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Mais abaixo € a camada de suporte, responsdvel pelos sistemas que hospedam e se
comunicam com a aplicacdo. E na camada de suporte que ficam os servidores. Como ja foi
explicado anteriormente no Capitulo 3, a troca de mensagens com o nivel inferior se da através

de protocolos de internet.

A préoxima camada € a de comunicagdo, sendo composta pela rede que conecta os
envolvidos. Por fim, na camada de monitoramento € onde o sistema coleta os dados do ambiente.
Vale dizer que a comunicacdo entre essas duas ultimas camadas se da no nivel eletronico,

conforme explicado no Capitulo 2.

No tocante a camada de monitoramento, o campo de IoT estd presente nos medidores
inteligentes (BETTS, 2016). Ainda em conformidade com o mesmo autor, os medidores inteli-
gentes consistem em sensores ligados a um concentrador, o qual € capaz de se comunicar com

uma central de dados através de uma rede interna ou mesmo pela internet.

4.3.1 Desafios

O primeiro desafio apresentado por (AHLGREN; HIDELL; NGALI, 2016) € em virtude
da preocupacdo com a eficiéncia energética do dispositivo. Uma vez que os equipamentos podem
funcionar a partir de baterias ou painéis fotovoltaicos, € importante que o consumo de energia

seja o menor possivel, incluindo os protocolos de comunicagao.

E nesse ponto também que (AHLGREN; HIDELL; NGAI, 2016) vai de encontro com
o proposto em (TOLCHA et al., 2018), isto €, a necessidade de padrdes abertos para otimizar
a eficiéncia das aplica¢des. Conforme abordado por ambos os trabalhos, os padrdes abertos
permitem que diversos sistemas sejam integrados e que possam trocar informacgdes entre si,
ampliando as possibilidades de atuacdo ou mesmo permitindo solu¢des customizadas para algum

contexto mais restritivo.

4.4 Redes de Sensores Sem Fio

De acordo com (YAVARI et al., 2019) e (XING, 2020), a camada de monitoramento
pode ser composta tanto por um sensor como por um grupo deles. Em verdade, (NETTO,
2016) evidencia a possibilidade de usar uma rede sem fio composta por sensores para monitorar

pequenas dreas geograficas. Essas redes sdo chamadas de redes de sensores sem fio (RSSF).

Em consonéncia com (NETTO, 2016) e (AKYILDIZ et al., 2002), o emprego de RSSFs
permite 0 monitoramento preciso em regides geograficas cujas propor¢des sao pequenas quando
comparadas com as resolucdes dos satélites usados com as mesmas finalidades. Ainda conforme
(NETTO, 2016), a RSSF deve ser pensada de modo a consumir a menor quantidade possivel de

energia.
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E importante abordar também o conceito de saltos em redes. Para tal, define-se, para o
escopo desse trabalho, que o grupo de sensores usado nas medi¢des serd chamado doravante de
célula. Posto isso, o salto em redes diz respeito ao caminho que a informagao percorre até chegar
ao servidor. Em conformidade com (NETTO, 2016), a comunicagao € single hop se cada célula
enviar a informacdo diretamente para o servidor. Caso a informagao passe por outras células até
chegar ao servidor, o enlace é chamado de multihop. O presente trabalho usa single hop de modo

a aumentar a resiliéncia da rede isolando cada célula.

4.4.1 Resiliéncia em Redes

De acordo com (ALBERT; BARABASI, 2002), o conceito de resiliéncia em redes
consiste no qudo resistente a falhas € a estrutura de comunica¢do. Em outras palavras, quanto
mais resiliente for a rede, menos uma tnica falha impactard no funcionamento geral do sistema.
Os autores (MORA et al., 2018) ainda argumentam que, no caso de cidades inteligentes, os

servicos tendem a ser tdo importantes que resiliéncia se torna uma politica de seguranca.

Em consonincia com os autores citados, um dos fatores que aumenta a resili€éncia € a
redundancia, a qual consiste em caminhos alternativos para a informagdo percorrer. Outra forma
de aumentar essa métrica € usando comunicagdo single hop, pois assim, caso uma célula falhe,
as demais continuardo a funcionar normalmente, pois todas se conectam diretamente com o
servidor (NETTO, 2016).

4.4.2 Modelo Aberto para Monitoramento Ambiental

No trabalho de (AHLGREN; HIDELL; NGALI, 2016) € apresentado o projeto GreenloT,
o qual consiste em uma padronizag@o nos sistemas de monitoramento. Os participantes testaram
uma implementagdo que segue esse modelo na cidade de Uppsala. A Figura 28 ilustra o padrao
adotado no presente trabalho, o qual é baseado no exibido por (AHLGREN; HIDELL; NGALI,
2016).

Nela, € possivel ver o inicio do monitoramento através da rede de sensores. Para esse
modelo, tanto faz ser com ou sem fio, embora o presente trabalho implemente a configuragao
wireless. Naturalmente, a comunicagdo entre a infraestrutura de TI e a rede de sensores se da

através de um gateway (ou mesmo varios).

Dentro da infraestrutura de TI, os dados enviados do monitoramento sao recebidos por
uma API, a qual se comunica através do protocolo HTTP (mais detalhes no capitulo 5). Logo
adiante ha uma etapa de processamento desses dados. Aqui, vale salientar que a propria API

pode realizar essa funcgdo.

Dando continuidade ao processo, o estdgio do armazenamento compreende toda a

persisténcia de dados, ou seja, bancos de dados e/ou armazenamento de arquivos. Na outra ponta
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Figura 28 — Modelo de Sistema para Monitoramento Ambiental
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Fonte: Adaptado de Ahlgren; Hidell; Ngai, 2016.
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h4 uma outra API, responsdvel por interagir com o usudrio. Essa API acessa o armazenamento e

pode processar novamente os dados antes de mandar para os destinatdrios.

Para finalizar, a prépria natureza distribuida dos sistemas de IoT permite diversas interfa-
ces para interagir com as pessoas. O ponto a ser destacado aqui € que tudo € feito a partir de uma
API dedicada aos usuérios, ou seja, em termos de aplicacdo, as células permanecem isoladas

daqueles que precisam acessar seus dados.

Naturalmente, conforme sugerido por (TOLCHA et al., 2018) e (AHLGREN; HIDELL;
NGALI, 2016), esse modelo ndo € rigido e tampouco € fechado. Dito isso, € importante elucidar
que outros sistemas podem, por exemplo, usar a API que originalmente seria usada pelos usudrios
e assim inserirem uma nova etapa de automacao ou tratamento de dados. Essa flexibilidade nao
sO permite a adaptacdo do modelo para diversas circunstancias como possibilita o crescimento
de toda a rede de informacdes a partir da insercdo de novos equipamentos configurados para

consumir essas APIs.

4.5 Projeto Cidades Digitais

No Brasil, a implementacao de cidades inteligentes se d4 por meio do projeto Cidades
Digitais. A implantacdo e manutengao das Cidades Digitais do Governo Federal, através do
Ministério das Comunicagdes, foi instituido pela Portaria n® 376, de 19 de agosto de 2011, com
o0 objetivo de: 1) constituir redes locais de comunica¢@o nos municipios brasileiros; 2) promover
a producao e oferta de conteudos e servigos digitais; e 3) facilitar a apropriacdo de tecnologias da
informacdo e da comunicagdo pela gestdo publica local e pela populacdo, de maneira coordenada
e integrada entre esferas dos poderes puiblicos e da sociedade (DIARIO OFICIAL DA UNIAO,
2011) e (DIARIO OFICIAL DA UNIAO, 2012).

As cidades que recebem recurso para implantacio da estrutura oferecida pelo projeto
sdo selecionadas por meio de edital. Em 2012, o Ministério das Comunicacdes abriu a primeira
selecdo para o projeto-piloto e 80 municipios foram contemplados. Em 2013, o projeto Cidades
Digitais foi incluido no Programa de Aceleragdo do Crescimento (PAC) do Governo Federal,
oportunidade que beneficiou naquele ano, 262 municipios com populagdo de até 50 mil habitantes
(MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACAO E COMUNICACOES, [S.d]).

4.5.1 Caso de Estudo: Porto Nacional - Tocantins

A cidade de Porto Nacional, Tocantins, aderiu ao projeto em 15 de dezembro de 2017
com um investimento de R$ 2.142.918,78 do Ministério das Comunica¢ées (PREFEITURA DE
PORTO NACIONAL, 2017). Segundo (MINISTERIO DO PLANEJAMENTO, [S.d]), Porto

Nacional é uma das quatro cidades tocantinenses que aderiram ao projeto.
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Em linhas gerais, o projeto contempla a cobertura da cidade de Porto Nacional com
uma rede de fibra Optica e pontos de WiFi para acesso publico, doravante PAP, em suas pragas.

Atualmente as fibras estao instaladas conforme Figura 29, havendo trés PAPs.

Figura 29 — Rede Fibra Optica em Porto Nacional
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Fonte: Fornecido pela Prefeitura de Porto Nacional

De acordo com o que € visto na imagem, a rota laranja é chamada de anel e corresponde
a rede principal de fibra 6ptica. E através desse anel que ha redundancia no circuito. Em verde
estao os drops, que sao ramifica¢des para conectar pontos na rede (ndo estdo sendo exibidos para
ndo poluir a imagem). Por tdltimo, os trés PAPs da cidade estdo marcados com estrela e estao
distribuidos conforme Tabela 6. Neste trabalho, a conexdo da rede de sensores sem fio com a

internet se dard através dos PAPs.

Tabela 6 — PAPs de Porto Nacional

Identificacido Localizacao
PAP 01 Praca da Satde
PAP 02 Praca Dr. Euvaldo

PAP 03 Praca da Avenida Beira Rio

Fonte: Dados fornecidos pela Prefeitura de Porto Nacional
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5 ARQUITETURA DE SOFTWARE DISTRIBUIDO

5.1 Docker

Segundo a propria empresa (DOCKER, [S.d]), os contéineres Docker sdo uma tecnologia
de virtualizacdo, logo, os mesmos sdo empregados para isolar virtualmente aplicagdes em um

mesmo host.

A Figura 30 mostra o conceito por tras do Docker. Observe que as aplicacOes sdao
virtualmente isoladas, de modo que a Docker Engine consegue usar o sistema operacional do
host. Em outras palavras, ndo é necessdrio instalar um sistema operacional para cada aplicacao,

como aconteceria caso houvesse o uso de maquinas virtuais.

Figura 30 — Funcionamento do Docker
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Fonte: https://www.docker.com/resources/what-container

Através dessa simplificacdo, Docker consegue ser leve e funciona em qualquer sistema
operacional que tenha a Docker Engine instalada (DOCKER, [S.d]). Por fim, é importante avisar
que Docker ndo substitui totalmente as maquinas virtuais, tendo estas ainda suas aplicacdes e
vantagens especificas. Antes de seguir, vale dizer que as proximas informagdes, salvo quando
dito ao contrério, podem ser encontradas na documentacao da propria ferramenta (DOCKER,
[S.d]).

5.1.1 Redes em Docker

As redes em Docker conseguem abstrair a comunica¢do dos contéineres. Em outras

palavras, cont€ineres podem interagir com outros contéineres ou mesmo com maquinas fisicas.
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Vale dizer ainda que a comunicacio € possivel mesmo entre hosts distintos. A arquiteturas dessas

redes € baseada em drivers, logo, € customizdvel. Dentre os principais, estao:

e Bridge : As redes com bridge driver geralmente sdo usadas em aplicacdes completas e
isoladas (chamadas de standalone) que precisam se comunicar com outros contéineres
para aprimorar suas funcionalidades. Exemplo: um sife que precisa se comunicar com um
bando de dados;

e Host: Nessa configuragdo o contéiner compartilha a mesma rede do host, dessa forma, o

mesmo consegue se comunicar inclusive com as outras maquinas da rede;

e Overlay: Esse driver € comumente usado em clusters, pois assim permite a comunicacao

entre contéineres localizados em diferentes hosts;

e Macvlan: E usado em situagdes onde cada contéiner precisa ter um endereco MAC. Esse

driver consegue suprir essa demanda

Como no presente trabalho € usado o bridge driver, o mesmo ¢é detalhado a seguir.

5.1.1.1 Bridge Driver

Conforme ja foi explicado, essa configuracdo facilita a troca de informacao entre cont€i-
neres. Dito isso, € preciso aprofundar em dois assuntos: bridges definidos pelo usuédrio e DNS

interno.

O primeiro ponto informa que o administrador pode criar varias redes distintas usando
bridge driver, porém, elas estardo isoladas entre si, ou seja, contéineres de duas redes distintas
nao se comunicam. No tocante ao DNS interno, é possivel realizar a conex@o entre contéineres
apenas através do nome atribuido, sendo desnecessario o conhecimento dos IPs dentro da rede

interna do Docker.

Para finalizar, é importante ainda mencionar dois detalhes: o DNS interno também
obedece ao isolamento do bridge driver definido pelo usudrio e, além disso, a rede bridge padrao

do Docker ndo contém DNS interno.

5.1.2 Volumes e Docker Compose

Os contéineres nao persistem dados, ou seja, tudo que acontece dentro dele € perdido
quando o mesmo € destruido (em linguagem técnica, os contéineres sdo stateless). Todavia,
a persisténcia de dados é necessdria, seja para arquivos de log, procedimentos de backup ou

carregar codigo-fonte. Para atender tal demanda, existem os volumes.
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Com base no exposto anteriormente, define-se volume como sendo uma ligacdo entre
um diretdrio no host e um diretério dentro do contéiner. Tudo que € feito dentro do contéiner
nessa localizacdo € refletida no host, de modo que os dados ali contidos ndo fazem parte do ciclo

de vida dos contéineres.

Por fim, acerca do Docker Compose, ele € uma ferramenta para orquestracao de varios
contéineres em um mesmo host. Através do arquivo docker-compose.yml, o administrador
consegue configurar todo o procedimento de criagdo de contéineres para subir determinada
aplicacdo. Uma vez que o presente trabalho usa abordagem de separar cada funcionalidade do

sistema em um unico contéiner, essa ferramenta € utilizada.

5.2 Integracdo Continua e Entrega Continua

Em conformidade com o abordado por (RED HAT INC, [S.d]), os processos de integracao
e entrega continuas tem como objetivo aumentar o produtividade da equipe de desenvolvimento
de software a partir da automacao de diversas etapas do desenvolvimento da aplicacdo. O conjunto
desses processos também € chamado de Pipeline CI/CD, onde CI (Continuous Integration)

corresponde a integracdo continua e CD (Continuous Deployment) é a entrega continua.

E importante discutir a diferenca entre integracdo continua e entrega continua. Segundo
(RED HAT INC, [S.d]), integracao continua diz respeito ao procedimento de insercdo de atuali-
zacgodes no codigo original. Em outras palavras, a integracio continua é responsdvel por entregar
cada atualizacdo que um desenvolvedor faz aos outros da equipe de forma automadtica. A entrega
continua, por sua vez, é o processo automatico de disponibilizacdo das atualizacdes para o

usudrio final. A Figura 31 detalha esses conceitos.

De acordo com a Figura 31, o processo se inicia com o desenvolvedor escrevendo o
cédigo-fonte. E a partir dessa etapa que comega a automagio do processo, iniciando com o passo
chamado build, o qual, em uma tradugdo livre, significa constru¢do. Segundo (NOGUEIRA et
al., 2018), nesse estdgio o cédigo-fonte é compilado (quando se aplica) e as dependéncias do

projeto sdo resolvidas.

A etapa seguinte € a de testagem, onde sdo executados os scripts de testes com o intuito
de confirmar que a aplicacdo ndo estd defeituosa (GALLABA, 2019). Na linguagem da érea,
uma aplicagdo defeituosa é chamada de "aplicacdo quebrada". Ainda segundo o mesmo trabalho,
a proxima etapa da integracao continua € chamada de Merge (mistura, em traducdo livre), a qual
consiste em juntar todas as alteragdes dos outros desenvolvedores apds passados os estigios

anteriores.

Entrando no setor da entrega continua, o repositério compartilhado € onde a equipe
tem acesso ao codigo com todas as atualizages. Geralmente € nessa etapa que os testes de

usabilidade sdo realizados (GALLABA, 2019). A ultima etapa € a entrega de fato para o usudrio
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Figura 31 - Pipeline CI/CD
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final, chamada também de deployment (RED HAT INC, [S.d]).

Falta dizer que a pipeline CI/CD nao é rigida, de modo que cada equipe tem a sua. Além
disso, as ferramentas existentes no mercado suportam essa devida personalizacdo. Dentre as
existentes, o presente trabalho usa o Gitlab CI, onde a pipeline CI/CD € especificada através do
arquivo .gitlab-ci.yml, que deve ficar no diretério raiz do repositorio. A configuragcdo da pipeline

serd abordada nas se¢des sobre a construgdo dos servidores.

5.3 Padrao RESTful

REST (Representational State Transfer) ¢ um modelo de arquitetura focado em esta-
belecer restrigdes ao acesso de recursos (RESCA, 2019). Ainda conforme o mesmo autor, os
recursos sao abstragdes de algum tipo de informacao. Vale salientar ainda outro diferencial do
modelo REST: ndo hé sessdes para guardar dados entre requisi¢des, ou seja, o servidor recebe
um pedido, atende e finaliza a conexdo (RESCA, 2019).

Para melhor entender o conceito de REST, considere o seguinte exemplo: uma célula
pretende enviar os dados dos sensores para o servidor. Em primeiro lugar, existe no servidor um
recurso capaz de lidar com os dados oriundos dos sensores. Esse recurso tem restricdes acerca
de como esses dados devem ser enviados e sé os aceita se estiverem em conformidade com as
restricdes. Obedecidas as exigéncias, a célula enviard os dados para o recurso (localizando-o
através de uma URI), o servidor voltard uma resposta e encerrard a conexdo. Caso a célula deseje
usar algum outro recurso (ou o mesmo), devera solicitar outra conexao ao servidor. A Figura 32

ilustra um exemplo.

Figura 32 — Exemplo de padriao REST.
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Na Figura 32 € possivel ver que a comunicagdo se dd em texto puro. A célula envia um
texto que obedece a critérios determinados pelo servidor, esse emite uma resposta e encerra a

conexdo. Observe que o texto enviado no exemplo segue o padrao JSON, o qual é usado para
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agrupar informacdes em chaves e seus respectivos valores. Por fim, vale dizer que o servidor
pode retornar uma resposta em JSON além de enviar o codigo de status HTTP. Apdés isso, a

conexao € encerrada e o servidor ndo guarda nenhuma informacao da requisicao.

O padrdao REST permite aplicagdes distribuidas, de modo que diversos dispositivos
podem se comunicar por diversas formas e interfaces, bastando apenas que obedecam as regras
de envio (RESCA, 2019).

Um sistema cuja arquitetura obedece ao padrao REST € chamado de RESTful (RESCA,
2019). Portanto, o servidor implementa uma arquitetura RESTful para receber os dados. Ainda
conforme o mesmo autor, quando um conjunto de recursos € criado para trabalhar em um
contexto especifico, ele € chamado de API (Application Programming Interface). Portanto, o

servidor contém uma API para se comunicar com a célula.

5.4 Arquitetura Limpa

Uma vez que os sistemas passam por mudancas frequentes, € de extrema necessidade que
sejam implementados ja levando em conta essa volatilidade (MARTIN, 2020). Apesar de toda a
descricdo de infraestrutura e 16gica que € apresentada nesse trabalho, o sistema aqui detalhado é
flexivel a ponto de mudar drasticamente no futuro, caso necessdrio. Para tal feito, foram usados
os conceitos de arquitetura limpa e cddigo limpo, definidos por Robert C. Martin em suas obras
homdnimas (MARTIN, 2020) e (MARTIN, 2009).

A Figura 33 mostra o diagrama de uma arquitetura limpa genérica, ou seja, a organizacao
de um sistema qualquer que segue os conceitos que serdo descritos a seguir. Conforme € possivel

observar, a aplicacdo € dividida em pelo menos quatro camadas:

e Dominio: aqui se encontram as entidades e as regras de mais alto nivel do sistema, ou seja,
aquelas atividades que dao sentido a existéncia da aplicagdo. Por exemplo, é nessa camada

que se encontram as classes de monitoramento e regras de emissao de alertas;

e Aplicacdo: nessa camada sdo definidas as regras da aplicacdo, ou seja, como os dados
irdo trafegar no sistema e como serdo acessadas as regras de negdcio da camada ante-
rior. Geralmente, a camada de aplicagdo € responsdvel pela implementacdes de padrdes
como o de repositorio-servigo (usado nesse trabalho) ou o CQRS (Command and Query

Responsability Segregation);

e Infraestrutura: a responsabilidade dessa camada € a comunica¢do com outros sistemas
externos. E aqui também onde se encontram as classes que lidardo diretamente com o

banco de dados;

e Apresentacdo: essa € a camada de intera¢do com usudrios, podendo ser uma aplicagdo web.

uma API, um aplicativo mobile ou alguma outra forma de emitir informacoes.
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Figura 33 — Diagrama de uma Arquitetura Limpa Genérica
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Fonte: Adaptado de Martin, 2020.

As setas na Figura 33 estdo indicando o sentido de dependéncia. Dessa forma, as camadas
s0 podem depender daquelas que estdo mais proximas do centro do circulo, nunca ao contrario.

Isso acontece por causa do conceito de prote¢do contra mudangas, exposto por (MARTIN, 2020).

Para entender essa protecdo, observe que a camada de aplicacdo nao depende da camada
de apresentacdo. Dessa forma, qualquer mudanca na interacdo com o usudrio ndo afetard as
regras de aplicacdo e, tampouco, as regras de negécio. Porém, uma mudanca na camada de

aplicacdo pode impactar a camada de apresentacdo.

Esse efeito € desejavel porque a interacdo com o usudrio estd em constante alteracao,
porém, as regras mais internas ndo mudam com tanta frequéncia. Em contrapartida, se a camada
de aplicacao mudar, a de apresentacdo muito provavelmente terd que ser modificada porque as
regras de trafego de informacdes sofreram alteracdes. O mesmo raciocinio se aplica em relacio a

camada de infraestrutura.

Como tultima andlise, a camada de dominio € a mais protegida de todas, pois as regras
de negdcio sdo o nicleo do sistema (MARTIN, 2020). Por exemplo, se no futuro o projeto aqui
descrito mudar do padrao repositorio-servigo para CQRS, tal troca ndo deve afetar as regras
de alto nivel, pois elas ainda continuarao existindo da forma que foram definidas. Porém, se as
regras de dominio forem modificadas, entdo é natural esperar que todo o resto do sistema seja
adaptado.

Com base no que foi discutido até aqui, € possivel que surjam didvidas sobre como a ca-
mada de aplicacdo vai chamar as classes na camada de infraestrutura para fazer o armazenamento
no banco de dados, pois, conforme foi explicado, a dependéncia ocorre rumo ao centro do circulo

da arquitetura limpa genérica. A proxima se¢do € dedicada a sanar esse tipo de questionamento.
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5.4.1 Principio da Inversdo de Controle

A Figura 34 mostra uma comparagdo entre a aplicacao e a ndo aplicacao do Principio
da Inversao de Controle (IoC - Inversion of Control). A forma de implementacdo que gera o
questionamento supracitado € a da esquerda, onde, para acessar um repositério, um servi¢o na

camada de aplicaciao dependeria da camada de infraestrutura.

Figura 34 — Principio da Inversao de Controle nas Camadas de Aplicacio e

Infraestrutura
Sem Inversdo de Com Inversdo de
Controle Controle
Aplicagdo Aplicagdo
— —
Servigos Servigos _)In'rer'fa‘ce:s_de
Repositorio
-~
Infraestrutura Infraestrutura
— —1
Repositorios [« Repositorios [—
Banco de Dados Banco de Dados

Uma maneira de resolver esse problema € fazendo uso de interfaces, um recurso presente
em algumas linguagens orientadas a objetos como Java e C#. Uma interface € como se fosse um
contrato, onde as classes que a implementam devem possuir os métodos previamente estabeleci-
dos (MARTIN, 2009). Definindo o contrato de repositério na camada de aplicagdo, inverte-se a

dependéncia porque agora a classe que implementa o repositdrio precisa depender desse contrato,
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portanto, no exemplo da direita, aplicando o principio IoC, a camada de infraestrutura depende

da camada de aplicagdo. E esse raciocinio pode ser estendido para os demais casos.

O uso de interfaces contempla também um principio do cddigo limpo exposto em
(MARTIN, 2009), que € o de blindar o seu codigo em relagdo a sistemas de terceiros. Ao usar
interfaces, toda a légica de acesso externo fica contida em classes préprias para isso e todo
o sistema opera somente através dos contratos, desse forma, caso haja alguma mudanca nas
dependéncias externas, basta modificar a classe responsavel, mantendo os métodos definidos na

interface.

Em suma, o padrdo arquitetural exposto na Figura 33, com o auxilio do principio 1oC,
traz os seguintes beneficios (MARTIN, 2020):

e Independéncia de frameworks: ao separar as regras mais internas em camadas especi-
ficas, a arquitetura limpa pode ser usada com qualquer framework, podendo, inclusive,
haver mudancas ao longo do tempo uma vez que as camadas internas estdo devidamente

protegidas;

e Testdvel: a divisdo em camadas e o uso de interfaces permite o emprego de testes automati-
zados, porém, embora tenham sido usados no projeto, discorrer sobre testes automatizados

foge do escopo desse trabalho;

e Independéncia da Interagdo com o Usudrio: a responsabilidade de interagir com o usudrio

fica em uma das camadas externas, que € a de apresentagao;

e Independéncia do Banco de Dados: uma vez que o conhecimento do banco de dados fica
restrito a camada de infraestrutura, ao mudar o local de armazenamento, o restante do

sistema permanecerd indiferente;

e Independéncia de Sistemas Externos: a camada de infraestrutura também isola demais
servigos externos, bastando apenas que o restante do sistema utilize as interfaces definidas

na camada de aplicacdo.

Com algumas adaptagdes, € possivel também usar a arquitetura limpa em sistemas

embarcados, conforme abordado na préxima secao.

5.5 Arquitetura Limpa em Sistemas Embarcados

A arquitetura limpa se aplica a todos os tipos de sistemas, justamente por ser composta por
principios e permitir customizagdes (MARTIN, 2020). Essa aplicabilidade holistica contempla,

portanto, programacado de nivel mais baixo, como € o caso de firmwares e sistemas operacionais.
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Figura 35 — Arquitetura Limpa Genérica do Hardware ao Software
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Fonte: Adaptado de Martin, 2020.

Dito isso, a Figura 35 mostra como € recomendado organizar um sistema, partindo do hardware

até o software.

Inicialmente, tem-se o hardware, que € parte fisica do sistema e, também, aquela infle-
xivel. Dito de outra forma, s6 € possivel modificar o hardware construindo outro circuito. Para
blindar as camadas superiores dessa caracteristica, existe a PAL (Processor Abstraction Layer -
Camada de Abstragdo do Processador) (MARTIN, 2020).

A PAL permite que instrugdes como acessar um dado registrador ou ler uma determinada
porta seja feita sem que as demais camadas tenham cédigo especifico para aquele processador ou
microcontrolador. Trazendo para o contexto do presente trabalho, € gracas a PAL que € possivel

migrar do ESP32 para Arduino sem alterar diretamente o firmware.

Subindo na figura, hd a HAL (Hardware Abstraction Layer - Camada de Abstrac¢do do
Hardware). A HAL consegue isolar as informagdes do firmware das camadas superiores, dessa
forma, atualizagdes no firmware podem ser feitas sem impactar o c6digo de nivel mais alto. A

HAL existe principalmente na confec¢do de sistemas operacionais (MARTIN, 2020).

A tltima camada de abstracdo ¢ a OSAL (Operating System Abstraction Layer - Camada

de Abstracao do Sistema Operacional). Ao isolar o cddigo especifico de sistema operacional
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em um camada, é possivel fazer um software multiplataforma, conforme ocorre com o .NET
(MARTIN, 2020).

Nessa visdo mais holistica também h4 uma orientacdo acerca das dependéncias, porém,
ele ocorre justamente nas abstracdes. Para exemplificar, serd explicado usando a PAL, todavia, o

raciocinio pode ser expandido para as demais camadas.

A PAL depende tanto do firmware quanto do hardware. A parte de dependéncia do
firmware acontece porque é nele que serdo definidas as interfaces de comunicacio. E através
dessa inversao de controle que o firmware € blindado de modificacdes no hardware. A titulo de
exemplo, pode-se criar uma interface que contenha um método para ler a temperatura, porém, o

firmware ndo conhece a implementacdo que de fato faz a leitura.

Uma vez que a PAL precisa se comunicar com o hardware, € ela que € a responsavel
pela implementacdo das interfaces do firmware, portante, é esperado que o cédigo da PAL tenha

instrucdes especificas para o hardware em questao.

Um outro ponto a ser destacado € a testabilidade que o sistema embarcado ganha ao
ser programado usando a arquitetura limpa. Gragas as camadas de abstracao, € possivel levar o
codigo sob teste para qualquer plataforma, garantindo, por exemplo, testes automatizados no
computador de desenvolvimento antes de fazer o upload do firmware para o hardware (MARTIN,
2020).

Para finalizar a discussdo sobre arquitetura limpa, € importante mencionar que os concei-
tos aqui expostos sdo principios simples e amplos, logo, sao adaptaveis de acordo com a realidade
de cada sistema. Gracas a essa versatilidade e simplicidade, os ensinamentos da arquitetura limpa

podem ser aplicados em qualquer sistema e em qualquer contexto (MARTIN, 2020).
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6 MATERIAIS E METODOS - SERVIDORES E INFRAESTRUTURA

6.1 Banco de Dados

O Sistema de Gerenciamento de Banco de Dados (SGBD) usado no presente trabalho é o
SQL Server 2019 Express, da Microsoft, com um banco de dados modelado conforme a Figura
36.

Figura 36 — Modelagem do Banco de Dados

A?IET:S AlertTypes
Monitoringld g d
AlertTypeld E—— Name
Deleted Deleted
8
3
MonitoringData
7 Id
MonitoringScheduleld Cells
Cellld 2 Id
Temperature Mame
Fire s c Address
Humidity Latitude
Smoke Longitude
ToxicGas Deleted
UvRadiation
Deleted

¥

MonitoringSchedules
? 1d

MonitoringDateTime
Deleted

Salienta-se que as tabelas relacionadas ao login foram omitidas porque, conforme serd explicado
na proxima secao, foi usado a biblioteca ASP.NET Core Identity 2.2.0, a qual ja possui seu
funcionamento documentado em (MICROSOFT, 2020a).

Exposta a Figura 36, é importante entender o relacionamento das tabelas:

e MonitoringData: Essa tabela armazena os dados dos monitoramentos. Além disso, faz a

associacdo do monitoramento com uma célula e do monitoramento com um agendamento.



Capitulo 6. MATERIAIS E METODOS - SERVIDORES E INFRAESTRUTURA 74

e Cells: Guarda os dados de cada célula, ou seja, nome, endereco e localizacdo;

e MonitoringSchedules: Uma tabela para armazenar os agendamentos de medi¢cdes. Como
uma forma de obter sincronia, as células obedecem a esse registro para enviar seus

respectivos monitoramentos;

e Alerts: Tabela que relaciona cada monitoramento com os tipos de alerta emitidos de acordo

com os valores das medi¢des;

o AlertTypes: Contém os tipos de alertas que podem ser emitidos de acordo com os valores

dos sensores.

A Tabela 7 mostra os valores da tabela AlertTypes. Por fim, é importante dizer que a estrutura
do banco de dados (nome das tabelas e colunas) estd em inglés para garantir compreensao da
arquitetura internacionalmente. Ja o conteido estd em portugués por se tratar de uma aplicacao

no Brasil, de modo que os registros podem ser facilmente alterados para outros idiomas.

Tabela 7 — Valores da Tabela AlertTypes

Id Name Deleted
1 Temperatura Elevada 0
2 Baixa Umidade 0
3 Fogo Detectado 0
4  Radiacao UV Elevada 0
5  Fumaca Detectada 0
6  Gases Toxicos Detectados 0

Um dltimo ponto a ser mencionado acerca desse topico diz respeito a coluna Deleted em
todas as tabelas da Figura 36. Ela estd presente em virtude do conceito de Soft Delete, apresentado
por (RESCA, 2019). Nessa proposta, os dados ndo sao deletados para evitar inconsisténcias no
banco de dados, porém, caso a coluna Deleted tenha valor 1, esse registro serd ignorado pela

aplicacao.

6.2 APIs e Aplicacoes

6.2.1 Nginx

O Nginx € um software de c6digo aberto que pode atuar como servidor web, balanceador
de cargas, proxy reverso e outras coisas (NGINX, [S.d]). Conforme (DEJONGHE, 2019), umas
das aplicacdes do Nginx é em sistemas conteinerizados, afinal, o proprio software pode ser
inserido dentro de um contéiner. A seguir serdo exibidas as caracteristicas de cada API e

Aplicacgdo e, ao final, serd exposto a configuracdo do Nginx.
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A Figura 37 mostra a organizacdo do servidor. Como € possivel ver, todas as requisi¢des
passam pelo Nginx. De cima para baixo, a primeira API é das células, usada para enviar as
medigdes para o banco de dados. Como € usada apenas pelas células, ndo ha uma aplicagao com

interface grafica associada a ela.

Figura 37 — Arquitetura do Servidor
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Abaixo estd uma aplica¢do para administragdo das células, usada pelos administradores
da RSSF. Ela € uma aplicacdo web comum (modelo MVC) e o escudo desenhado nela significa
que s6 € possivel acessa-la através da VPN, portanto, essa aplica¢ao ndo fica disponivel para
acesso externo. Além disso, por seguir o modelo MVC, a aplicac@o se comunica diretamente

com o banco de dados.

Em seguida, hda a API de leitura. Essa API € responsdvel por ler os dados de banco de
dados e exp0-los de forma tratada e compreensivel para seres humanos. Porém, por ser uma API,
ela sozinha ndo tem interface grafica, precisando de uma aplicag¢do (web ou mobile) para poder

exibir essas informacdes.

Por fim, a aplicagdo dos usudrios € a que mostra as medicdes para o0 mundo externo.
Observe que, como ela se comunica com a API de leitura, ndo h4 necessidade de essa aplicacdo
acessar o banco de dados, dessa forma, é possivel criar diversas aplicacdes de leitura para

diferentes dispositivos, bastando apenas que elas acessem a API de leitura.

Todas as aplicagdes e APIs foram feitas em .NET 5, um ecossistema multiplataforma
e codigo aberto da Microsoft focado em desenvolvimento de sistemas Desktop, Web, Mobile,
Jogos, Machine Learning e Cloud lan¢cado em novembro de 2020 (MICROSOFT, 2020c). As
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APIs e a aplicacdo de administragdo foram feitas usando framework ASP.NET 5, ja a aplicacdo

de leitura, por sua vez, foi criada com o framework Blazor 3.2.

6.2.2 Pipeline CI/CD

Antes de inicar os comentdrios acerca do assunto, é importante frisar que, salvo quando
dito ao contrdrio, as informacdes dessa secdo podem ser encontradas na documentacdo da
ferramenta GitLab (GITLAB DOCS, [S.d)).

No Gitlab, as pipelines sao divididas em jobs e estdgios. Os estdgios sdo agrupamentos de
Jobs e sdo executados sequencialmente. J4 os jobs, por sua vez, sdo a minima unidade de execucao,
ou seja, sao os comandos que serdo executados para de fato construir e publicar as aplicagdes.
Vale dizer ainda que os jobs de um mesmo estdgio sao executados paralelamente, portanto, se

houver uma relacdo de dependéncia entre jobs, eles devem ficar em estdgios separados.

Outra informacao relevante a ser comentada € que os jobs normalmente sdo executa-
dos em conté€ineres docker, porém, € possivel designar uma maquina especifica para executar
os comandos. Essa possibilidade foi usada nessa pipeline e serd devidamente comentada no
momento oportuno. E possivel ainda configurar servicos, chamados services, que sio outras

imagens docker anexadas ao contéiner do job.

A pipeline CI/CD ¢ configurada através do arquivo .gitlab-ci.yml, o qual € exibido a

seguir.

image: mcr.microsoft.com/dotnet/sdk:5.0

stages:
— tests
— publish
— deploy

test_docker:
image: docker
stage: tests
script:
— docker login $CI_REGISTRY —u $User —p $Password
services :
— docker:dind

unit_tests:
stage: tests

script:
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— dotnet test —c Release

publish:
stage: publish
before_script:
— $Env:PATH += ":" + "/bin/dotnet"
script:
— docker login $CI_REGISTRY —u $User —p $Password
— . ./ci.psl
— Publish
— Dockerize
only:
— master
tags:
— publish—srv

A primeira instru¢ao informa a imagem docker padrio a ser usada em todas as etapas, ou
seja, caso alguma etapa ndo informe explicitamente a imagem, essa padrio € a que serd utilizada.
Conforme pode ser visto, a imagem padrdo € a do SDK (Software Development Kit - Kit de
Desenvolvimento de Software) do .NET 5.0.

A préxima instrucdo € referente aos stages, que representam as etapas da pipeline.
Conforme é mostrado, o processo € dividido em trés: testes (fests), publicacdo (publish) e entrega
(deploy).

Iniciando os testes, ha dois jobs: o test_docker € o unit_tests. O primeiro deles testa as
credenciais para enviar as imagens docker geradas pela pipeline. Aqui, é usada a imagem oficial
do docker e é empregado o servico DinD (Docker in Docker), o qual permite acessar o proprio
docker dentro de um contéiner. O outro job realiza os testes unitarios do projeto para assegurar a

auséncia de bugs dentro dos cendrios considerados pelo desenvolvedor.

A préxima etapa, a publicagdo, é executada em uma maquina especifica. Naturalmente,
dependendo das especificacdes necessarias, as imagens docker nao serdo suficientes, mesmo
quando estendida com os servigos. Para isso, o GitLab permite que jobs sejam executados em
maéquinas escolhidas pelo préprio desenvolvedor, onde essas maquinas recebem um agente
chamado GitLab Runner, responsavel por executar a pipeline na miquina em questdo. Cada
madquina recebe um nome, de modo que € possivel atribuir jobs a uma dada maquina através da

instrucao tags, que recebe a identificacio da miquina em questao.

A mdquina escolhida para a publicacdo recebeu o nome de publish-srv. O que torna essa
maquina tdo especifica é a combinagdo do .NET 5.0, PowerShell Core 7.1 e Debian 10.7. E

justamente por esse motivo que os scripts, para esse job, possuem instru¢cdes em PowerShell.
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Essa escolha se deve ao fato de o PowerShell proporcionar maior poder na linha comando,
permitindo automatizar tarefas mais facilmente em relacdo ao Bash, linha de comando padrio do

Linux.

As etapas desse job sdo as seguintes: ele faz login no registro docker do GitLab, executa
as instrugdes no arquivo ci.psl e chama as fungdes Publish e Dockerize. Por fim, a se¢do only do

Job informa que essa etapa deve ser executada somente na branch master.

6.2.3 PowerShell Core

O PowerShell Core € uma estrutura multiplatatforma para gerenciamento e automacao
de tarefas. Essa ferramenta € constituida de um utilitario de linha de comando (shell) e uma
liguagem de scripts (MICROSOFT, 2020b).

A seguir € exibido o script responsavel pelo job de publicacdo da pipeline de entrega

continua.
$projectsToPublish=@(
"WSN. Admin"
"WSN. Cells "
"WSN. User . API"
"WSN. User . SPA"
)

function GetPublishDir($project) {
return "publish/" + $project

function GetProjectPath($project) {

return "src/" + S$project + "/"

function GetProjectFullPath($project) {

return $(GetProjectPath $project) + S$project + ".csproj”

function GetDockerIlmageName($project) {
return $project.ToLower().Replace("."," —=")

. 2

function GetFullDockerIlmageName ($containerRegistry , $project,
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$tag) {

return S$containerRegistry +

n.mn

+ $(GetDockerImageName
$project)

function GetDockerFilePath(S$project) {
return $(GetProjectPath $project) + "Dockerfile"

function Publish () {
foreach($project in $projectsToPublish) {

dotnet publish —configuration Release —o $(
GetPublishDir $project) $(GetProjectFullPath
$project)

function Dockerize () {
foreach($project in $projectsToPublish) {
$imageName = $(GetFullDockerImageName "registry. gitlab.
com/formacao/mestrado/wsn—cidade—digital" S$project)

docker build —f $(GetDockerFilePath($project)) —t
$imageName

docker push $imageName

Uma vez que os comandos para gerar os bindrios e a imagem docker sdo similares,
mudando apenas o nome e diretério dos projetos, esse script foi criado para automatizar esse

processo, sendo assim, evita-se ficar repetindo comandos no arquivo .gitlab-ci.yml.

6.3 Teoria de Backup

Segundo (FARIA, 2017), backup consiste em manter redundancia de dados para posterior
recuperacdo em caso de perda das informacdes originais. Ainda em conformidade com essa
fonte, os procedimentos de copia de seguranca sdo feitos geralmente a noite, pois assim o backup

ndo interfere nos demais procedimentos do horario comercial.
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Uma vez que esse trabalho emprega a ferramenta open source Bacula, as especificacdes

serdo acerca dele. Dito isso, o primeiro passo € conhecer alguns termos técnicos (FARIA, 2017):

e Retencio: E o tempo que o backup permanece guardado. Dado que o Bacula faz backups
automadticos, € imprescindivel que os mais antigos sejam apagados (ou transferidos) para

dar lugar aos mais novos e manter sustentabilidade no local de armazenamento;

e Expiracdo: Estado apos o prazo de retencdo. Aqui, os backups podem ser substituidos por

novos se nao houver mais espaco;

e Job: E a operagio de backup em si. O Job pode ser tanto uma cépia de seguranga, como

uma restauracdo ou migracao (mover o backup de uma mdaquina para outra);

e Volume: Os volumes sdo arquivos bindrios que cont€ém o backup. Em outras palavras,
0s jobs nao fazem simples cépia de arquivos, eles compactam tudo em um volume, o
qual pode ter seu tamanho limitado. Vale dizer que a reciclagem € feita no volume todo,

portanto, o Bacula espera a expiracdo de todos os backups guardados nesse arquivo;

e Pool: Conjunto de volumes com caracteristicas semelhantes. O administrador do Bacula
consegue no maximo ligar um job aos pools, ou seja, o tratamento dos volumes € feito

somente pelo software, ndo hd interven¢do do usudrio;
e FileSet: Lista de diretdrios para fazer backup;

e Catidlogo: Banco de dados que armazena indices e informagdes sobre os backups. E a

partir do catdlogo que € possivel navegar entre os arquivos de cada job, por exemplo.

A Figura 38 mostra um exemplo de organizagdo dessas defini¢des. O primeiro fato a
ser observado € que um mesmo job pode ocupar dois volumes distintos ou ficar contido em
apenas um dnico volume. Isso € feito automaticamente pelo Bacula (FARIA, 2017). O segundo
ponto a ser observado € que os volumes nao precisam coincidir com o armazenamento fisico,
ou seja, 0 mesmo disco rigido, por exemplo, pode ter vérios volumes. E necessdrio dizer que
o Bacula trabalha com vdrios dispositivos de armazenamento e, por fim, o catdlogo armazena

penas informagdes dos backups, € ndo o conteudo (FARIA, 2017).

6.3.1 Tipos de Backup

E importante conhecer os tipos de backups, pois cada um traz caracteristicas distintas

que podem maximizar a eficiéncia da politica de Backup (FARIA, 2017).
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Figura 38 — Conceios Basicos do Bacula
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Fonte: Adaptado de Faria, 2017
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6.3.1.1 Backup Full

Backup Full ou Total copia todos os arquivos do FileSet. Por ser mais demorado e
oneroso, esse backup geralmente é feito no final de semana, pois, teoricamente, havera menor
carga no sistema. Por padrdo, além do agendamento, o Bacula realiza esse tipo de backup quando

ndo houver nenhum outro anterior ou quando houver atualizacio no FileSet.

6.3.1.2 Backup Diferencial

Faz backup apenas dos arquivos modificados em relac¢ao ao dltimo Backup Full. Dito
isso, conclui-se que essa modalidade € mais rdpida que a anterior. Para fazer a restauracdo de
um Backup Diferencial, portanto, o que ocorre € a leitura do tltimo Backup Full e do altimo
Diferencial. Em virtude dessa grande dependéncia do Backup Total, € recomenddvel que esse

seja feito com certa periodicidade.

6.3.1.3 Backup Incremental

O Backup Incremental copia apenas os arquivos modificados em relacdo ao ultimo
backup realizado, independente do nivel. Dessa forma, a restauracao deve passar por todos de
nivel Incremental até chegar no tltimo Diferencial, o qual chama o dltimo Total. Vale dizer que

essa modalidade de backup € a mais rdpida, porém, a menos confidvel também.

6.3.2 Configuragcdo do Bacula

A configuracdo do Bacula € relativamente simples, pois, apesar do tamanho do projeto,

apenas o banco de dados precisa ter cpia de seguranga.

O primeiro passo é estabelecer que o armazenamento serd feito no disco rigido da
mdaquina com o Bacula instalado. Feito isso, o FileSet a ser copiado € o diretério /var/opt/mssql
dentro do contéiner, o qual pode ser exposto ao mundo externo a partir de um volume, conforme

explicado anteriormente.

Em relacdo a periodicidade, os backups incrementais sdo realizados nos dias tteis e no
sdbado. Aos domingos, ocorre um backup diferencial. Por fim, no primeiro domingo de cada
més é feito um backup full. Por fim, vale dizer que esse processo € realizado durante o periodo

da madrugada, de modo a ndo impactar significativamente o servidor da aplicacao.
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6.4 Arquitetura da Rede de Servidores

A Figura 39 mostra a rede usada para comportar o sistema de monitoramento. Ela é

composta basicamente por trés partes: o Firewall, os servidores e a VPN.

Figura 39 — Arquitetura da Rede

192.168.69.0/124

Servidores

Cliente da VPN U U
O =

Firewall + Roteador

e » ‘ 10.0.0.0/24 ‘

Legenda: Servidor da VPN

Conexfio da Rede Interna de
Servidores

............ Conexéio da VPN

Conexiio com a Internet

Inicialmente considere o Firewall. Ele atua também como roteador em virtude do tamanho
darede. Como configurag¢do primadria, ele possui um NAT para que as maquinas internas consigam

se conectar a internet, porém, ele ndo aceita nenhuma conexao da internet para os servidores.

As configuragdes de redirecionamento do Firewall estao sumarizadas na Tabela 8. Apenas
como tltima informagdo, o servidor Docker possui o IP 192.168.69.2/24, que é o IP para o qual

as conexao sao redirecionadas.

A outra etapa é configurar a VPN, a qual usa a porta 4500. Ao se conectar a VPN,
as requisi¢cdes do cliente, agora criptografadas, sdo destinadas ao servidor da VPN, e este as
encaminha para o Firewall para realizar o devido encaminhamento. Em termos praticos, ¢ como

se o cliente estivesse conectado internamente ao Firewall. O intuito dessa VPN € configurar os
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Tabela 8 — Configuracoes de Redirecionamento para o Servidor Docker

Porta Aplicagdo

1433 SQL Server 2019 Express
5000 API para Visitantes
5001 API das Células

8080 Aplicacdo de Administracao
80 Aplicacgao para Visitantes

demais servidores, pois assim € possivel ter uma conexdo com as maquinas de dentro da rede de

forma segura mesmo estando do lado de fora.

6.5 Arquitetura da Célula

A lista abaixo apresenta os componentes usados para montar o protétipo da célula:

e ESP 32 DevKit V1;

e Sensor DHT 11 (temperatura e umidade);

e Sensor Guva S12SD (radiacdo ultravioleta);
e Sensor MQ-135 (fumaca e gases t6xicos);

e Sensor Infravermelho (incéndio);

e 03 resistores de precisdo de 6,7 kS2;

e Fonte chaveadaDC de 9 V e 2 A;

e Circuito regulador de tensdo para 3,3 Ve 5 V.

Os sensores usados para a confec¢ao do protétipo sdo de versdes comerciais, portanto, os
mesmos ja vém embarcados juntos com os circuitos necessdrios para a comunicac¢do, bastando
apenas adicionar alguns resistores de pull-up e divisores de tensdo para calibrar as saidas. A

Figura 40 ilustra o esquematico.

Na Figura 40, as linhas de maior espessura sdo as linhas de alimentagcdo +Vcc, as
tracejadas representam as conexdes dos terminais GND. As linhas mais finas e continuas sao
as conexdes de dados. Por fim, os resistores usados sdo de precisdo com resisténcia de 6,7 kS).
Conforme € possivel observar, s6 hd trés resistores: um de pull-up para o DHT 11 e os outros

dois para formarem um divisor de tensdao para o MQ-135.

No tocante a alimentag@o, o ESP 32 e 0 MQ-135 sdo alimentados com 5 V e os demais

componentes com 3,3 V. Essa distincao acontece porque o ESP 32 ¢ alimentado com 5 V, porém
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Figura 40 — Esquematico da Célula
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& dados com nivel maximo de 3,3 V. Uma vez que o MQ-135 usado s6 funciona em 5 V, é
necessario usar um divisor de tensdo para manté-la em conformidade. Por dltimo, destaca-se que
o DHT 11 usa comunicagdo serial, o de infravermelho é um sensor digital (alertando se hé fogo

ou ndo) e os demais sao anal6gicos.

6.5.1 Logica de Funcionamento

A l6gica de funcionamento da célula € simples: ela checa se existe algum monitoramento
agendado. Se existir, fard 20 leituras de cada sensor, calculard a média de cada grandeza e enviara
ao servidor para que o mesmo realize o processamento e armazenamento das informagdes. Por
fim, como camada de seguranca, as células precisam realizar login para poder se comunicarem

com o servidor.

6.6 Arquitetura da Rede de Sensores

Conforme foi explicado anteriormente, cada PAP possui pontos de acesso WiFi, onde ha
um canal privado para que o né com sensores, chamado de célula, possa se conectar a internet.
Cada célula é composta por um médulo ESP 32 DevKit V1 e os sensores DHT 11 (temperatura
e umidade), Guva S12SD (ultravioleta), MQ-135 (gases toxicos e fumaca) e infravermelho

(incéndio). Dito isto, ressalta-se que conjunto € apto a se conectar a rede sem fio privada
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disponivel no PAP e entdo consegue estabelecer enlaces com o servidor. A Figura 41 ilustra essa

arquitetura.
Figura 41 — Arquitetura da RSSF
Torre do PAP Servidor
( ) Comunicagéo Via Internet [ﬁ
I
A
Comunicagéo Sem Fio
ESP 32 DevKit V1
4
Comunicagao Com Fio
¥
Guva
‘S123D ‘MQ-135‘ Fogo IR‘ ‘DHT 1 ‘

Como € possivel observar, o ESP 32 atua como um concentrador dos dados dos sensores
e entdo os manda para o servidor. Essa abordagem é conhecida como single hop, isto €, o

microcontrolador tem conexdo direta com o servidor.
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7 MATERIAIS E METODOS - APLICACOES E TESTES

7.1 Aplicacdo para Administracao

A aplicagdo para administragdo s6 pode ser acessada através da VPN, portanto somente
os administradores da RSSF possuem acesso a essa parte. Ao inserir com sucesso as credenciais,

a primeira tela a ser exibida € a mostrada na Figura 42.
Figura 42 — Painel de Administracao

WSN.Admin Home Painel

Painel administrativo -Sair

Menu Principal

Gerenciar Células
Gerenciar células registradas na base de dados

Gerenciar Monitoramentos
Ver os monitoramentos ja feitos ou agendar um para agora

A primeira opgdo € para gerenciar as células, podendo adicionar, alterar, criar ou mesmo
deletd-las. A segunda, por sua vez, permite ver os monitoramentos agendados ou criar um
agendamento para o instante atual. Vale recordar que o préprio sistema ja agenda monitoramentos
periodicamente, portanto, a op¢ao de adicionar pelo painel deve ser usada somente em casos

excepcionais.

7.1.1 Gerenciar Células

A Figura 43 mostra a listagem das células cadastradas no sistema, incluindo células
virtuais para realizarem testes de carga nos servidores. A tabela exibida na figura em questao
possui quatro colunas, uma com o nome atribuido a célula, outra com seu endereco, uma indicado
o status da célula e a ultima com trés possiveis acdes. Por fim, na parte inferior, hd um botao

para adicionar uma nova célula.

A Primeira op¢ao detalha o cadastro da célula, conforme Figura 44. Na Figura sdo
exibidas duas informagao além do nome e do endereco ja presentes na tabela de listagem: a
latitude e a longitude. Esses dois campos identificam a localizacao da célula de forma precisa,

enquanto o endereco informa onde a célula estd de forma amigével aos humanos.

A préxima opcdo na Figura 43 € a de deletar uma célula. Aqui, € importante salientar
que deletar significa apenas conferir o status de inativo a célula, de modo que ela ndo possa mais

enviar medicdes. Isso acontece porque, se fosse realmente deletar a célula da base de dados,



Capitulo 7. MATERIAIS E METODOS - APLICACOES E TESTES 88

Figura 43 - Listagem das Células Cadastradas

WSN.Admin Home Painel

Células

Nome Endereco Status Acgdes

PAP 03 Avenida Beira Rio [ Ativo | Qs
Célula Virtual 01 Endereco Virtual 01 [ Ativo | LoX >
Célula Virtual 02 Endereco Virtual 02 [ Ativo | [oX < g
Célula Virtual 03 Endereco Virtual 03 [ Ativo | LoX <
Célula Virtual 04 Endereco Virtual 04 [ Ativo | LoX >
Célula Virtual 05 Endereco Virtual 05 [ Ativo | Lo < g
Célula Virtual 06 Endereco Virtual 06 [ Ativo | oY

& Nova Célula

Figura 44 — Exibiciao dos Detalhes da Célula

WSN.Admin Home Painel

Retornar ao Painel

Name Latitude Longitude
PAP 03 -10,70646 -48,41815
Address

Avenida Beira Rio

precisaria apagar todos os monitoramentos feitos por ela, algo que ndo é desejavel para esse

contexto.

Finalizando as opg¢des de listagem, a tltima € para editar uma célula. Conforme Figura
45. A estrutura do formulério € idéntica ao de exibi¢do de detalhes, sendo a unica diferenca que

0s campos sdo editaveis.
Figura 45 — Formulario para Edicao da Célula

WSN.Admin Home Painel

Retornar ao Painel

Name Latitude Longitude
Célula Virtual 01 @ 18 12
Address

Endereco Virtual 01

Salvar
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Por fim, o formuldrio para adicionar célula é exibido na Figura 46, possuindo as mesmas

grandezas a serem inseridas que os demais.
Figura 46 — Formulario para Adicao de Célula

WSN.Admin Home Painel

Retornar ao Painel

Name Latitude Longitude

B 0 0

Address

7.1.2 Gerenciar Monitoramentos

A Figura 47 exibe a aparéncia dessa parte do painel de administracao. Nela, hd uma
listagem com os ultimos monitoramentos agendados e, além disso, na parte superior, hd um

botdo para criar um agendamento para 0 momento atual.

Figura 47 - Painel de Gerenciamento de Monitoramentos

WSN.Admin Home Painel

Retornar ao Painel | §@ Agendar Para Agora

Momento da Medicao
18/10/2020 17:07:17
18/10/2020 17:05:17
18/10/2020 17:03:17
18/10/2020 17:01:17

18/10/2020 16:59:17

7.2 Aplicacdo para Visitantes

A aplicacdo para visitantes possui acesso externo liberado, portanto, qualquer pessoa
pode acessar os dados. Vale dizer que essa aplicagcdo faz somente operacdes de leitura, portanto, o
usudrio ndo consegue persistir informagdes no banco de dados. Conforme Figura 48, a aplicacio
possui um menu lateral que da acesso as trés partes do sistema: Visao Geral, Ver Célula e Dados

Brutos.
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Figura 48 — Menu Lateral da Aplicacao para Acesso Externo

RSSF Cidade Digital

€ visdo Geral

M Ver Célula

“ Dados Brutos

7.2.1 Visdo Geral

A secdo de Visdo Geral possui duas divisdes mostradas na mesma tela: Valores Médios e
Ultimos Alertas. A secdo de valores médios, conforme o nome sugere, mostra a média de todas
as medi¢Oes de todas as células. Os Ultimos Alertas, por sua vez, mostram os cinco alertas mais

recentes emitidos por qualquer uma das células.

As Figuras 49 e 50 mostram as informacdes que sdo exibidas na tela. Conforme € possivel
ver na Figura 49, hd seis gréficos representando cada uma das seis grandezas: Temperatura (graus
Celsius), Umidade (porcentagem), Radiacdo UV (UVi), concentracio de fumaca e gases toxicos
(ppm) e incéndio (porcentagem de ocorréncias em relagdo ao nimero de medic¢des). Por fim,
cada gréfico possui trés barras, uma para a média dos valores diurnos, outra para os noturnos e a

terceira engloba os dois turnos.

Figura 49 — Valores Médios das Medicoes

Valores Médios

Temperatura Umidade Radiagdo UV

°C
UVi
w

Dia Noite Geral

Fumaca Gases Toxicos Incéndio
0.5

0.4
0.3
0.2

0.1

Dia Noite Geral

Por fim, a Figura 50 apresenta uma tabela com os cinco alertas mais recentes. Na primeira

coluna, a célula € identificada pelo seu endereco, pois assim fica mais facil saber onde foi emitido
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o alerta. A segunda coluna, portanto, informa uma descri¢gdo amigédvel sobre o alerta emitido.
Figura 50 — Ultimos Alertas

Ultimos Alertas

Célula Alerta

Enderego Virtual 06 Radiagdo UV Elevada
Enderego Virtual 03 Temperatura Elevada
Enderego Virtual 03 Radiagdo UV Elevada
Avenida Beira Rio Temperatura Elevada
Avenida Beira Rio Radiagédo UV Elevada

7.2.2 Ver Célula

Essa secdo apresenta os dados individuais de cada célula e possui trés abas: Tempo Real,
Séries Temporais e Valores Médios. A Figura 51 mostra tanto essas abas quanto as informagdes

contidas na primeira delas.

Figura 51 — Dados em Tempo Real por Célula

Tempo Real Séries Temporais Valores Médios
Endereco Virtual 01
Temperatura [°C] Umidade [%] Radiacao UV [UVi]
5
| / \ [; \ } 5.32
100
Incéndio Fumaca [ppm] Gases Toéxicos [ppm]

1000 1000

| / 0.096 ‘ N / \ | / \

Novamente, h4 seis graficos, cada um para cada grandeza. Porém, dessa vez, eles sdo
exibidos na forma de velocimetros, divididos em duas regides: uma verde, indicado que a
medicao estd abaixo do limiar de alerta, e outra vermelha, indicando que foi emitido um alerta
para aquela célula em relag@o a respectiva grandeza. Por fim, a faixa preta apenas mostra a

divisdo entre zonas, estando localizada precisamente no local do limiar.
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Seguindo adiante nas abas, a Figura 52 mostra a tela Séries Temporais, a qual plota
medigdes ao longo de uma faixa de tempo especifica. Aqui também € possivel escolher tanto a

célula quanto a grandeza a ser exibida.

Figura 52 — Séries Temporais por Célula

Tempo Real Séries Temporais Valores Médios

Endereco Virtual 04

Grandeza Inicio Fim

Temperatura v 17/10/2020 11:47:50 19/10/2020 11:47:50

Séries Temporais

45

15:50 16:00 16:10 16:20 16:30 16:40 16:50 17:00
Oct 18, 2020

A ultima aba, Valores Médios, mostra as médias das medicdes de cada grandeza dentro
da faixa temporal especificada. A Figura 53 mostra os gréificos, que s@o similares ao da primeira
secdo da aplicacdo.

Figura 53 — Valores Médios por Célula

Tempo Real Séries Temporais Valores Médios

Endereco Virtual 03
Inicio Fim

01/10/2020 11:47:50 18/10/2020 11:47:50
Valores Médios

Temperatura Umidade Radiagdo UV
40

20 30

20 2 20

v

Fumaca Gases Toxicos Incéndio
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7.2.3 Dados Brutos

Essa secdo € dedicada a exporta os dados das medi¢Oes para um arquivo .csv. Para isso, a
Figura 54 mostra o formuldrio a ser preenchido, havendo a possibilidade, inclusive, de escolher

vérias células de uma tnica vez. A Figura 55, por sua vez, mostra o arquivo gerado.

Figura 54 — Formulario para Gerar Arquivo .csv
Exportar dados Brutos
Endereco..
[ voracos

[ Todas as Células

16/01/2021 12:15:24 23/01/2021 12:15:24 Ver Dados

Endereco Virtual 03

Endereco Virtual 06

Figura 55 — Arquivo .csv Gerado

Temperaturd Fire ¥ Humidity ¥ Smoke ¥ Toxic Gas ¥ | Uv Radiatiod | Name T | Address T | Latitudea T | Longitude T  Monitoring Moment ¥
31.75 077 39.58 343 609 4.83 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
3556 0.4 2631 109 234 5.34 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
48.79 051 33.18 225 224 7.25 | PAP O3 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00

398 058 3567 987 261 7.13 | PAP O3 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
4596 049 29.71 191 821 6.73 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00

452 0.79 2746 317 13 5.25 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
4213 0.82 3486 887 653 4.11 | PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
1947 0.01 27.8 505 235 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2349 0.07 33.02 376 171 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00

19.6 035 4769 973 591 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
21.66 089 4292 639 427 0| PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
27.72 0.24 42,14 487 995 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2353 032 3956 330 700 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
1945 0.76 46.04 201 740 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
28.76 018 38.28 72 899 0| PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
2399 0.29 2845 81 366 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2091 0.26 36.63 840 308 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2747 0.62 46.24 784 573 0| PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00

255 072 2642 706 914 0| PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
1784 0.29 38.18 284 204 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2297 0.07 42.08 596 431 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
29.25 017 4039 98 81 0| PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
17.36 056 4843 54 272 0 | PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
2893 0.59 2951 473 900 0 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2198 07 469 425 742 215 | PAPO3 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2228 064 36.08 510 418 221 | PAPO3 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
2521 045 29.56 973 716 1.33 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
16.87 0.32 3081 478 755 1.57 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
21.18 025 3208 679 225 1.38 | PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00

186 078 3542 685 123 2.14 | PAP 03 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
2091 032 4549 893 998 213 | PAP O3 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
1542 0.05 3395 405 154 2.06 | PAP O3 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
2292 0.09 3068 738 662 2.1 | PAPO3 Avenida Beira Rio -1071 -48.42 | 01/01/0001 00:00:00
2384 061 41.29 287 869 2.27 | PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00
17564 0.89 38.24 969 7 2.05| PAP 03 Avenida Beira Rio -10.71 -48.42 | 01/01/0001 00:00:00

Conforme é possivel observar, o arquivo gerado possui, além das seis grandezas, as
seguintes informagdes: nome, endereco, latitude, longitude e 0 momento em que a leitura foi rea-
lizada. Com esse arquivo, portanto, é possivel que o usudrio trate os dados da forma que precisar,

podendo ser tanto para uso préprio como para alguma pesquisa ou mesmo empreendimento.
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7.3 Protétipo de Testes

Para a realizacao dos testes e, portanto, confec¢cdo do protétipo, os materiais. com 0s

respectivos precos, estdo listados na Tabela 9.

Tabela 9 — Materiais e Precos do Protétipo

Material Valor

1x Sensor Guva S12SD R$ 33,90
1x Sensor MQ-135 R$ 21,90
1x Sensor de Chama IR R$ 9,90

1x Kit Protoboard Intermediate  R$ 59,90
1x Médulo ESP32 R$ 69,90
1x Cabo Micro USB 2m R$ 18,90
1x Sensor DHT11 R$ 13,90
Subtotal R$ 228,30
Frete R$ 66,55
Total R$ 294,85

Os primeiros testes com o protétipo foram feitos em locais fechados e controlados, os
quais contavam com a presenca de outros sensores de referéncia. Os dois locais escolhidos foram
a Prefeitura Municipal de Porto Nacional e a Universidade Federal do Tocantins (UFT). A Figura

56 ilustra um dos testes realizados na UFT.

Figura 56 — Teste Inicial na UFT

ApOs essa etapa, a célula foi levada para testes em local aberto dentro da UFT. Por tltimo,
a performance do equipamento foi monitorada no patio da prefeitura. Vale salientar ainda que
foi testado a reacdo da célula ao desligar a conexdo com a rede momentaneamente. A Figura 57

mostra o teste no patio, enquanto a Figura 58 mostra as mensagens de debugging de uma célula.
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Figura 57 — Teste no Patio da Prefeitura

Figura 58 — Monitor de Debugging

3

&2 COM3

Zmostra coletada com sucesso: 9/20.
Emostra coletada com sucesso: 10/20.
Zmostra coletada com sucesso: 11/20.
Emostra coletada com sucesso: 12/20.
Zmostra coletada com sucesso: 13/20.
Emostra coletada com sucesso: 14/20.
Zmostra coletada com sucesso: 15/20.
Imostra coletada com sucesso: 16/20.
Zmostra coletada com sucesso: 17/20.
Imostra coletada com sucesso: 18/20.
Zmostra coletada com sucesso: 159/20.
Imostra coletada com sucesso: 20/20.
Temperatura: 25.22 °C

Umidade: €4.35 %

Radiagio UV: Indice 0

Fumaga: 232

Gas Toxico: 229

Fogo: 0

Nova regquisigdo atendida com sucesso.
Ultima requisicdo foi atendida.

Ultima requisigdo foi atendida.




96

8 RESULTADOS E DISCUSSOES

Conforme foi possivel observar anteriormente, com a aplicagdo para administragdo os
servidores publicos responsaveis pelo sistema poderdo gerenciar as células e agendar monitora-
mentos avulsos. A aplicacdo para visitantes, por sua vez, permite que os cidadaos acompanhem
as medidas conforme sua necessidade. Por fim, a API publica concede os dados brutos para

casos de usos mais especificos.

Em relagdo aos testes, a célula se comportou dentro do esperado nas situacdes, conse-
guindo enviar as leituras corretamente para o servidor e, no caso da conexdo desligada intencio-
nalmente, ela conseguiu se reconectar. Dito isto, é necessario tecer alguns comentarios sobre o

sistema.

8.1 Eficiéncia

Em termos de consumo de dados, o padrdao REST possibilita que haja eficiéncia através
de suas restricoes. Uma vez que cada recurso recebe apenas dados em conformidade com as

regras programadas, evita-se o desperdicio com informacgdes desnecessarias.

O consumo de energia elétrica € algo a ser comentado também, pois o fato de haver um
sensor operando em 5 V acarreta no uso de componentes adicionais que aumentam a energia
necessdria. Portanto, a partir desta premissa, € interessante buscar alternativas para que o sistema

trabalhe em niveis regulares de tensao.

Outro ponto a ser abordado aqui € o fato de o ESP 32 DevKit V1 ser um kit de desen-
volvimento e, portanto, carrega consigo componentes que ndo sao necessarios em ambiente de
produgdo. Apenas como exemplo, o conversor de interface serial para USB € desnecessario uma
vez que o microcontrolador esteja programado. O ideal, nesse cendrio, € embarcar apenas o

modulo responsavel pela comunicac¢io sem fio e ter um circuito de programacao separado.

8.2 Escalabilidade

A capacidade de um sistema crescer ¢ uma métrica importante. Do ponto de vista de
software, uma arquitetura RESTful permite a separagdo de funcOes em servigos, facilitando
a confeccao de sistemas distribuidos. Em outras palavras, o modelo de cont€ineres facilita o

crescimento de uma rede de sensores sem fio.

Do ponto de vista do hardware, o tépico dos componentes desnecessarios dificulta
a escalabilidade em virtude do preco. Nesse caso, reitera-se o que foi dito anteriormente: é

importante enxugar o sistema quando o mesmo for para um ambiente de producao.
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8.3 Resiliéncia

A resiliéncia de um sistema informa o quanto ele € tolerante a falhas. Do ponto de vista
de software, a falha de um sensor ndo compromete o restante da rede por causa da comunicagdo
single hop. Nesse sentido, como o servidor ¢ um n6 central, € necessario uma politica de backup

e continuidade de servigo para ele.

No tocante ao hardware, faz-se necessario elaborar um invélucro protetor para mitigar
os efeitos das intempéries climédticas. Outro ponto importante € assegurar a protecao elétrica das

células oferecidas equipando as fontes de alimentacdo com circuitos protetores.

8.4 Confiabilidade

A parte de software nao faz analise de dados procurando por valores fora do padrao,
logo, a confiabilidade dos dados lidos fica a mercé da propria célula. Dito isto, a célula realiza
véarias medicoes e envia para o servidor uma média dos valores. Essa medida consegue suavizar
eventuais discrepancias em virtude de ruidos ou perturbagdes. Contudo, o sistema ainda ndo é

capaz de verificar se um sensor estd com defeito.

8.5 Segurancga

O hardware esté isento da responsabilidade com seguranca, ficando essa responsabilidade
a cargo do software. Como medidas iniciais, a API conta com um sistema de login, onde as
credenciais estdo gravadas no microcontrolador da célula. Além disso, o servidor conta com
um firewall para filtrar as conexdes e evitar ataques externos. Por fim, vale dizer que esse
protétipo conta com um certificado de segurancga valido, possibilitando, portanto, o envio de

dados criptografados.

8.6 Interacdo com o Usuario

Naturalmente, nao é esperado que o usudrio interaja com o hardware do sistema, logo,
esse topico também € de responsabilidade integral do software. Nesse sentido, o padrao REST
também € vantajoso, pois oferece a possibilidade de sistemas distribuidos. Dito de outra forma,
0s servigos para enviar avisos ou interfaces de acesso ficam separados da API, consumindo-a
da mesma forma que a célula faz. Essa separacdo permite construir aplicativos (para qualquer

dispositivo ou online) sem precisar alterar a API.
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8.7 Sugestdes de Trabalhos Futuros

Em virtude das ponderagdes anteriores, € possivel fazer algumas sugestdes sobre traba-

lhos futuros com o intuito de aprimorar o projeto.

O primeiro ponto € sobre a confec¢do da placa de circuito impresso. Uma vez construida
essa placa, e por consequéncia, retirados os circuitos secundérios que compdem o kit, os gargalos

nos quesitos eficiéncia e escalabilidade serdo removidos.

H4 ainda um segundo ponto dentro da escalabilidade, que € migrar a arquitetura do
sistema para microsservicos. Embora ndo tenha sido formalmente definido no presente trabalho,
esse padrdo € indicado para sistemas distribuidos para internet das coisas, como € o caso desse
projeto. Fazendo isso, hd ganho tanto na expansdo no sistema quanto no provisionamento de

novas maquinas para compor um cluster.

Adentrando na resiliéncia, além de construir o sistema de modo € ser mais resistente a
erro, é importante ser rapidamente notificado quando uma falha ocorrer. No caso das células, é
possivel usar ferramentas de monitoramento de rede como o Zabbix. Ja as APIs, por exemplo,
poderiam ser monitoradas usando um padrao conhecido como Health Check, que também nao

foi definido nesse trabalho.

No quesito confiabilidade, seria interessante usar técnicas de Machine Learning para
detectar erros, tanto no circuito quanto nas medigdes. A titulo de exemplificagdo, uma temperatura

de 0 °C em Porto Nacional € um forte indicativo de que o sensor em questao estd com defeito.

Acrescenta-se também uma sugestdo no quesito seguranca. E uma atitude prudente, além
da necessidade de login das células, filtrar o acesso a API de monitoramento por endereco MAC.
Uma vez que € possivel acessar o IPTables com .NET, regras no firewall podem ser adicionadas

de acordo com a insercdo de novas células.

Por fim, salienta-se que a interagdo com o usudrio pode ser melhorada. Uma vez que
algumas prefeituras possuem seus proprios aplicativos, a API publica pode ser usada para
incorporar os dados das medicdes nesse aplicativo, onde, dessa forma, os cidadao poderdo checar

as informacdes quando e onde quiserem.
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9 CONCLUSAO

O presente trabalho abordou a implementacdo de uma rede de sensores sem fio para
monitoramento ambiental seguindo trés eixos: os servidores, os quais englobam a funcionalidade
da rede, a infraestrutura, composta pelos ICTs, células e os equipamentos da Cidade Digital, e as

interfaces de interacdo com o usudrio.

Acerca das células, € necessdrio destacar que as modifica¢des sugeridas ndo inviabilizam
o sistema caso ndo sejam implementadas, porém, conforme j4 foi dito, sdo alteragdes que
otimizam o custo-beneficio do projeto, fazendo uso melhor, portanto, da verba proveniente dos

impostos.

Continuando as pontuacdes sobre a infraestrutura, € importante frisar que o uso da rede
proveniente do programa Cidades Digitais consegue padronizar a implantagdo da RSSF, afinal,
0s equipamentos similares permitem reaproveitar a maior parte do sistema de monitoramento
caso haja a decisao de levd-lo para outras cidades. Além disso, o uso da Cidade Digital vai de
encontro com o0s objetivos do programa, pois, umas das pautas € justamente auxiliar a gestao
publica em prol da sociedade. Dito de outro modo, ha uma relagdo mutualista entre o programa
Cidades Digitais e a rede proposta nesse trabalho, maximizando, portanto, o impacto que ambas

as iniciativas podem trazer para populacao.

Um outro ponto a ser destacado ainda acerca do compartilhamento de infraestrutura
citado acima € sobre o desacoplamento, algo importante para sistemas. Apesar de o presente
trabalho ter sido formulado ja pensando no apoio do programa Cidades Digitais, a constru¢ao
do hardware e do software foi feita de modo independente, pois, caso seja necessario mudar a
infraestrutura no futuro, o custo de modificacao do projeto serd reduzido porque essa alteracao
ndo se propagard por todo sistema e, dessa forma, ndo onerard todas as partes implementadas.
Logo, afirma-se que esse desacoplamento contribui para a eficiéncia de custos atrelados a RSSF,

pois a torna mais flexivel.

Passando para o eixo dos servidores, é importante mencionar as vantagens trazidas
pelo uso de contéineres Docker. Conforme foi exibido, os contéineres criam uma camada de
isolamento entre os servigos, possibilitando que sejam tratados de forma individual e, dessa
forma, sem impactar todo o sistema. Além disso, o uso do Docker cria a possibilidade de
empregar clusters, e, com isso, possibilita que os servidores sejam entregues em computadores
simples e, quando for necessario, novas miquinas podem simplesmente ser adicionadas para
aumentar o poder computacional. Essa caracteristica reduz o custo inicial de implementacao do
projeto, pois, € possivel comecgar com uma pequena parte e depois ir expandindo conforme as

condi¢des forem mais favoraveis.

Outro topico que vale a pena ser discutido € sobre os servidores de apoio para ge-

renciamento da RSSF: o de backup e a VPN. Embora esses servidores ndo incrementem as
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funcionalidades da rede de sensores sem fio, eles proporcionam maior seguran¢a, com redun-
dancia nos dados e criptografia, e reduzem custos com manuteng¢do, afinal, os administradores

podem operar remotamente em vez de se locomoverem para um local especifico.

Trazendo o assunto para as APIs, em particular, sobre a encarregada de receber os dados
células, € interessante mencionar que o fato de ela ja receber os valores das grandezas em vez do
nivel de tensdo protege a API das modifica¢des na célula, afinal, caso as mudancas propostas no
circuito sejam de fato efetivadas, o sistema permanecerd indiferente a essa alteracdo e, novamente,

1880 o torna mais maleavel e eficiente.

Ainda no ambito das APIs, é necessdrio pontuar os padrdes abertos comentados nos
capitulos desse trabalho. O uso de tecnologias abertas como um todo trazem uma série de
vantagens: seguranga, custos diluidos, flexibilidade e possibilidade de serem auditadas. Ao usar
um padrdo aberto ja proposto no meio cientifico, a RSSF possui seu alicerce feito de forma ja

testada e aprovada por outros profissionais.

A presenca de desacoplamento, distribui¢do e independéncia, naturalmente, trazem
consigo complexidade para o processo de entrega do sistema. E por causa desse aspecto que
foi criada, como contrapeso, uma pipeline CI/CD. Além do ganho direto que a automagao
do processo de entrega traz, hd a vantagem indireta de que, caso 0s servicos nao estejam em
conformidade com as etapas de construcao, a pipeline ndo serd concluida, alertando a equipe

que algo estd errado antes mesmo de a RSSF ir para producao.

Sumarizando essas conclusdes parciais e levando em consideragado os resultados apre-
sentados, portanto, € possivel afirmar que o sistema cumpre o que foi proposto: realizar monito-
ramento ambiental tendo com base a infraestrutura do programa Cidades Digitais. Além disso,
foram levadas em conta diversas questdes de desacoplamento e independéncia para tornar o
projeto o mais flexivel possivel e, portanto, adaptdvel para outros escopos além do originalmente

pensando pelo autor.
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