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RESUMO

Neste trabalho foi realizada uma validagao conceitual de um sistema internacional de acreditagdo
em saude baseado em tecnologia blockchain. Para este fim, foi desenvolvido um protétipo
funcional do sistema e realizado um estudo de caso instrumental para sua validagdao. O prototipo
foi desenvolvido em duas partes front-end e back-end, assim nesta pesquisa foca-se no
desenvolvimento do front-end do prototipo, define-se como o front-end todos os componentes
responsaveis pela interagdo com usuarios € a integracdo com a infraestrutura e rede blockchain
disponibilizada pela back-end desenvolvido em outro projeto. O protdtipo foi desenvolvido
utilizando linguagem JAVA para web. O estudo de caso para validagdo do sistema consistiu na
simulagdo de uso real, onde os testes de usabilidade e operabilidade do sistema foram realizados
com vinte usuarios de diferentes areas como satide, administracao e tecnologia da informagao,
permitindo avaliar a implementacdo do sistema proposto. Por fim concluiu-se que o
desenvolvimento do sistema final ¢ vidvel com as tecnologias disponiveis e pode ser utilizado
para auxiliar por exemplo no gerenciamento da migragdo internacional profissional de
profissionais de satide e no combate de pandemias, fornecendo informagdes confiaveis de maneira
agil e facil.

PALAVRAS-CHAVE: Blockchain, Front-end, Desenvolvimento de Sistemas web,

Acreditacdo Profissional de Satde.



ABSTRACT

In this work, a conceptual validation of an international health accreditation system based on
blockchain technology was performed. For this purpose, a functional prototype of the system was
developed and an instrumental case study was carried out for its validation. The prototype was
developed in two parts, front-end and back-end, so this research focuses on the development of
the prototype front-end, defining as the front-end all the components responsible for the
interaction with users and integration with the infrastructure and blockchain network provided by
the back-end developed in another project. The prototype was developed using JAVA language
for the web. The case study for the validation of the system consisted of the simulation of real
use, where the usability and operability tests of the system were carried out with twenty users
from different areas such as health, administration and information technology, allowing to
evaluate the implementation of the proposed system. Finally, it was concluded that the
development of the final system is feasible with available technologies and can be used to help,
for example, in managing the professional international migration of health professionals and in
combating pandemics, providing information in an agile and easy way.

Key Words Blockchain, Front-end, Web Systems Development, Health Professional

Accreditation.
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1 INTRODUCAO

O aumento da facilidade na migrac@o e atuagdo internacional de profissionais da area
da satde pode ser considerado como um dos beneficios da globalizacao, contanto que melhores
padrdes e regulamentacdes internacionais para o exercicio profissional sejam estabelecidos
(SEGOUIN, HODGES e BRECHAT, 2005). O risco dessa migra¢do quando nao administrada
corretamente pelos paises e organismos internacionais consiste na fragilizacdo dos sistemas
nacionais de saude (PACKER, LABONTE E SPITZER, 2007).

Além da migragdo de profissionais de satde, alguns estudos como Wu ef al. (2017)
citam uma relacdo direta da globalizacdo com a dissemina¢@o de doencas até entdo consideradas
regionalizadas para diversas outras partes do globo, transformando algumas epidemias locais
em graves pandemias. Neste mesmo sentido, Saker ef al. (2004), investigando a relagdo entre
doengas infecciosas e a globalizacdo, identificaram que as mudangas ecoldgicas, biologicas e
sociais causadas pelos processos de globalizagdo tiveram impactos significativos na propagacgao
e controle de doencas infeciosas. Luong e Nguyen (2020) por sua vez, citam alteracdes culturais
e o aumento de viagens internacionais como uma das grandes influéncias da globaliza¢do no
aumento da disseminacao de doengas.

Saunders-Hastings e Krewski (2016) contabilizaram quatro grandes pandemias de gripe
nos ultimos cem anos, os autores creditam entre outros fatores os impactos da globalizagdo ja
citados, como responsaveis diretos por algumas destas pandemias. Os mesmos autores suscitam
ainda que de posse dessas informagdes a respeito dos fatores determinantes e do aprendizado
trazido pelo enfrentamento das pandemias passadas, as organizagdes € governos cooperem para
tirarem maior proveito dos beneficios da globalizacao para enfrentar as futuras pandemias.

Como uma forma de se preparar para futuras pandemias, Saker ef a/ (2004) sugere que
a maior compreensdo dos fendomenos de globalizacdo pode ser de grande ajuda. No mesmo
trabalho, o autor defende a necessidade de um melhor treinamento dos profissionais de satude a
respeito da potencializacdo das doengas infecciosas pelos processos globais de mobilidade da
populacao e do comérceio intensificado de bens e servigos internacionais.

Confirmando o temor de alguns estudos em relagdo aos impactos negativos da
globalizacdo na sauide mundial, em 2021 o planeta encontra-se em meio a uma pandemia de
imensas propor¢des. Uma doenca (COVID-19) causada por um novo tipo de coronavirus
(SARS-COV-2) foi identificada inicialmente na China em dezembro de 2019, espalhando-se
rapidamente por todas os continentes, o que levou a Organiza¢do Mundial da Satde (OMS) a

declarar estado de pandemia no inicio do més de margo de 2020.
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Durante os primeiros meses da pandemia houveram diversas divergéncias entre alguns
governos e a Organizagdo Mundial de Saude sobre as melhores formas de reagirem a pandemia,
informagdes chegavam de todas as formas e fontes, muitas vezes causando panico e
desinformacdo em grande escala, conforme estudos mais cuidadosos foram sendo realizados,
informagdes mais concretas e confidveis foram sendo transmitidas, como orientacdes gerais de
prevencao e alguns protocolos de combate a doenca.

A utilizacdo de mascaras, higienizagdo frequente das maos, distanciamento social sdo
algumas das principais orientagdes da OMS para a prevenir a contaminagdo pelo novo
coronavirus. O isolamento de pacientes diagnosticados com COVID-19 por um periodo inicial
de quatorze dias, utilizacdo de oxigenoterapia em pacientes com complicacdes respiratorias,
evitar a prescri¢ao de corticoides e preferéncia por ventilagdo ndo invasiva foram algumas das
orientacdes contidas no protocolo inicial de tratamento para COVID-19 do Ministério da Satide
do Brasil (2020).

Os protocolos e orientagdes mais basicos foram compartilhados de forma rapida, no
entanto, diversas medidas foram tomadas de forma mais individualizada entre os paises,
levando em muitos casos a politizacdo da doenca, algumas destas medidas geraram efeitos
externos, prejudicando a coordenacdo e maior cooperacdo dos paises nos estagios iniciais da
pandemia.

Apesar da observavel falta de coordenagdo e cooperacdo inicial, diversos governos,
industrias e setores da sociedade se uniram para buscarem solug¢des mais rapidas e eficientes de
combate a doenga e ao virus que a transmite. Neste contexto de necessaria cooperagdo em escala
global, disseminacdo de informagdes confidveis, necessidade de capacitagio e a da
comprovagdo de capacitacao dos profissionais de saude aos novos protocolos, identificamos a
possibilidade de atingir estes objetivos com auxilio de processos de acreditacdo e certificacao
profissional.

A certificagdo profissional ou acreditacdo de institui¢des de saide vem sendo citado ha
algum tempo como uma forma de garantir a qualidade dos servigos de saude, segundo Oliveira
e Matsuda (2016), a acreditacdo pode proporcionar maior seguranga ao usuario dos servigos, a
garantia da utilizagdo de padrdes e técnicas mais avangadas e melhorias nas condi¢des de
trabalho, o que segundo os autores tende a melhorar o atendimento geral ao usuério destes
Servigos.

Buscando uma abordagem internacional e descentralizada de certificacdo e informacao
sobre profissionais aptos ao enfrentamento desta e de outras pandemias, identificou-se o sistema

proposto por Souza Junior et al. (2019) como uma opg¢ao vidvel com perspectiva para apoiar
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as politicas publicas de enfrentamento de pandemias, ainda possibilitando aos gestores
publicos, 6rgaos e organismos de satide monitorar e promover o treinamento dos profissionais
envolvidos com o enfrentamento, administragdo e analise das agdes relacionadas a pandemia

(ndo restritas a area de saude).

1.1 Motivacao

A crescente migragao internacional de profissionais de satide, demanda a capacidade de
comprovagdo e avaliagdo destes profissionais, permitindo que os 6rgaos e institui¢des de satde
possam ter informagdes confidveis a respeito da capacita¢do destes profissionais. Um exemplo
desse movimento profissional entre paises pode ser visto na Unido Europeia (UE), na qual a
integracao entre os paises permite que profissionais incluindo profissionais de satide de um pais
membro possam atuar em outro pais membro sem processos demasiadamente burocraticos.

Mesmo entre paises bem integrados como os membros da UE ¢ necessario definir
padrdes de qualidade que sejam atendidos pelos profissionais dos paises membros, garantindo
servigos e atendimentos de qualidade independente da origem do profissional. Neste sentido,
Souza Junior et al. (2019), exemplifica essa necessidade citando o exemplo da Divisdo de
Transplantes criada pela Secdo de Cirurgias da Unido Europeia de Médicos Especialistas
(UEME) em parceria com o Conselho Europeu de Cirurgia (CEC), que buscavam garantir o
melhor padrdo de atendimento em transplantes de 6rgaos na Europa.

Neste sentido, um sistema que pudesse integrar com seguranca e confiabilidade as
informagdes e qualificagdes necessarias de profissionais de satde, seria de grande importancia
para melhorar e facilitar a atuacdo de profissionais em paises diferentes, bem como garantir a

transparéncia e qualidade dos servicos de satde prestados por estes profissionais.

1.2 Justificativa

Dada a ameaga a humanidade que o COVID-19 representa, faz-se necessario disseminar
e treinar os profissionais de satde sobre informacdes e métodos confidveis sobre o SARS-COV-
2. Isto ¢, informagdes e métodos validados e certificados baseados em evidéncias cientificas
que sejam certificadas por instituigdes acreditadas. Sendo assim, um sistema internacional de
certificacdo e acreditagdo para profissionais de satide tem excelente perspectiva de apoiar as
politicas publicas de enfrentamento desta e de outras possiveis pandemias. Adicionalmente,

este sistema prové a possibilidade aos gestores publicos, 6rgdos e organismos de satde de
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monitorar e promover o treinamento dos profissionais envolvidos com o enfrentamento,

administracdo e andlise das acdes relacionadas a pandemias.

1.3 O Problema

Neste trabalho pretende-se verificar por meio de uma validagdo conceitual por estudo
de caso instrumental, se o sistema web para a acreditacdo internacional para profissionais de
saude baseado em tecnologia blockchain, proposto por Souza Junior et al. (2019), pode ser
implementado e utilizado. Pretende-se também identificar se esse sistema pode ser util para
auxiliar no controle e gerenciamento da atuagdo internacional de profissionais de satde e ainda
se o sistema pode contribuir para a disseminagdo de informagdes, métodos e protocolos de
saude auxiliando no combate de pandemias como a de COVID-19, por meio de processos de
certificagdo e acreditagdo profissional e compartilhamento seguro de informagoes.

Tratando-se de um sistema conceitual optou-se por dividir o projeto em duas partes, o
“front-end” o qual sera definido e descrito completamente neste projeto de pesquisa e o “back-
end”, desenvolvido e descrito por Melo (2021), também aluno do Programa de Mestrado

Profissional em Modelagem Computacional de Sistemas da Universidade Federal do Tocantins.

1.4 Objetivos

1.4.1 Objetivo Geral

Validar conceitualmente, utilizando um estudo de caso instrumental com um protétipo
funcional, o sistema de acreditacdo em saude proposto por Souza Junior et al (2019),
verificando a possibilidade de sua implementacao e utilizagdo. Em particular no que se refere

ao "front-end" do projeto.

1.4.2 Objetivos Especificos

a) Selecionar a plataformas de desenvolvimento de blockchain com cddigo aberto para
apoiar a prototipacdo do Sistema de Acreditagdo Internacional para profissionais de
saude.

b) Identificar os metadados bésicos necessarios para os processos de certificacdo e

acreditacdo do Sistema de Acreditacdo Internacional de Profissionais de Saude.



20

c) Desenvolver o “front-end” do protétipo funcional do Sistema de Acreditagao
Profissional para Profissionais de Satde definindo a Arquitetura Preliminar prevista na
estratégia Model-Viewer-Control Evolutionary Acquisition Interdisciplinary Research
Project Management (MVC EA-IRPM).

d) Testar o protdtipo funcional em um estudo de caso para a validagdo conceitual do
sistema proposto.

e) Elaborar um manual de uso do sistema, em formato de texto e audiovisual.

1.5 Estrutura da Dissertacao

A pesquisa compde-se de cinco capitulos distribuidos da seguinte forma: no capitulo I
(INTRODUCAO) serdo abordados: a motivacdo, a justificativa, a problematizagdo, a
delimitacdo dos objetivos e a estrutura da dissertacdo. Este capitulo representa a dissertagdo no
seu estagio inicial, por meio do projeto de pesquisa.

O capitulo II (FUNDAMENTOS) apresenta a revisdo dos conceitos necessarios para a
realizacdo e compreensdo do trabalho. Neste capitulo estdo descritos os conceitos sobre Front-
end e Back-end; Usabilidade de Software; Blockchain,; Smart Contract; Metadados; O sistema
de Acreditacdo Internacional para Profissionais de Saude; Prototipacdo de sistemas e por fim
Simulagdo de casos de uso.

O capitulo IIT (METODOLOGIA) identifica as caracteristicas da metodologia utilizada
para realizacdo do projeto. Este capitulo inicia-se com delimitagdo do conceito de front-end
utilizado no projeto; A apresentacdo da metodologia MVC EA-IRPM, em seguida ¢ descrita a
estratégia de desenvolvimento do prototipo.

O capitulo IV (RESULTADOS e DISCUSSAO) apresenta os resultados alcancados
com o desenvolvimento do projeto, sdo descritas as etapas de desenvolvimento do sistema
proposto, as analises referentes a validagdo do sistema em relagdo ao problema enfrentado, bem
como apresentados os produtos do trabalho desenvolvido.

Finalmente o capitulo V (CONSIDERACOES FINAIS), apresenta as consideragdes

finais e conclusdes obtidas no projeto.
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2 FUNDAMENTOS

2.1 Revisao da Literatura

Neste capitulo sdo apresentados os principais conceitos e fundamentos utilizados para o

desenvolvimento deste projeto de pesquisa.

2.1.1 Front-end e Back-end

No desenvolvimento de sistemas web na arquitetura conhecida como cliente-servidor,
os sistemas sdo comumente divididos em duas partes, front-end (lado do cliente) e back-end
(lado do servidor).

Andrade (2018) define rapidamente front-end como sendo todo o cédigo de uma
aplicacdo que seja responsavel pela a representa¢do do software. Para Viana (2017), front-end
¢ a parte de uma aplicacdo que interage diretamente com o usuario. Silva (2019), define front-
end sendo basicamente a interface do usudrio, tudo que ela possa ver e interagir com um
software, assim toda interatividade que exista em uma pagina, todo o fluxo da aplicagao e toda
camada visual € o front-end.

Por sua vez Filipova e Vilao (2018) argumentam que ainda que comumente referidos
como um aplicativo ou pagina da web rodando em um navegador, qualquer aplicacdo que
exponha uma interface grafica ou at¢é mesmo interface de linha de comando pode ser
considerada front-end. Desse modo, os autores defendem que quaisquer softwares que sejam
executados do lado do cliente sdo aplicagdes front-end, incluindo assim além dos aplicativos da
web, aplicativos moéveis e aplicativos para TV como exemplos front-end.

O back-end ¢ definido por Andrade (2018) como a parte de uma aplicagdo que roda no
servidor (server-side), sendo o que determina e garante todas as regras de negocio, acessa o
banco e define a seguranga e escalabilidade de uma aplicagdo. Silva (2019) define o back-end
como a parte do sistema responsavel por tratar os dados, realizar as requisi¢des ao banco de
dados, sendo por tanto a camada de tras da aplicacao.

Para Filipova e Vildo (2018) o back-end ¢ a parte do sistema que € responsavel por
receber e tratar as solicitagdes dos usuarios, disponibilizando todas as operagdes necessarias
para as aplicagdes clientes, o back-end geralmente ¢ executado em servidores dedicados ou

hospedados em servigos de nuvem.
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Uma representacdo visual da divisdo de sistemas web em front-end e back-end pode ser

observada na figura 1 abaixo.

Figura 1: Fluxo entre front-end e back-end

Back-end

Front-end

Servidor

Fonte: Elaborado pelo autor (2021).

2.1.2 Usabilidade de Software

Na engenharia de software, a usabilidade de um software refere-se ao nivel de facilidade
em sua utilizagdo. Neste sentido, a ISO/IEC 9126 que normatiza a qualidade de produtos de
software define usabilidade como a “capacidade do produto de software de ser compreendido,
aprendido, operado e atraente ao usuario, quando usado sob condigdes especificadas”.

Muitos dos aspectos de usabilidade de um software estdo diretamente relacionados com
a interface de intera¢do dos usudrios com o software. Os diversos elementos que caracterizam
uma boa usabilidade de software sdo matérias de discussdes e divergéncias entre inimeros
autores de areas relacionadas a usabilidade de software. No entanto, alguns principios mais
basicos sdo praticamente um consenso entre estes autores. Neste sentido, Komninos (2020)
define cinco dos principais elementos ou principios de uma boa usabilidade de software.

Eficacia: Define se os usudrios podem concluir seus objetivos com um alto grau de
precisdo no sistema utilizado. Oferecer suporte ao usudrio na utilizagao do sistema ¢ uma boa
maneira de garantir a eficacia. Por exemplo ao utilizar mascaras que limitem a quantidade de
digitos em um campo de “CPF” pode-se reduzir significativamente erros nesse campo. Uma
outra maneira de aumentar a eficicia na usabilidade ¢ utilizar linguagem adequada para as
informagdes, por vezes termos técnicos em excesso atrapalha a compreensdo do sistema por

parte dos usuarios.
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Eficiéncia: Do ponto de vista de usabilidade a eficiéncia esta diretamente ligada a
velocidade, quanto tempo ¢ necessario para que o usuario possa concluir sua tarefa utilizando
o software. Utilizar a menor quantidade de passos possiveis sem adicionar complexidade
excessiva para cada etapa de uma tarefa ¢ uma maneira eficaz de promover eficiéncia na
usabilidade de software.

Engajamento: Para usabilidade de softwares o termo engajamento refere-se ao
“conforto” que o usudrio tem ao utilizar um sistema, de forma que ele ndo se sinta incomodo
ao utilizar o sistema por longos periodos de tempo. Diretamente ligado a interface de usuario,
uma estética limpa e clara ¢ essencial para o engajamento na usabilidade de um sistema.

Tolerancia a erros: Na impossibilidade de eliminar completamente os erros de um
software, garantir que um usuario possa recuperar-se de um erro ¢ importante para a usabilidade
de softwares. Permitir que um erro no sistema possa ser corrigido de forma simples, possibilitar
que usudrio desfaga uma agdo como recuperar um arquivo apagado recentemente, sdo exemplos
de processos diretamente ligados a tolerancia a erros de um sistema.

Aprendizagem: Um software deve ser facil de utilizar, mesmo para usuarios que nao
estejam familiarizado com suas funcionalidades. A utilizagdo de um sistema deve ser intuitiva
e o aprendizado de suas funcionalidades deve ser facil. Neste sentido, seguir convengdes
consolidadas no projeto de interfaces como formatos e posicionamento de botdes sdo exemplos
que podem facilitar a assimilagdo do funcionamento do sistema. Uma outra maneira ¢ utilizar
padrdes comuns ao dia a dia no mundo real, um exemplo basico pode ser um icone de botao
desligar convencional em aparelhos eletronicos no mundo real pode ser utilizado como icone

encerramento do sistema, naturalmente um usuario identificaria a fungdo do botao.

2.1.3 Teste de Usabilidade

De acordo com Teixeira (2014), os testes de usabilidade tém como objetivo principal
avaliar a facilidade com que um usuério pode compreender e manipular um determinado
sistema. Nesta mesma direcdo, Pressman (2011) acrescenta que os testes de usabilidade sao
projetados para determinar o quanto a vida de um usuario ¢ facilitada pela interface de interacao
do sistema testado.

Para Knight (2019), testes de usabilidade se concentram em avaliar se 0s usuarios sao
capazes de completar suas tarefas no sistema, podendo segundo o autor serem avaliados
considerando os cinco aspectos de qualidade software, os aspectos descritos por Knight (2019)

sdo bastante similares aos aspectos definidos por Komninos (2020) citados anteriormente,
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sendo: Aprendizagem: avalia o qudo facil é para os usuérios realizarem tarefas basicas na
primeira vez eles utilizarem o sistema. Memorabilidade: avalia a facilidade com que um
usudrio volta a realizar suas atividades no sistema, apos um periodo sem utiliza-lo. Eficiéncia:
avalia a rapidez com que os usuarios podem executar suas tarefas uma vez que aprendem a usar
o sistema corretamente. Erros: analisa quantos erros os usuarios cometem, a gravidade dos
erros cometidos e a facilidade com que eles podem ser recuperados. Satisfacio: avalia o qual
satisfatorio ¢ utilizar o sistema.

Existem diferentes tipos e abordagem para testes de usabilidade de software, Dos Santos
(2016), define que existem trés técnicas basicas para realizacdo de testes de usabilidade, as trés
técnicas descritas pelo autor estdo listadas a seguir.

e Técnicas Prospectivas: técnicas que utilizam diretamente as opinides dos
usuarios sobre a experiéncia de utilizacdo do sistema.

e Técnicas Preditivas/Analiticas: técnicas de testes realizadas pelos
desenvolvedores sem envolvimento direto dos usudrios, testes geralmente
voltados para a preven¢ao de erros de dados.

e Técnicas Objetivas/Empiricas: técnicas de observagdo, as informagdes
sobre problemas de usabilidade sdo obtidas ao observar a interacdo dos
usudrios com o sistema.

Além das técnicas e tipos de teste de usabilidade citados, Pressman (2011), exemplifica
que os testes podem ser realizados diferentes niveis de abstracdo, neste aspecto o autor define

trés niveis basicos de abstracao.

a) Pode ser testado apenas a usabilidade de uma parte especifica como por
exemplo apenas o formulario de cadastro de usuarios.

b) Pode ser testada uma funcionalidade completa, incluindo as paginas web, os
retornos de fungdes e processamento dos dados relacionados.

c) Por fim, pode ser testado o sistema como um todo, todas os seus
componentes de interacdo e seus comportamentos, todas as funcionalidades
e seus resultados.

2.1.4 Blockchain

Blockchain ¢ uma tecnologia baseada em redes com arquitetura “Peer-tfo-Peer” em
inglés (P2P), ou ponto-a-ponto em portugués, como esta arquitetura ficou conhecida no
Brasil. A tecnologia blockchain foi primeiramente proposta por Nakamoto (2008), ao descrever
a criagdo de seu sistema de transagdes financeiras e moeda digital, denominado “Bitcoin - Um
sistema de dinheiro eletronico de ponto-a-ponto”, em tradugao livre.

Uma blockchain seria essencialmente como uma base de dados publica que segundo

Nakamoto (2008), funcionaria como um livro razdo de contabilidade, sendo online e
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distribuido, contendo todas as transacdes realizadas por seus participantes, todas as transagdes
seriam verificadas em um protocolo de consenso o que garantiria a autenticidade, seguranca e
imutabilidade das informacgdes de cada transacao.

Cada nova transa¢ao adicionada ao sistema ¢ vinculada a todas as transagdes anteriores
a ela incluidas no sistema, funcionando como uma cadeia de transagdes ou genericamente, de
blocos, originando o termo inglés blockchain. Esta propriedade juntamente com o protocolo de
consenso do sistema, permitiria descartar a necessidade de uma autoridade central para realizar
a validacao das transagoes.

Segundo Bashir (2017), um bloco padrdao de uma rede blockchain é composto por um
cabecalho que inclui o identificador (hash) do bloco anterior, um resumo das transagdes
anteriores a inser¢ao do bloco — a raiz merkle, e os dados de mineragao do bloco, o “timestamp”
que ¢ a hora aproximada de criacdo do bloco, a dificuldade alvo do algoritmo de utilizado no
bloco e 0 “nonce”, um contador utilizado pelo algoritmo. Além disso o bloco ¢ composto pelo
conjunto de suas transacdes realizadas. Uma representacdo desse tipo de bloco pode ser

visualizada na figura 2.

Figura 2: Exemplo de bloco de uma rede blockchain.

Bloco n Bloco n+1

Cabecalho do bloco Cabecalho do bloco

Versao ] [ nonce Versao ] [ nonce

Dificuldade alvo Dificuldade alvo

Timestamp (hora aprox.) Timestamp (hora aprox.)

fr— — — r—
e et e )
fr— — p— —
—r J J I

Raiz Merkle Raiz Merkle
hash (bloco n)
Hash do bloco anterior - - —— - - - Hash do bloco anterior

Transagdo Transacgdo
[ Conta de origem ] [ Conta de origem ]
[ Conta de destino ] [ Conta de destino ]
[ Valor ] [ Valor ]

S R R J

Fonte: Elaborado pelo autor (2021).

Um dos conceitos centrais da tecnologia blockchain sao os chamados algoritmos de
consenso, que Segundo Aliaga e Henriques (2017) sdo algoritmos de criacdo de blocos em um

ambiente descentralizado de forma consensual entre nés de uma rede ponto-a-ponto. Bashir
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(2017), também define mecanismos de consenso como o0s passos que sdo dados pelos nos que
compdem uma rede para entrar em consenso a respeito de um novo bloco. Sao estes algoritmos
os responsaveis pela integridade e segurancga das redes Blockchain.

Dois dos algoritmos de consenso mais utilizados sdo “Proof of Work” (PoW) e o “Proof
of stake” (PoS), Segundo Alves et al. (2018) o PoW ¢ baseado na resolu¢do de problemas
matematicos, dado um determinado problema escolhido para a geracdo dos blocos diversos
mineradores devem tentar resolve-lo para cada bloco, entdo os mineradores que resolverem
mais rapidamente o problema recebem uma recompensa pelo esfor¢o computacional gasto.
Segundo Singhal, Dhameja e Panda (2018), estes problemas matematicos devem ser de dificil
resolucdo, mas de facil verificacdo. A dificuldade do problema pode ser definida de forma
dindmica, variando de acordo com a necessidade e da quantidade de blocos desejados por
minuto estipulado por cada projeto.

Nos algoritmos de PoS segundo Aliaga e Henriques (2017) ¢ realizado uma escolha do
nd minerador que podera criar um novo bloco. A forma comum de sele¢cdo do n6 minerador ¢
por meio de um sorteio, no qual as chances de ser selecionado sdo proporcionais a quantidade
de moedas de cada um dos nos participantes. Este tipo de mecanismo de consenso tem um gasto
computacional menor em comparacdo com o PoW, no entanto gera uma tendéncia de
concentragdo maior de riqueza uma vez que os nds com maiores montantes tém mais chances
de serem escolhidos mineradores e assim receberam as recompensas de mineragao.

Sobre as propriedades inerentes aos conceitos confiabilidade e seguranca da tecnologia
de blockchain, lansiti e Lakhani (2017) descrevem cinco principios basicos, 0s quais seguem
listados abaixo:

Banco de dados distribuido: Cada parte em um blockchain tem acesso a toda a base
dado e ao seu completo historico de transagdes sem a necessidade de intermediarios, no entanto,
ninguém pode alterar seus registros individualmente.

Transmissdo ponto-a-ponto: a comunicag¢do ocorre diretamente entre os pontos, em
vez de serem realizadas de forma centralizada, cada ponto armazena e encaminha as
informagdes aos demais participantes.

Transparéncia e pseudonimato: cada transacdo e os valores associados sdo
disponibilizadas qualquer usuario com acesso ao sistema. No entanto, cada nd, ou usudrio, em
um blockchain tem um “endereco” (pseudonimo) alfanumérico inico que o identifica. Um
usudrio pode escolher se manter andnimo ou compartilhar provas de identidade aos outros. As

transacdes ocorrem entre estes “‘enderecos” (pseudonimos) no blockchain.
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Irreversibilidade de registros: uma vez realizada uma transagdo e esta transacio
adicionada ao blockchain, os registros ndo podem ser alterados, uma vez que as propriedades
do blockchain garantem que cada registro esteja relacionado a todos os registros adicionados
antes dele.

Logica computacional: A natureza digital dos registros significa que as transagdes de
blockchain podem ser vinculadas a uma légica computacional e, em esséncia, programadas.
Assim, os usudrios podem determinar algoritmos e regras que vinculam automaticamente
transagdes entre nos.

Diante das promessas de garantia de seguranga, anonimato e integridade das
informagdes, a tecnologia blockchain atraiu grande aten¢do, dando origem a uma série de outros
sistemas e moedas digitais além do Bitcoin, as denominadas criptomoedas.

Superando uma fase de replicagdo dos conceitos de moedas digitais e das pertinentes
aplicagdes financeiras, o blockchain encontra-se em uma nova fase de pesquisas, buscando cada
vez mais, novas possibilidades de aplicagdo nas mais diversas areas, entre estas possibilidades
verificamos algumas aplicagdes de grande impacto como um sistema de registros pessoais de
saude de Roehrs et al. (2017); o protocolo para o registro de votos digitais de Liu e
Wang (2017); e ainda um sistema para autenticidade de diplomas, Cheng et al. (2018).

Com a ampliac@o das aplicagdes para a tecnologia blockchain, naturalmente surgirem
diversas plataformas para novas implementagdes, entre as mais conhecidas durante a realizagao
desta pesquisa podemos citar: Bitcoin, Ethereum, Hyperledge Fabric, EOS, Quorum, R3 Corda,
IBM Blockchain, MultiChain entre outras.

2.1.5 Smart-Contracts (Contratos inteligentes)

Antonopoulos ¢ Wood (2019) afirmam que a primeira definicdo de smart contracts
(contratos inteligentes) foi feita por Nick Szabo um criptdgrafo norte americano na decada de
1990 como “um conjunto de promessas, especificado em formato digital, incluindo protocolos
dentro dos quais as partes cumprem as outras promessas”, a partir de entdo principalmente com
o surgimento das plataformas descentralizadas de blockchain como a Bitcoin e Ethereum, o
conceito de contratos inteligentes evoluiu e se modificou.

No contexto das plataformas de blockchain, Alharby e van Moorsel. (2017, p. 127)
definem os contratos inteligentes como “um codigo executavel que roda em uma blockchain
para facilitar, executar e fazer cumprir os termos de um acordo”. Os autores afirmam ainda que

o principal objetivo de um contrato inteligente ¢ executar automaticamente os termos de um



28

acordo, uma vez que as condi¢des especificadas sejam atendidas. Neste sentido, Alves et al.
(2018) afirma que um contrato inteligente deve ser imutdvel, transparente e descentralizado, o
qual assim que enviado para a rede, os contratos ndo podem mais ser alterados, garantindo que

nenhuma clausula do contrato seja modificada.

2.1.6 Metadados

Segundo Santos, Simionato e Arakaki (2014) o termo metadado foi criado para
descrever o conjunto de dados que podem ser utilizados na organizagdo, na representagdo e na
localiza¢do de um recurso. De uma forma simplificada os metadados sdo comumente definidos
como os “dados sobre dados”, ou seja, sdo informagdes sobre outros dados ou um conjunto de
dados armazenados.

No ambito das tecnologias de informagao os metadados sdo definidos por Gracio (2012,
p. 121) como “um conjunto de dados, chamados “elementos”, cujo niimero varia de acordo com
o padrdo adotado, e que descreve o recurso, possibilitando a um usudrio ou a um mecanismo de
busca acessar e recuperar esse recurso”’. Neste mesmo sentido, Barbedo, Corujo e Sant’Ana
(2011) afirmam que um metadado descreve atributos do documento de arquivo eletronico,
dando-lhe significado, contexto e organizagdo, permitindo a gestdo e utiliza¢do destes arquivos.

Uma das principais dificuldades com o crescimento da internet e dos armazenamentos
em meios eletronicos segundo Gracio (2012) ¢ a dificuldade na busca, recuperacdo e
preservacdo das informagdes. Por este motivo, Alves e Café (2010) determinam que além da
grande importancia dos metadados para garantir melhores resultados em buscas, a defini¢cao
adequada do padrdo de metadados necessario para cada ambiente informacional ¢ de suma
importancia. Nesta mesma direcdo, Ouchi e Simianato (2018), aconselham a utilizagdo de
vocabulérios de metadados que seguem padrdes internacionais, sobretudo quando o objetivo ¢
a distribui¢do dos dados via plataformas web.

Alguns vocabularios de metadados foram surgindo com o crescimento da necessidade
de melhorar as areas de busca e recuperagdo da informacao, segundo Laufer (2015) trés dos
vocabulérios de metadados mais utilizados sdo o Dublin Core, “Friend of a Friend” (FOAF) e
o Schema.org. O Dublin Core foi um projeto iniciado em 1995, com a premissa de manter uma
independéncia entre a descri¢@o e a sintaxe, com um vocabulario inicial de metadados bastante
semelhante a uma catalogagdo bibliogréfica, tendo informagdes como ftitle, creator, publisher

e entre outros. Por sua vez, o FOAF foi criado em 2000 como um conjunto de metadados sobre
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pessoas e seus interesses, relacionamentos e atividades, dados basicos comuns em sistemas de
redes sociais por exemplo.

Em contrapartida o Schema.org foi criado em 2011 em uma iniciativa conjunta entre os
grandes servigos de busca da internet, o Google, Yahoo, Bing e posteriormente o buscador russo
Yandex. O Schema.org na verdade retine um conjunto de diversos vocabuldrios em um
repositorio central de metadados, os metadados contidos nestes vocabularios podem ser
embutidos em paginas web facilitando a busca e recuperagdo dos dados destas paginas pelos
buscadores e sistemas que implementem seus servicos.

Por se tratar de uma iniciativa de empresas conhecidas gigantes da tecnologia, sistemas
de grandes impactos na internet e com ferramentas de alto alcance, espera-se que os
vocabularios do Schema.org possam se tornar padrdes cada vez mais utilizados em todo o
mundo, além disso, os vocabularios sdo descritos com grande grau de detalhes e com diversos
exemplos praticos formando uma documentagdo robusta e bastante completa o que facilita a
adocdo dos padrdes criados. Para além disso o schema.org apresenta estruturas de dados
relacionadas a 4rea da saide com um alto nivel de detalhamento o que vai ao encontro das

necessidades deste projeto de pesquisa.

2.1.7 O Sistema de Acreditagcdo Internacional para Profissionais de Saude

O sistema internacional de acreditacdo para profissionais de satde foi proposto por
Souza Junior et al. (2019) em um artigo publicado no "International Journal of Information
and Education Technology" no ano de 2019. No trabalho em questdo os autores descrevem
conceitualmente um sistema baseado em tecnologia blockchain para a acreditacdo de
profissionais de satide com abrangéncia internacional, referido no trabalho como "International
Accreditation System" (IAS), mais precisamente os autores o definem como um sistema web
com uma estrutura de rede social que pretende prestar um servigo a profissionais e pacientes de
saude.

O principal objetivo proposto para o sistema seria fornecer uma plataforma baseada na
Web para apoiar o processo de acreditagdo e certificagdo, essa plataforma entdo teria que ser
capaz de lidar com esses processos em nivel internacional, para esse fim Souza Junior et al.
sugere a utilizacdo de uma organizacao sem fins lucrativos criada e gerenciada por um coletivo
de sociedades profissionais de saude, permitindo que cada sociedade mantivesse sua autonomia
e independéncia, por este motivo a tecnologia blockchain seria utilizada para proporcionar a

descentralizacdo e confiabilidade necessaria para o sistema, além de garantir a fidedignidade
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das informacdes creditadas na base, por conter um registros verificaveis a cada transacao
realizada.

Basicamente, o Sistema de Acreditagdo Internacional para Profissionais de Saude
proposto por Souza Junior ef al. (2019) funcionaria da seguinte maneira:

a) Uma nova sociedade profissional solicitaria fazer parte do IAS: com sua
aceitacdo, essa sociedade definiria seus proprios processos de acreditagdo e
certificagdo dentro do sistema.

b) Todos os membros desta nova sociedade seriam membros do IAS: um
membro pode ser associado a qualquer nimero de sociedades, e profissionais e
instituicdes podem ser membros.

a. As instituicdes podem solicitar a certificagdo e conceder acreditagdo a
membros profissionais.
b. Os profissionais podem solicitar a acreditacao.

Ainda que conceitualmente, com o IAS poderiam surgir novas oportunidades, como
exemplo, os pacientes poderiam ter acesso ao histdrico de acreditagdo dos profissionais de
saude e ao historico de certificagdes das instituicdes. Ainda poderia ser implementada uma
acreditacdo pessoal entre os pares, ou seja, os profissionais de saude poderiam certificar
interacdes da pratica clinica com outro profissional. A criacdo do sistema possibilitaria a
acreditacdo entre todos os elementos da rede, o que poderia ser interessante como referéncia
para pacientes, profissionais e institui¢des, na selecao de profissionais e instituigdes de saude.

O sistema IAS foi descrito tendo em mente a utilizacao do sistema Reporting Guidelines
in Medicine (RGM) como sua base de implementa¢do, o RGM ¢ um sistema para a criacdo e
gerenciamento de diretrizes em saude descrito por Letouze et al (2017), o que o torna um
candidato apropriado para servir como base para o desenvolvimento do IAS e posteriormente
para serem integrados.

A estrutura inicial dos participantes do IAS com os papéis necessarios para a operacao

de uma rede blockchain podem ser visualizados na Tabela 3 abaixo.

Quadro 3: Blockchain x 1AS

Nos Participantes Profissionais/Divisdes

No6s Mineradoras Sociedades profissionais




Transagdes

Transagdo

Blocos

Registro de Acreditagdo
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Fonte: Elaborado pelo autor (2021).

Além dos participantes da rede blockchain pode-se identificar trés tipos de usuarios os
quais o sistema poderia interessar, os perfis destes usuarios sdo definidos a seguir:

Pacientes (usuarios gerais): usudrios interessados em verificar a validade de
certificagdes ou acreditacdo de profissionais ou instituicdes de saude.

Organizacgoes de Satide: Sociedades profissionais e outras organizagdes de satide quem
podem tanto realizar a acreditacdo de outras organiza¢des como serem acreditadas.

Profissionais de saude.: profissionais membro ou ndo de organizagdes de saude que
podem solicitar certificacdes e acreditagdes (possivelmente podera realizar acreditacao entre os
pares profissionais de saude).

Além das caracteristicas basicas do sistema descrito por Souza Junior et al. (2019), os
processos de acreditagdo podem ser bastante variados de acordo com cada institui¢cao ou nivel
de certificacdo ou acreditacdo desejado. O Instituto Nacional de Metrologia, Qualidade e
Tecnologia — INMETRO possui um fluxo base para seus processos de acreditagdo dividido

em seis etapas, o fluxo completo com as etapas do processo pode ser visualizado na figura 3.

Figura 3: Fluxo base do processo de acreditagdo do INMETRO
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Fonte: INMETRO (2019). Adaptado pelo autor (2021).
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2.1.8 Prototipagdo de sistemas

Prototipacdo ¢ um processo ou técnica bastante utilizado no desenvolvimento de
sistemas, Pressman (2011) ressalta que apesar de a prototipagdo poder ser vista como um
modelo de desenvolvimento, ela é comumente mais utilizada dentro de outros modelos de
desenvolvimento, um protdtipo geralmente ¢ para auxiliar uma melhor identificacdo de
requisitos de sistema ou avaliar diferentes abordagens de implementagdo. Neste mesmo sentido,
Sommerville (2011) afirma que um prototipo de software pode ser utilizado tanto em processos
de engenharia de requisitos, quanto em processos de projeto de sistema, para cada tipo de
processo os prototipos teriam finalidades diferentes como exemplificado a seguir:

a. Engenharia de requisitos: auxiliar a elicitagdo e validag¢ao de requisitos.
b. Projeto de sistema: estudar solugdes especificas do software e apoiar o projeto de
interface de interacdo com usuario.

Protétipos de sistemas podem entdo para reduzir a possibilidade de problemas e
incertezas de um projeto, para Guedes (2019) a prototipacao permite identificar rapidamente as
alternativas que nao se encaixem no perfil do projeto, permitindo que a versao final do sistema
possa ser mais assertiva em relacao as necessidades do cliente. Por este motivo, a autora defende
que quanto mais cedo for realizada a prototipacdo do sistema, maiores serdo as chances de
sucesso da solugdo final.

Além de finalidades distintas os prototipos podem ter varias formas e tipos diferentes,
desde desenhos a caneta até uma versao funcional mais avangada de um sistema, enquanto os
prototipos mais simples sdo comumente utilizados para verificarem conceitos e requisitos
diretamente com os clientes principalmente nas etapas iniciais dos projetos, versdes mais
proximas ao sistema real sdo utilizados para validarem as técnicas, ferramentas e abordagens
da implementag@o em etapas mais intermedidrias dos projetos.

Dias (2019) afirma que s3o trés os tipos de protdtipos mais comuns utilizados no
desenvolvimento de sistemas, os tipos sdo baseados em niveis de fidelidade do protétipo ao
produto final desejado, os niveis sdo definidos abaixo:

Baixa fidelidade: também conhecidos como “wireframes”, esse tipo de prototipo nao
¢ semelhante ao sistema final, comumente sdo criados esbogos em papel para definir algumas
caracteristicas de interface e funcionamento desejados pelo cliente, bem como auxiliar na
identificacdo de alguns requisitos.

Média fidelidade: também conhecidos como “mockups”, este tipo de protdtipo

possuem um grau maior de proximidade como sistema final em comparagdo aos wireframes,



33

geralmente sdo utilizados ferramentas e sistemas para a criagdo destes prototipos, permitindo
que sejam realizadas algumas interacdes e simulagdes de funcionamento do sistema a ser
desenvolvido.

Alta fidelidade: estes prototipos sdo bastantes proximos da interface final do sistema
final, as ferramentas e os materiais utilizados s3o os mesmos que serdo utilizados para a versao
final e a implementacdo ¢ realizada nas mesmas linguagens de programagdo. Algumas partes
do sistema ja estdo completamente implementadas, permitindo uma interatividade bem proxima
da desejada no produto final.

A escolha da prototipacdo utilizada deve ser realizada de acordo com as necessidades e
restricdes de cada projeto, podendo utilizar varios tipos de protdtipos para um mesmo projeto,
uma vez que cada um dos tipos pode ser utilizado para finalidades especificas, podendo serem
utilizados para definir a interface de usudrio, validar os requisitos funcionais determinados para
o sistema ou até mesmo para demonstrar a viabilidade ou ndo da aplica¢do. Além disso, cada
tipo de prototipacdo exige quantidades diferentes de recursos e esfor¢o necessario para sua
criagao.

Entre os beneficios da utilizacdo da prototipacdo de software, Pressman (2011),
Sommerville (2011) e Guedes (2019) citam maior facilidade de identificacdo e compreensdo
requisitos, antecipagdo de problemas e mitigacao de riscos, melhora do planejamento do projeto
e aumento da possibilidade de alcancar as expectativas dos clientes no produto final.

Apesar dos beneficios proporcionados, algumas medidas devem ser adotadas para evitar
problemas com a utilizacdo da prototipagdo, os principais problemas citados por Pressman
(2011) sdo, os interessados do sistema podem erroneamente identificar um protdtipo como uma
versdo funcional e final do sistema, ndo compreendendo que nem todos os de qualidade
necessarios sdo atendidos pelo protdtipo ainda que funcional. Neste mesmo sentido, o autor
afirma que os proprios desenvolvedores podem ser tentados a utilizar partes do protétipo no
sistema real ainda que estas partes ndo tenham sido projetadas com a qualidade necessaria para
uma versdo final do sistema. Estes dois problemas, se ndo identificados e resolvidos
adequadamente, podem suprimir os beneficios da prototipacdo, gerando conflitos no

desenvolvimento do sistema e baixando a qualidade do sistema desenvolvido.



34

Como uma forma de obter bons resultados e evitar possiveis problemas com a utilizagdo
da prototipacao de softwares, Sommerville (2011) sugere a abordagem e processos mostrados

na figura 4.

Figura 4: Processo de desenvolvimento do prototipo
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Fonte: Sommerville, 2011. Adaptado pelo autor.

2.1.9 Prova de Conceito

Andrade et al. (2006) define prova de conceito (PoC na sigla em inglés do termo proof-
of-concept) com “uma técnica que permite demonstrar que uma determinada ideia ¢
tecnicamente possivel”. Em uma perspectiva mais focada, Pressman (2011) afirma que uma
prova de conceito demonstra a viabilidade de uma nova tecnologia no contexto de sofiware. Neste
sentido, Nathali (2020) complementa que no desenvolvimento de software, o objetivo do PoC ¢
descobrir quais as tecnologias serdo mais eficazes e apropriadas no desenvolvimento do produto, assim

como verificar se a ideia a ser desenvolvida podera ser realmente implementada.

Uma prova de conceito de sofiware muitas vezes ¢ realizada na forma de protdtipos
executaveis e simulagdes de uso como afirma Da Silva (2015). Assim segundo o autor, o0 PoC
permitiria demonstrar na pratica a metodologia, os conceitos e as tecnologias utilizadas no
desenvolvimento do produto, além de permitir a realizagdo de testes que determinem de forma
mais clara a real viabilidade do projeto.

Diversos fatores podem demandar a utilizagdo de uma prova de conceito de software,
entre os fatores mais comuns para a realizacdo de uma prova de conceitos Da Silva (2014) lista
seguintes situacgoes:

Falta de entendimento do escopo do projeto: se as defini¢des do escopo do projeto
ndo sdo de dominio dos envolvidos, uma prova de conceito pode ajudar esclarecer detalhes e

0s requisitos necessarios;
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Experiéncia da equipe: quando uma equipe de trabalho ndo possui completa
experiéncia dos conceitos do projeto, uma prova de conceito pode ser utilizada para permitir
que os membros da equipe tenham contato com as ferramentas e tecnologias necessarias;

Requisitos Complexos: caso os requisitos de um projeto sejam considerados muito
complexos, uma prova de conceitos pode ser utilizada para esclarecer os requisitos e permitir
mensurar a viabilidade e custo da implementacao total do projeto;

Alto risco: os riscos do de um projeto podem ser muito altos e dificeis de mensurar,
nestes casos uma prova de conceitos pode ajudar a entender o real esforco necessario e a
proporcionar expectativas mais realistas sobre a seguranca do projeto;

A realiza¢do de uma prova de conceitos em projetos de software sobretudo nas fases
inicias do projeto podem trazer alguns beneficios importantes. Patenate (2019) e Gongalves
(2020) citam por exemplo de beneficios de uma prova de conceitos, a avaliacdo da viabilidade
do projeto, redug¢do de custos, identificacdo e reducdo de falhas, diminuicdo dos riscos e o
aumento da satisfacao dos usuérios do produto desenvolvido.

Apesar de ndo ser uma técnica completamente inovadora, as provas de conceitos
segundo Patenate (2019) seguem sendo amplamente utilizadas em diversas areas como
seguran¢a da informacdo, gestdo de pessoas, design de produtos e incluindo também o
desenvolvimento de softwares. Ainda segundo o autor os resultados da utilizagdo de PoC se

mantém bastante satisfatorios independente do segmento no qual seja realizado.

2.1.10 Sobre Estudo de Caso

Segundo Appolinaro (2012) os estudos de caso “normalmente sdo pesquisas descritivas,
cuja finalidade ¢ compreender intensivamente um fendmeno tipico, presumindo-se que,
posteriormente, a partir desse estudo, novas pesquisas possam ser realizadas, dessa vez com
maior niimero de sujeitos”. Neste sentido, Ventura (2007) esclarece que com um estudo de caso
supde-se que seja possivel adquirir conhecimento do fenomeno estudado a partir da exploragao
intensa de um tUnico caso especifico. Porém, para que um estudo de caso produza resultados
reais, Feferbaum e Queiroz (2019) determinam que o objeto de estudo em questdo deve ser
muito bem definido e especifico.

Para Stake (1995) os estudos de caso podem ser classificados em trés categorias, estudos

de caso intrinsecos, instrumentais ou coletivos, estas categorias estdo definidas a seguir:
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Estudos de caso intrinsecos: estudos em que exista o interesse em estudar as
especificidades de um caso concreto, um estudo que identifique e defina caracteristicas e
elementos que tornam o caso estudado tdo distintivo dos demais casos semelhantes.

Estudo de caso instrumental: estudo em que o caso ndo seja uma situagdo concreta,
mas uma questao mais abrangente que nao as particularidades do caso concreto em estudo.

Estudo de caso coletivo: estudos que envolvam a utilizagdo de mais de um caso para
permitir por meio da comparacdo dos casos um aprofundamento dos conhecimentos sobre os
objetos estudados

A utiliza¢do de uma metodologia de estudo de caso neste trabalho serd por meio de uma
simula¢do de uso real do sistema proposto por Souza Junior et al. (2019), com o estudo de caso
pretende-se visualizar e entender o funcionamento do sistema e avaliar se a utilizagdo do
sistema atende os objetivos propostos pelo projeto. Neste sentido, pretende-se utilizar um
estudo de caso instrumental para avaliar a viabilidade do desenvolvimento do sistema por meio
da implementag¢do de um prototipo funcional, além de verificar seu funcionamento de forma

pratica por testes casos de uso real do sistema.
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3 METODOLOGIA

Neste capitulo serdo descritos e contextualizados os procedimentos metodoldgicos
utilizados para o desenvolvimento deste trabalho de pesquisa.

A metodologia ¢ “um processo pelo qual se aplica diferentes métodos, técnicas e
materiais tanto laboratoriais como instrumentos para coleta de dados no campo” (OLIVEIRA,
2011). A metodologia aborda todos os passos para a constru¢do de um trabalho cientifico,
passando desde a “escolha do procedimento para obtencdo de dados, perpassando a
identificacdo de método(s), técnica(s), materiais, instrumentos de pesquisa e definicdo de
amostra/universo, a categorizagdo e analise dos dados coletados” (OLIVEIRA, 2011).

Para a realizacdo deste trabalho utilizaremos a metodologia de desenvolvimento
proposta por Letouze et al. (2012) a Model-View-Controller Evolutionary Acquisition
Interdisciplinary Research Project Management (MVC EA-IRPM). Esta metodologia foi
selecionada por ter foco principal no desenvolvimento de sistemas web de projetos
interdisciplinares, o que a torna uma metodologia bastante adequada para o tipo de sistema

desenvolvido neste trabalho.

3.1 Front-end

Como demonstrado na subsecdo 2.1.1, no desenvolvimento de sistemas web o conceito
de front-end nao ¢ definitivo sendo utilizado de acordo com as concepgdes de cada autor ou
desenvolvedor. Apesar disso, a base do conceito de front-end estd na capacidade de interacao
dos usuarios com o sistema.

Neste trabalho definimos o front-end como os componentes de visdo do padrao MVC
em conjunto com os controladores responsaveis pelo seu funcionamento e a parte dos modelos
que competem as informagdes do banco de dados sem vinculo com os smart contracts. O back-
end por sua vez desenvolvido por Melo (2021) contempla os smart contracts, a rede de
blockchain Ethereum e toda a parte de infraestrutura de comunica¢do desta com o sistema

web. O diagrama da figura 5 exemplifica a divisdo entre o back-end e o front-end do sistema.
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Figura 5: front-end e back-end
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Fonte: Elaborado pelo autor, 2021.

O sistema desenvolvido em Java Server Faces (JSF), utilizara framework de
componentes graficos PrimeFaces para as paginas web, os Controladores serdo responsaveis
pelas regras de negdcios controlando os dados enviados para o banco de dados por meio das
camadas de Modelo e utilizando a biblioteca de integracio Web3J para enviar e receber dados
da rede blockchain por meio dos contratos inteligentes escritos no back-end.

Tanto as entidades da camada de modelo, como os dados cadastrados nos contratos
inteligentes seguirdo padrdes do dicionario de dados do Schema.org, para facilitar a integragao
com outros sistemas e plataformas, flexibilizar o desenvolvimento e permitir a

internacionalizagdo do sistema.

3.2 MVC EA-IRPM

O MVC EA-IRPM ¢ uma metodologia criada para auxiliar o desenvolvimento de
sistemas web para projetos de pesquisa interdisciplinares. A metodologia proposta por Letouze
et al. (2012) consiste na combinagdo do padrao Model Viewer Controller (MVC) amplamente
difundido para a criacdo de sistemas web com a metodologia Evolutionary Acquisition
Interdisciplinary Research Project Management (EA-IRPM) criada também por Letouze
(2012) para o desenvolvimento de sistemas interdisciplinares de uma forma geral.

O ponto inicial desta metodologia ¢ a Interdisciplinary Research Project Management
(IRPM) (Letouze et al. 2011), uma metodologia criada para o gerenciamento de projetos de

pesquisas interdisciplinares que ao ser integrada com o modelo de Aquisi¢do Evolucionaria
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(EA sigla em inglés) descrita no livro “Systems Engineering Fundamentals” de Lighsey (2011),
torna-se uma estratégia de desenvolvimento para sistemas interdisciplinares.

O IRPM ¢ dividido em cinco fases: Iniciacio: na qual devem ser definido um problema
real e dois campos de estudo para a abordar o problema de forma interdisciplinar;
Planejamento: onde deve-se realizar o planejamento e a andlise do problema com base nos
campos selecionados na iniciagdo, nesta fase pode-se produzir uma nova metodologia ou um
novo fundamento; Execucio: nesta fase ¢ realizado o desenvolvimento do projeto, no qual
podem produzir um material educacional para ser utilizado em sala de aula ou implementar e
aplicar uma nova tecnologia gerada; Controle: caso existam métricas e parametros para a
definidos no planejamento o controle do projeto pode ser executado para os aspectos
educacionais, tecnologicos, sociais e/ou econdmicos; Encerramento: na fase de encerramento

como finalizacdo do projeto. Um modelo das fases do IRPM ¢ apresentado na figura 6.

Figura 6: Modelo das fases do IRPM
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Fonte: Adaptado de Letouze et al (2011)

A EA tem inicio com analise de requisitos, definindo-se requisitos gerais para sistema
e requisitos especificos para o nucleo, apds estas definicdes ¢ executado o conceito de
operagdes, seguindo por uma segunda analise de requisitos desta vez obtida pelas respostas dos
usuarios, por novas oportunidades tecnoldgicas ou por avaliacio de possiveis ameagas

identificadas no sistema. Em seguida ¢ desenvolvida uma arquitetura preliminar do sistema, a
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partir da qual um nucleo deve ser implementado, o processo ¢ evoluido a partir de novas
defini¢des e requisitos identificados, podendo dar origem a um novo nucleo e aprimoramentos.

Um modelo grafico desta metodologia pode ser observado na figura 7.

Figura 7: Modelo grafico da metodologia Evolutionary Acquisition
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Fonte: Lighsey, 2011. Adaptado pelo autor.

A integracdo do EA com o IRPM se dé nas fases de execugdo, planejamento e controle,
segundo Letouze (2012), na fase de planejamento do EA-IRPM, a tentativa de desenvolver um
novo fundamento ou metodologia consiste entdo na criagdo da arquitetura preliminar de sistema
com base numa andlise de requisitos inicial (chamada em diante de AR1, geral para o sistema
e especifica para o nticleo), em seguida implementar um conceito de operagdes, caso disponivel
utilizar também a andlise de requisitos secundaria (chamada em diante de AR2, proveniente do
feedback dos usuérios, oportunidades tecnoldgicas ou evolugdo de ameacas).

Durante a fase de Execu¢do sdo implementados o ntcleo, a arquitetura preliminar do
sistema e realizados os testes operacionais. Finalmente na fase de controle deve-se refinar e
atualizar os requisitos conforme necessario. A figura 8 demonstra esta incorpora¢do do EA ao

IRPM.



Figura 8: Incorporacdo do EA ao IRPM
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Fonte: Adatapdo de Letouze et al., 2012.

Para melhor conformidade com os padrdes de desenvolvimento de sistemas para Web,
foi adicionado a metodologia EA-IPRM o padrao MV C (model-view-controller), um padrao de

arquitetura de sistemas web que separa a arquitetura do sistema em trés camadas, a camada
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chamada de modelo contém todos os dados do sistema, a camada chamada de controle é

responsavel por todo o processamento de dados necessario e tltima camada ¢ chamada de visao
pois € responsavel pela apresentagdo dos dados aos usudrios, a independéncia destas camadas,

proporcionando assim mais flexibilidade e escalabilidade ao sistema. A representagcdo deste

modelo encontra-se na figura 9.

Figura 9: Representacdo do padrao MVC
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Fonte: Elaborado pelo autor, 2021.
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A adicdo do padrdio MVC ao EA-IRPM ¢ representada na figura 10, na figura esta
representada a arquitetura principal do sistema web com um padrdo MVC modificado que se
conecta com a AR2 da figura 3, sendo utilizado para isso um banco de dados independente do
sistema para armazenar os requisitos, com base na atualizagdo e no refinamento destes

requisitos uma nova versao pode ser desenvolvida.

Figura 10: MVC incorporado ao EA-IRPM

Oportunidades
tecnolégicas

Nucleo AR2

Feedback do ﬁ Evolugéo de
/ - usuario ameagas
MODELO |«———— VISAO T
J J Refinamento e atualizagdo

) A | dos requisitos

\

Iniciar uma nova versao de
desenvolvimento

CONTROLE

'y

Fonte: Letouze et al., 2012. Adaptado pelo autor.

Finalmente a representacdo completa MVC EA-IRPM pode ser vista na figura 11, onde
o MVC ¢ o padrao da arquitetura utilizada na EA para o desenvolvimento do nucleo, que tem
acesso ao banco de dados que servird de base para a AR2 possibilitando a atualizacdo e

refinamento de novos requisitos.

Figura 11: Representagdo do MVC EA-IRPM
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I : l : 1 P oonaiogias

Controle Avaliar nova Medir Medir ceaback KA :

tecnologia par S P od ' i

°9 econdmicos sociais ¢ N do usudrio '

. N N {Novn versﬂo} ------------ 42
Refinar e atualizar requisitos

* Linhas pontilhadas apenas para facilitar visualizagdo

Fonte: Letouze et al. 2012, adaptado pelo autor.
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3.3 Estratégia de Desenvolvimento do prototipo

A estratégia de desenvolvimento do sistema do projeto seguird as fases descritas na
metodologia MVC EA-IRPM, na primeira fase chamada de Inicia¢fio ¢ definido o problema e
os campos de estudo para realizagdo do projeto, o problema foi definido em poucas palavras
como “o desenvolvimento do front-end do Sistema Internacional de Acreditacdo para
profissionais de Satude proposto por Souza Junior et al (2019)”, enquanto que os principais
campos de estudo basicos para o projeto foram “tecnologia blockchain”, "desenvolvimento de
sistemas web" e “acreditacdo profissional”.

Na segunda fase (Planejamento) deve-se aprofundar no estudo do problema e dos
campos de pesquisa para permitir sua melhor compreensao e proporcionar mais confiabilidade
ao desenvolvimento do sistema proposto, nesta etapa ¢ deve-se selecionar uma plataforma de
desenvolvimento de blockchain com suporte a linguagem JAVA, esta necessidade ¢ definida
pela necessaria integracdo com sistema base RGM, sendo o sistema RGM construido em JAVA
para web, optou-se por desenvolver o protétipo IAS também nesta linguagem para facilitar sua
provavel integragdo, motivo pelo qual optou-se ainda pela arquitetura MVC. Nesta etapa ainda
deve-se identificar os metadados do sistema e desenvolver a arquitetura preliminar do sistema
com a utiliza¢do de diagramas de classes e a andlise de alguns casos de uso.

A terceira fase ¢ a Execucdo, nesta fase ¢ realizada a implementagao da primeira versao
do sistema base seguindo padrao MVC, esta versao inicial do nicleo do sistema sendo ainda
este o protdtipo funcional para o estudo de caso objetivado no projeto. Além da primeira versao
do nucleo do sistema o prototipo deve utilizar a rede blockchain Ethereum criada pelo projeto
responsavel pelo back-end.

A quarta fase denominada Controle, contempla os processos de avaliagdo do sistema,
nesta etapa os resultados dos testes e estudo de casos realizados no sistema sdo analisados para
identificar possiveis oportunidades tecnologicas, ameagas, além do feedback dos usudrios, o
que pode gerar melhorias e novas versdes do sistema.

Por fim, na fase final (Encerramento), deve-se escrever uma dissertacdo para o
Mestrado Profissional de Modelagem Computacional de Sistemas da Universidade Federal do
Tocantins descrevendo o desenvolvimento do sistema no projeto de pesquisa e os resultados
dos testes do prototipo. Além da dissertacdo, espera-se publicar artigos relacionados a pesquisa
realizada e elaborar um manual de uso do sistema. Uma representacdo grafica desta estrutura

completa do desenvolvimento pode ser visualizada na figura 12.



Figura 12: Representagdo da estrutura de desenvolvimento do sistema.
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Fonte: Elaborado pelo autor, 2021.
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4 RESULTADOS E DISCUSSAO

Neste capitulo sdo descritos os resultados do desenvolvimento deste projeto de pesquisa.
Como especificado na secao 3.1 o “fiont-end” tratado neste projeto corresponde aos
componentes do sistema responsavel pela interagdo do usuario e a integragdo com a rede
blockchain, os processos de desenvolvimento do prototipo do sistema sdo descritos nas segoes
a seguir. Além disso serdo analisados os resultados dos testes e simulacdo de uso do prototipo

para validagdo conceitual do sistema proposto.
4.1 Seleciao da plataforma de blockchain

Antes de iniciar o desenvolvimento do prototipo deve-se escolher a plataforma de
blockchain a ser utilizada. Para isso foi realizado um comparativo simples dos recursos e
caracteristicas basicas de seis das plataformas mais conhecidas e utilizadas pela comunidade no
momento da realizacdo do projeto. Esta avaliacdo foi realizada por meio de consultas em
diversas midias especializadas, como sites, foruns e outras plataformas de compartilhamento
de conhecimentos, as plataformas de blockchain avaliadas foram Bitcoin, Ethereum,
Hyperledger Fabric, Quorum, EOS, R3 Corda.

Devido a necessidade e especificidades do sistema proposto, algumas restricdes de
recursos e caracteristicas eram necessarias, por este motivo foram analisados recursos como:
tipo das redes disponibilizadas, protocolos de consenso disponiveis, suporte a smart contracts,
suporte a APIs em linguagem de programacdo JAVA e o tipo de cddigo da plataforma, os
resultados foram compilados no quadro 1 abaixo, também foi gerado um relatorio técnico sobre

o compatarivo entre as plataformas que pode ser visto no apéndice 4.

Quadro 1- Comparativo de plataformas de blockchain.

| Hyperlodger | Quorim | EOS | R3Corda |

Plataforma Aplicagoes Plataforma
L. Blockchain Setor de
Objetivo genérica de blockchain com escalavel para )
Critpomoeda voltada para finangas (ativos
Principal blockchain alto grau de dApps em nivel o
empresas o . . digitais)
programavel privacidade industrial
Nio
X Nio permissionada o o o o
Tipo de Rede L Permissionada Permissionada Permissionada Permissionada
permissionada ou
permissionada
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Protocolo de Kafka, *PoET, QuorunChain,
"PoW PoW, *PoS SDPOS RAFT, BFT
consenso ‘BFT RAFT (baseado)
Suporte a
Smart Limitado Sim Sim Sim Sim Sim
Contracts
Java, Python,
L ) Ferramentas )
bitcoin-cli Javascript, CLIL, REST, . Javascript, .
APIs . familiares da . Kotlin e Java
(RCP) Go, Rust, Java e Node.js Swift e Java
) Ethereum
.NET, Delphi
Tipo de
. Aberto Aberto Aberto Aberto Aberto Aberto
Codigo

Fonte: Elaborado pelo autor em conjunto com Melo (2021).

Apoés a comparagdo das caracteristicas e recursos das plataformas avaliadas em relacdo as
restricdes do projeto, definiu-se a plataforma Ethereum para ser utilizada no desenvolvimento

do protétipo.

4.2 Ethereum

Segundo a péagina oficial da plataforma, Ethereum ¢ uma plataforma global de cédigo
aberto para aplicativos descentralizados (dApps). Lancada em 2015, sendo a principal
blockchain programavel do mundo. Além de possuir uma criptomoeda nativa chamada de Ether
(ETH), a plataforma permite a criacdo de aplicativos descentralizados, esse tipo de aplicativo
pode utilizar os recursos da tecnologia de criptomoedas e blockchain. A plataforma Ethereum
¢ mantida por uma comunidade diversificada e global, ndo sendo mantida por nenhuma empresa
ou organizagdo centralizada. (ETHEREUM, 2020).

De acordo com Gerard (2017), a real inovagdo da plataforma Ethereum ¢é a execucao de
contratos inteligentes numa blockchain, os contratos inteligentes ou (smart contracts em inglés)
sdo programas desenvolvidos para serem executados automaticamente em uma determinada
circunstancia. Braga, Marino e Santos (2017) explicam que a plataforma Ethereum ¢ composta
por uma estrutura com maquinas virtuais descentralizadas chamadas de Ethereum Virtual

Machines (EVM), essas maquinas virtuais que sdo responsaveis por executar os contratos na

! Proof of Work

2 Proof of Stake

® Proof of Elapsed Time

4 Byzantine Fault Tolerance
5 Delegated Proof of Stake



47

rede utilizando a criptomoeda ether. Skvorc et al. (2018), explica que o ether € utilizado com
um combustivel na rede Ethereum, onde os participantes o utilizam para pagar pelos servigos
executados pelos outros participantes da rede.

Skvorc et al. (2018) afirma entdo que muito além de uma plataforma para criptomoedas
ou smart contracts, a Ethereum esta se tornando cada vez mais um ecossistema completo para
o desenvolvimento de aplicagdes descentralizadas, permitindo que os desenvolvedores criem
aplicacdes que funcionem sem fraudes, cesuras ou interferéncias de terceiros.

Para garantir a confiabilidade e a integridade da blockchain a Ethereum utiliza um
mecanismo de consenso baseado no conceito de proof-of-work (PoW), como em todos os
mecanismos desse tipo, a mineragdo dos blocos exige um grande poder computacional gerando
um alto custo energético para o funcionamento da rede. Por este motivo a Ethereum esté
langando uma nova versao utilizando seu proprio mecanismo de consenso do tipo proof-of-
stake (PoS), nesse tipo de mecanismo o custo energético € reduzido, as tentativas de fraude sdo
mais arriscadas, pois um nd que tente fraudar durante a minera¢ao além de perder o direito de

minerar outros nos perde parte ou mesmo todo o valor que possui.

4.3 Modelagem do Sistema

Para a criacdo do prototipo do sistema proposto por Souza Junior et al (2019), foi
realizado uma anélise de requisitos basica e uma modelagem inicial do sistema, dando origem
a arquitetura preliminar do sistema como descrito na metodologia MVC EA-IRPM. Por se tratar
de um sistema prototipo com o foco na validag¢ao conceitual da proposta, a analise de requisitos
e a modelagem foram executadas com foco nos aspectos principais mais basicos e necessarios
para a validacdo do protdtipo. Dessa forma, foram definidos trés requisitos como a base das
funcionalidades do sistema, estes requisitos sdo listados e descritos abaixo.

Solicitacio e criacio de certificados digitais: Um usuario deve ser capaz de solicitar
um certificado, que apds avaliagdo o sistema deve ser capaz de criar um certificado de
acreditacdo digital e armazena-lo numa rede blockchain Ethereum privada.

Gestdo dos certificados: o sistema deve ser capaz de configurar os pardmetros
necessarios para a criacao dos certificados, bem como realizar o cancelamento de um certificado
gerado com erros e inconsisténcias.

Verificaciao de certificados: O sistema deve ser capaz de atestar a validade de um
certificado gerado por ele, permitindo a qualquer tempo a consulta de seu registro na rede

blockchain por quem tiver as permissdes necessarias.
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Importante ressaltar que estes requisitos representam o nucleo dos processos que o
sistema deve realizar, tratando-se da validagdo conceitual do sistema proposto, a capacidade de
criar e validar certificados de acreditagdo devem ser o principal item avaliado no prototipo
desenvolvido, permitindo que se verifique a viabilidade da futura implementacao completa do
sistema.

Definidos os requisitos mais basicos para o sistema, um diagrama de classes foi criado
para dar inicio ao desenvolvimento do protdtipo, este diagrama pode ser visualizado na figura
13, tendo como nucleo principal, as classes Certificado, Pessoa e Organizagdo, estas duas
ultimas representando respectivamente os “profissionais de satde” e as “sociedades
profissionais de saide” que foram definidas na proposta do IAS que ¢ descrita na subsecao

2.1.7.

Figura 13: Diagrama de classes do prototipo IAS
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Fonte: Elaborado pelo autor, 2021.
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4.4 Metadados

Durante a defini¢do das classes do sistema, optou-se pela utilizacdo do dicionario de
metadados do Schema.org como base para a defini¢do dos atributos de cada classe. Esta decisao
deve-se a necessidade de padronizac¢do para a internacionalizagdo do sistema. A escolha pelo
Schema.org deve-se ndo somente ao fato desse recurso ser desenvolvido e disseminado pelos
grandes servicos de busca da internet, o que por se sO jd garante uma boa margem de
padronizagdo dos metadados utilizados em milhares de paginas e sistemas por toda internet,
mas também possuir uma robusta estrutura de dados relacionados a area da saude, além uma
documentacgao bastante robusta e defini¢cdes de itens bastante claras, o que facilita muito a sua
utilizacao.

Os atributos das classes do prototipo correspondem essencialmente aos atributos
descritos nos itens do dicionario de metadados do Schema.org, o que permite sua reutilizagao
e adaptacdo para outros formatos e abre a possibilidade de maior customizagao do sistema. Para
isso, foram definidas “interfaces” JAVA para cada uma das classes basicas do sistema,
determinando a obrigatoriedade da implementacdo de alguns métodos pré-estabelecidos para
garantir a presenga de atributos essenciais obrigatdrios. Dessa maneira, permitindo-se manter a
conformidade com o dicionério de metadados utilizado, com maior integridade.

A correspondéncia entre as classes JAVA do sistema e os itens dos dicionarios do

Schema.org podem ser visualizados no quadro 2 abaixo.

Quadro 2- Correspondéncia IAS X Schema.org

Certificado EducationalOccupationalCredential
Pessoa Person

Organizagio Organization

Enderego Postal Address

Turma "DefinedTerm
Disciplina *DefinedTerm

Curso Course ¢ *DefinedTerm
Categoria *DefinedTerm
NivelEducacional *DefinedTerm
“"SolicitacaoAcreditacao --

** AvaliacaoTurma --

Fonte: Elaborado pelo autor (2021).

* Item genérico que descreve dados de nome e descri¢io utilizado de base para as classes
" Classes de agrupamento sem correspondéncia direta com itens do Schema.org
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A principio as algumas classes podem nao parecer ter relagdo com processos de
acreditagdo, no entanto devido a natureza generalista da metodologia MVC EA-IRPM,
implementar um nucleo que possa ser adaptavel e reutilizavel ¢ uma oportunidade desejavel.
Assim, classes como disciplina, turma e curso podem ser utilizadas de forma genérica sob outras
nomenclaturas. No prototipo do IAS essas classes podem assumir tanto uma ‘““forma”
condizente com seus nomes, como uma outra forma mais abstrata, uma Disciplina pode ser
utilizada como uma etapa de avaliagdo, como por exemplo, uma prova necessaria para receber
um certificado em determinada competéncia. Um Curso por sua vez, pode ser utilizado para
representar uma area de conhecimento uma competéncia técnica a ser analisada e uma Turma
pode ser utilizada como um agrupamento de avaliacdes necessarias para um determinado
processo de acreditagdo.

Assim estas classes foram definidas com atributos mais basicos, para permitir sua
utilizacdo de varias formas e possivelmente em varios outros possiveis modulos que possam

ser criados a partir do nucleo ja desenvolvido.

4.5 Funcionalidades do Sistema

O sistema de acreditagdo deve ser capaz de gerenciar as organizacdes € os profissionais,
sendo estes os participantes fundamentais das relacdes que compdem os certificados de
acreditacdo. Foram desenhados casos de uso basicos para exemplificar o funcionamento do
sistema em relacdo ao gerenciamento dos profissionais (representado pela classe Pessoa),
sociedade profissional da saude (classe Organizacao) e os certificados.

A figura 14a mostra o caso de uso da classe Pessoa, as funcionalidades de gerenciamento
consistem na capacidade de criagdo, alteragdo, exibicao e exclusdo de uma pessoa no sistema,
estas funcionalidades sdo popularmente referenciadas na computagdo como CRUD um
acronimo formado com as iniciais das fung¢des em inglés (create, read, update, delete), além
dessas funcionalidades ¢ possivel listar todas as pessoas cadastradas no sistema. O
funcionamento para as organizagdes ¢ o mesmo, com o desenvolvimento do CRUD e da

listagem como exibido na figura 14b.
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Figura 14: Casos de Uso - Gerenciamento de Profissionais e Organiza¢des
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Fonte: Elaborado pelo autor, 2021.

A figura 15 mostra o caso de uso dos certificados, uma organizacao ou profissional de
satude deve solicitar um certificado de acreditagdo no sistema, apds a solicitagdo devera realizar
uma avaliagdo em conformidade com o processo estabelecido pela instituicdo acreditadora,
apos a avaliagdo em caso de aprovagdo um certificado ¢ gerado pelo sistema. Uma organizacao,
profissional ou outros usudrios podem ainda consultar um certificado criado pelo sistema
exibindo seus dados. Por fim, um certificado podera ser excluido no sistema caso tenha sido
gerado indevidamente ou com erros de dados. Importante ressaltar que um certificado nao
podera ser modificado, caso seja necessario a modificacdo de algum dado do certificado, a
pratica devera ser a exclusdo do certificado errado e a criacdo de um novo certificado com as
informagdes corretas, essa medida visa garantir a inviolabilidade dos certificados gerados no
sistema posteriormente no sistema.

Diante na possibilidade apontada na proposta do sistema IAS, foi criada uma
funcionalidade de acreditag@o por pares a nivel de testes da possibilidade. Nesta funcionalidade
um profissional acreditado em uma competéncia poderia atestar que um segundo profissional
também possui tal competéncia, foi implementando um sistema de “vota¢ao” no qual quando
um profissional recebesse uma determinada quantidade de “votos” um certificado seria entdo

gerado automaticamente no sistema. Esta funcionalidade ¢ apenas uma verificacdo de
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possibilidades futuras ao sistema, uma vez que tal tipo de acreditacdo carece de regulamentacao

e maiores discussoes a respeito.

Figura 15: Caso de Uso - Certificados
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Fonte: Elaborado pelo autor, 2021.

Importante salientar que os fluxos desenvolvidos para as funcionalidades do protétipo
ndo sdo definitivos, devendo ser redesenhados numa versdo mais avancada do sistema. Um
exemplo de alteracdo possivel ¢ o fluxo do cadastro de profissionais, numa versdo mais
completa, este fluxo deve passar por uma etapa de solicitacdo de cadastro que deve ser avaliada

por uma comissao especial ou por uma sociedade da qual o profissional faga parte por exemplo.

4.6 Desenvolvimento do sistema

Com a restricao de linguagem JAVA para o desenvolvimento do sistema, conforme ja
citado optou-se pela utilizacdo do framework de desenvolvimento JAVA para web, o Java
Server Faces (JSF), para a criacdo das telas de usudrio e competentes de interagcdo definiu-se a
utilizagcdo do PrimeFaces e o banco de dados de testes para a aplicacdo PostgreSQL hospedado
na plataforma Heroku (plataforma em nuvem que oferece servigos de infraestrutura em nuvem

para desenvolvimento de sistemas), a op¢do pela utilizagdo de um banco hospedado numa
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plataforma em nuvem permite que as duas partes desenvolvedoras do projeto compartilhem os
dados de banco de dados com mais facilidade.

Definidas as tecnologias e seguiu-se o padrdao da definicdo da metodologia MVC EA-
IRPM, iniciando-se o desenvolvimento pelas definicdes das classes de modelo, neste caso as
classes definidas de modelo sdo as classes que compoe o diagrama de classes apresentado na
figura 18, estas classes como explicado nas se¢des anteriores implementam interfaces JAVA
predefinidas para cada modelo para garantir as defini¢des basicas para cada uma das classes.

A gestdo dos relacionamentos entres as classes e as operagdes de banco de dados sdo
realizadas utilizando a ferramenta de mapeamento objeto-relacional (ORM na sigla em inglés)
Hibernate, esta ferramenta € responsavel por toda a comunicag@o com a base dados do Heroku.

No JSF as operagdes de banco pelo Hibernate sdo definas por meio de objetos especiais
chamados de servigos (services) e repositorios (repository). Para cada classe que representa
uma entidade no banco de dados sdo criados um servico e um repositorio relacionados. Os
repositorios armazenam as operacdes de banco de dados relativas a classe registrada, enquanto
0s servigos sao 0s responsaveis por gerenciar essas operagdes nos controladores.

Para cada uma das classes do modelo ¢ criado um controlador (Controller) para
realizacdo das operacdes necessarias, o controlador ¢ responsavel por receber os dados da
camada visdo (tela de usuarios), fazer todos os processamentos necessarios € encaminha-los de
volta ao usuario ou ao banco de dados por meio da camada de modelo (Model).

Um usudrio final podera interagir com o sistema por intermédio de paginas web
desenvolvidas em “xhtml” (eXtensible HyperText Language) utilizando o framework
Primefaces. O Primefaces permite adicionar componentes visuais pré-estabelecidos e
customizaveis nas paginas web criadas do JSF. Desse modo, facilitando o reaproveitamento do
cddigo e aumentando a velocidade de desenvolvimento, uma vez que nao € preciso implementar

cada componente visual do zero.

4.6.1 Integragdo com a blockchain

Um dos principais diferenciais do sistema IAS proposto por Souza Junior et al. (2019)
¢ a utilizagdo de uma blockchain. A criagdo e configuragdo da rede blockchain, o
desenvolvimento e compilacdo dos smart contracts necessarios para o funcionamento do
sistema foram desenvolvidos por Melo (2021). Para isso foram criados scripts (arquivo com
conjunto de comandos executados por um interpretador (COSTA, 2010)). Estes scripts realizam

de forma automatizada a criacdo e configuragdo de uma rede blockchain Ethereum de acordo
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com parametros pré-estabelecidos, deixando-a completamente pronta para a interacdo com o
sistema. Os scripts sdo capazes de criar a rede e seus nds em trés dos sistemas operacionais
mais comuns para computadores, Windows, Linux e MacOs.

Os smart contracts adicionam uma camada a mais ao sistema realizando a validagdo dos
dados inseridos na blockchain. Com a inclusdo da rede blockchain ao sistema, as
funcionalidades de criacdo de profissionais e organizacdes de satde devem criar
automaticamente os respectivos contratos de cada um dos participantes do sistema na rede
blockchain, permitindo assim a sua participacdo em transagdes na rede. Deste modo, podemos
representar estas funcionalidades através de casos de uso baseados nos casos de uso
anteriormente apresentados. A figura 16 mostra o caso de uso do gerenciamento de profissionais

com a inclusdo dos componentes de smart contratcs na blockchain.

Figura 16: Caso de uso - Gerenciamento de Profissionais com blockchain
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Fonte: Elaborado pelo autor, 2021.

Da mesma forma como o gerenciamento de profissionais, o gerenciamento de
organizagdes no sistema também deve ser alterado, o caso de usos correspondente pode ser
encontrado na figura 17 mostrada a seguir. A diferenga bésica entre o gerenciamento de

organizagdes e profissionais esta no fato da criagdo da carteira para organizacdes na blockchain,
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a carteira deve ser criada para permitir que as organizagdes possam receber as recompensas da
mineracdo de transacdes na rede.

Fonte: Elaborado pelo autor, 2021.

Figura 17: Caso de uso - Gerenciamento de Organizagdo com blockchain
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Em relacdo aos certificados o caso de uso apo6s a inclusdo da rede blockchain ao sistema
¢ demonstrado na figura 18. Nesta figura ¢ possivel ver que um certificado criado no sistema ¢
automaticamente enviado para a rede, apds o processo de mineracdo do contrato na rede, o
certificado ¢ registrado e ndo deverd mais ser possivel modifica-lo, sendo possivel apenas
marcé-lo como invalido na blockchain apds sua exclusdo no sistema.

De forma técnica para realizar esta integracdo do sistema JSF com a blockchain
Ethereum ¢ utilizada a biblioteca Web3j. A pagina da biblioteca na internet a define como “uma
biblioteca Java e Android modular, reativa e de tipo seguro para trabalhar com smart contracts

e integrag¢do com clientes (nds) na rede Ethereum”.



Figura 18: Caso de uso - Gerenciamento de certificados
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Fonte: Elaborado pelo autor, 2021.

A Web3j funciona como um facilitador da
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comunicagdo entre os clientes e uma

blockchain Ethereum, para isso utiliza o protocolo JSON-RCP (protocolo de chamada de

procedimento remoto codificado em JSON) para realizar a o envio e o recebimento de dados

da rede. Na figura 19 ¢ apresentando um esquema grafico da intera¢ao da aplicagdo com a rede

utilizando a Web3;.
Figura 19: Integracao aplicacao/blockchain com Web3j
&cihe
@t hereum
Cliente Cliente &
Ethereum Ethereum
«
=2 i
= €—JSON-RPC=p pCliente "es
Java
Aplicagao web3j
Cliente Cliente
Ethereum Ethereum " " "
| Minerador Minerador |

Fonte: Adaptado de web3j.net 2021.
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Em uma abordagem mais técnica o funcionamento da biblioteca Web3j no sistema web

desenvolvido pode-se resumir nos seguintes processos.

a)

b)

A biblioteca web3j ¢ utilizada para a criagdo de dois tipos de classes para cada um
dos contratos desenvolvidos e compilados pelo back-end. Uma dessas classes
geradas ¢ responsavel pelos atributos e defini¢cdes do proprio contrato (esta classe
geralmente leva o nome do proprio contrato, ex: Certificado.java), enquanto, a outra
classe € responsavel pela comunicacao da classe contrato com a rede blockchain num
processo semelhante aos repositorios e servicos do hibernate para as classes de
modelo (estas classes recebem o nome do contrato seguido do termo “Factory”, por
exemplo CertificadoFactory.java).

Uma classe de servigo para gerenciar e encapsular todas as operagdes do sistema com
a rede blockchain deve ser implementada (ex: BlockchainService.java), esta classe
utiliza as classes de “factory” para suas operagoes.

A classe BlockchainService ¢ utilizado nos controladores das entidades JAVA para
gerenciar a comunicagdo com a blockchain.

Como ja citado a BlockchainService encapsula as funcionalidades das classes dos

contratos e outras operacdes disponibilizadas pela biblioteca web3j. Esta classe, por exemplo,

¢ responsavel por criar as credenciais da conta que permite a realizacdo das transagdes na

blockchain. Além disso € responsavel também por realizar a instanciacdo das classes de

“factory’

’, esta funcdo ¢ importante pois sem estas classes ndo ¢ possivel a criagdo de novos

contratos na rede.

A utilizagdo destas classes pode ser melhor compreendida no seguinte exemplo, para

realizar a criagdo de um profissional (o registro de organizagdo segue o mesmo modelo de

processos) os passos a seguir devem ser realizados. Este processo pode ser sintetizado na

imagem exibida na figura 20.

a)
b)

¢)

d)

Usuadrio (organizacdo ou profissional) acessa o formulario de cadastro de profissionais
no sistema. (Camada de visdo).

Apds o preenchimento os dados sdo enviados para o controlador responsavel pela
classe de profissionais (camada de controle), os dados recebidos no controlador sdo
utilizados para gerar um profissional (camada modelo) e salva-lo no banco.
Paralelamente a inclusdo de um profissional no banco de dados o controlador de
profissional execute o BlockchainService passando os dados do profissional
cadastrado.

No BlockchainService uma instancia da classe ProfissionalFactory utiliza os dados
recebidos do controlador para criar um objeto da classe Profissional (contrato criado
pelo Web3j), este objeto ¢ enviado pela biblioteca web3j para uma rede Ethereum onde
seréd inserido na blockchain.
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Figura 20: Diagrama do funcionamento basico do sistema.
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Fonte: elaborado pelo autor, 2021.

Por fim para exibi¢do do um certificado registrado, os dados publicos s@o consultados
na rede blockchain com o auxilio do BlockchainService, posteriormente estes dados sao
processados pelo controlador da entidade assim permitindo a exibi¢do do certificado para os
usuarios, enviando os dados para uma pagina web com um padrao de exibi¢do dos certificados
registrados. Um exemplo de certificado cadastrado pelo sistema web e armazenado na rede

blockchain pode ser visto na figura 21 a seguir.

Figura 21: Certificado emitido pelo sistema web
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Accreditation n°8

Instituto de Fisioterapia do Tocantins

Idendificator: 22.222.222/0001-22

The Instituto Internacional de Acreditagdo para Profissionais de Saiide grants accreditation to
the Conformity Assessment Body above identified, according to the requirements of Reabilitagdo
Protética. This accreditation is the formal expression of the recognition of its competence to carry

out outactivities, as described in the Accreditation Scope.

Completed Date
16 de jun de 2021

Hash Certification Hash Authentication

oxof1.

Fonte: Elaborado pelo autor, 2021.
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4.7 Testes e Estudo de caso instrumental

Para a validagdo conceitual do sistema foram realizados testes de funcionamento e
operabilidade do sistema. Os testes realizados com o sistema foram desenvolvidos com base
nas trés abordagens para testes de software descritas por Santos (2016) e divididos as em duas

etapas.

4.7.1 Testes de funcionamento

A primeira etapa de testes do sistema seguiu a abordagem de técnicas
preditivas/analiticas para testes de software. Assim foram realizados testes basicos das
funcionalidades desenvolvidos, realizados pelos proprios desenvolvedores do protdtipo. Foram
realizados testes de insercdo e recuperacao de dados, estes testes servem para identificar se os
dados inseridos nas telas de cadastros estdo sendo armazenados nas bases de dados utilizadas
de forma correta, verificam se os dados inseridos estdo sendo retornados corretamente pelas
consultas e se a constru¢do dos objetos pelos componentes ORM estdo funcionando
corretamente.

De forma pratica os testes consistiram no cadastro de dados genéricos para profissionais
e organizagdes de saude, além da geracdo manual de certificados. O principal critério de
aceitacdo destes testes foi a andlise comparativa direta dos dados, identificando se os dados
eram consistentes entre si em valor e em formato. As verificacdes realizadas nesta etapa estao
descritas no quadro 3 abaixo.

Quadro 3- Verificagdes nos testes do protétipo.

Verificar se 0os métodos de inser¢do registram os dados adequadamente.
Verificar se os métodos de consulta de dados retornam os dados corretamente.
Verificar se a exibi¢do dos dados funciona adequadamente.

Profissional e Verificar se 0 método de edicdo de dados funciona adequadamente.
Organizacio Verificar se 0 método de exclusdo funciona adequadamente.

Verificar se a criagdo automatica de contratos era realizada corretamente durante
a criacdo dos registros de profissionais e organizagdes.

Verificar se a possivel edicao de dados do contrato era realizada corretamente
durante a edig@o dos registros de profissionais e organizagoes.

Verificar a criagdo de um registro de solicitacdo de acreditacdo.

Verificar a criagdo de etapas de avaliacdo para um profissional em determinada
competéncia, caso definido nas parametriza¢des do sistema.

Certificados Verificar a criagdo automatica do contrato durante a cria¢do de um certificado.
Verificar a invalidagdo do contrato durante a exclusdo de um certificado.
Verificar se ap0s o0s “votos” necessarios para a acreditagao por pares o certificado
e o respectivo contrato eram gerados automaticamente.

Fonte: Elaborado pelo autor (2021).
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Os testes de funcionamento basico do sistema, foram repetidos exaustivamente até que
todos os métodos basicos de inser¢dao, recuperagdo e exclusdo de dados funcionassem

corretamente.

4.7.2 Estudo de caso instrumental

A segunda etapa de testes consistiu em um estudo de caso instrumental, este tipo de
estudo visa analisar um aspecto mais abrangente do que o objeto do estudo em si, o que reflete
as necessidades do projeto, uma vez que o objeto do projeto (o protdtipo) ¢ utilizado para
analisar a viabilidade (maior abrangéncia) do desenvolvimento e utiliza¢do do sistema.

Para realizagdo desta etapa foram definidos trés cendrios de utilizag¢do do sistema, cada
um destes cendrios baseava-se nas funcionalidades utilizadas por um determinado tipo de
usuario do sistema, simulando assim a utilizagdo do sistema numa ambientacdo mais proxima
a real. A avaliagdo destes cendrios seguiu duas abordagens propostas por Santos (2016) para
testes de software, a abordagem objetiva/empirica que consiste na observagao de uso do sistema
pelo usudrio e na abordagem prospectivas que avaliam as opinides expressadas pelos usuarios
sobre a experiéncia de utiliza¢do do sistema.

Importante ressaltar que os testes propostos nestes cendrios ndo possuem um foco
exclusivo em critérios de usabilidade ou acessibilidade do sistema, uma vez que se trata de um
prototipo para validagao conceitual do sistema em relagdo a viabilidade de seu desenvolvimento
e utilizagdo. Assim, diversos itens mais avancados de usabilidade ndo foram implementados.
No entanto, para que os usudrios pudessem testar o sistema sem maiores dificuldades, itens
como mascaras de formatagdo de dados como “CPF” e “CNPJ” foram adicionados aos
formularios do protdtipo, bem como recursos de padronizagdo visuais, como posicionamento e
colorizacdo dos botdes em conformidade com suas fungdes também foram aplicadas, além de
outros recursos de navegacgdo no sistema como os menus laterais fixos.

Antes de comecar as simulagdes dos cenarios, o participante deveria responder uma
pesquisa de opinido a respeito de seus conhecimentos sobre alguns temas, como criptomoedas,
tecnologia blockchain e acreditagcdo profissional. Apds essa primeira pesquisa de opinido o
participante  deveria  assistir um  pequeno video publicado no  Youtube

(https://youtu.be/ 0exobrOWPI) sobre os temas abordados e posteriormente responder uma

novamente a pesquisa de opinido. Estas pesquisas iniciais tem o intuito de identificar se a
percepcao dos usuarios em relagdo ao sistema pode mudar com base no conhecimento sobre

alguns aspectos da tecnologia ou do processo de acreditacao.
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Apos a simulacdo de cada um dos cenarios propostos os participantes deverdo responder
uma outra pesquisa de opinido, desta vez relacionada a experiéncia de uso do sistema no cendrio
realizado. Todos os questionarios utilizados nas pesquisas do projeto utilizaram a escala de
Likert, onde cada item afirmativo da pesquisa possui cinco opgdes de respostas: (1) Discordo
totalmente, (2) Discordo parcialmente, (3) Neutro, (4) Concordo parcialmente e (5) Concordo
totalmente. Esta escala nos permite ter diferentes niveis de opinido, o que ndo ¢ refletido em
respostas binarias como “sim” e “ndo”. Todos os questiondrios aplicados nas pesquisas de
opinido podem ser vistos no Apéndice 1.

O primeiro cendrio de teste do estudo de caso consistiu na etapa de solicitacdo de
acreditag@o profissional. Neste cenario os usuarios foram orientandos a realizarem seu cadastro
no sistema e solicitarem sua acreditagdo em uma das competéncias disponibilizadas. Apods a
solicitacdo eles deveriam consultar o resultado da sua solicitagdo, neste teste nenhuma instrugao
técnica de utilizagdo do sistema foi passada aos participantes apenas o /ink de acesso ao sistema.
Essa abordagem visa observar alguns critérios basicos de usabilidade do sistema como a
facilidade de utilizagdo sem um treinamento especifico e a simplicidade das funcionalidades
implementadas.

O segundo cendrio consistiu na simulacdo de avaliagdes de uma solicitacdo de
acreditacdo, tratando-se de uma funcionalidade mais administrativa do sistema, neste cenario
os participantes foram instruidos sobre o funcionamento do processo para que eles pudessem
realizar o teste. Os participantes foram instruidos a cadastrar a nota das etapas de uma avaliagao
em um determinado processo de acreditagdo e apds a andlise das notas de todas as etapas os
participantes puderam conceder ou nao a acreditacdo solicitada.

Por fim, o terceiro cenario ¢ composto de duas partes, na primeira parte os usuarios
devem consultar todos os certificados disponiveis no sistema para um determinado profissional
ou instituicdo. Na segunda parte o participante deveria verificar a validade de determinados
certificados repassados a eles. Neste cendrio nenhuma instrugao técnica foi dada, apenas o nome
do profissional ou organizagdo para a primeira parte e os certificados (um valido e um invalido)
que ele deveria verificar na segunda parte. A descricdo detalhada de cada um dos cendrios
simulados pode ser encontrada no Apéndice 2.

Participaram dos testes vinte pessoas, entre profissionais de satide como enfermeiros e
fisioterapeutas, profissionais de engenharia civil, contabilidade, bibliotecario, zootécnica e
desenvolvedores de softwares. Devido as restrigdes impostas pela pandemia de COVID-19 os
testes foram realizados de forma remota, utilizando aplicativos de video chamadas como o

Whatasapp e o Google Meet. Para a infraestrutura de disponibilizagdo do sistema para testes
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foram utilizadas as plataformas de aplicagdo em nuvem Heroku e Azure, na plataforma Heroku
ficaram a aplicacdo JAVA e o banco de dados PostgresSql enquanto na Azure foram
configuradas maquinas virtuais para os nos de boot e de aplicagdo da blockchain. Como nds
mineradores da rede blockchain foram utilizados notebooks pessoais para superar algumas
limitagdes das plataformas em nuvem utilizadas em periodo de avaliacao gratuita.

Nos testes os usuarios compartilhavam a tela de seus computadores ou descreviam os
passos realizados por eles para podermos analisar como interagiam com o protdtipo,
principalmente nos cenarios que nao eram repassados instrugdes técnicas. Na abordagem por
observagao foi identifica pouca diferenca na capacidade de interagdo dos usudrios com sistema,
basicamente profissionais com um pouco mais de idade ou com conhecimentos mais limitados
de informatica, levavam um tempo maior para completar os cendrios de testes. A média de
realizacdo dos trés cenarios propostos foi de vinte minutos, um dos usudrios levou cerca de
quarenta minutos para realizar seu teste em parte devido sua baixa familiaridade com
informatica para a realizagao dos cadastros.

Durante a realizacdo dos testes alguns dos participantes se depararam com alguns
problemas técnicos, os problemas foram causados em parte pelas limitagdes da infraestrutura
utilizada para disponibilizar o acesso ao sistema de forma remota. Entre os problemas
observados, a perda da sessdo do servidor de aplicagdo e banco de dados tiveram maior
frequéncia, nas vezes que este erro ocorreu foi observado a inatividade prolongada por parte do
participante do teste ou um excesso de comunicagdo da rede com o banco de dados, em ambos
0s casos recarregar a pagina do prototipo solucionavam a questdo sem maiores dificuldades.

Além dos problemas técnicos citados foi possivel observar algumas falhas no
processamento de alguns dados, por exemplo, foi observada a criagdo de alguns registros
duplicados no sistema. O erro de duplicagdo ocorria quando o usudrio ndo esperava o
processamento completo da requisicao de cadastro de dados, reenviando os dados e criando um
registro duplicado. Esta ¢ uma falha bésica da funcionalidade, uma vez que no protétipo ndo
foram implementados alguns mecanismos mais avangados de validagdo dos dados o que
impediria a duplicagdo dos registros, este mecanismo naturalmente deve ser implementando
numa versdo de producdo do sistema. Os registros duplicados foram apagados para outros
possiveis problemas na continuagao dos testes.

No aspecto basico de usabilidade foi identificado uma dificuldade de alguns usudrios
com a funcionalidade de avaliacdo de etapas de acredita¢do. Nesta funcionalidade os usuarios
deveriam digitar as notas de cada etapa e confirmar utilizando o botdo “enter”, apesar da

mensagem que instruia este processo alguns usudrios ndo realizavam da forma esperada, para
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evitar transtornos esta funcionalidade foi alterada, permitindo que os usudrios selecionassem a
nota em vez de digita-la, assim sem a necessidade de confirmar a nota selecionada, deste modo
facilitando a realizagdo das avaliacdes.

Ainda avaliando a usabilidade bésica do sistema observou-se que alguns usuérios nao
entendia a necessidade de utilizar um botdo para adicionar um endere¢o no cadastro de
profissionais, mesmo o botdo estando destaco em tamanho e cor, a necessidade deste botdo ¢
definida pela possibilidade de cadastrar mais de um enderego sendo assim necessario adicionar
um endereco por vez.

De uma maneira geral as andlises observacionais ndo revelaram grandes dificuldades de
interacdo dos usudrios com o prototipo além do que foi citado anteriormente. Todos os usudrios
conseguiram realizar os testes com sucesso mesmo sem instrugdes de uso, o que nos permite
inferir que a usabilidade basica do sistema minimamente adequada. Neste sentido acredita-se
que a padronizacdo visual dos componentes juntamente com a objetividade geral dos processos
realizaveis no sistema contribui para a facilidade de utilizagdo do prot6tipo, o que ndo descarta
a necessidade de implementacdo de melhorias e de novos recursos usabilidade em versdes
futuras do sistema.

Neste ambito, pelas observacdes da interacdo dos usuarios com o protdtipo, o
funcionamento e a operabilidade do sistema foram considerados com um nivel satisfatério, com
os processos realizados de forma razoavelmente eficiente, cumprindo seu proposito de forma
correta em tempo condizente com a capacidade da infraestrutura utilizada, ainda diante de
algumas falhas e problemas técnicos o protdtipo se mostrou bastante funcional.

A parte final do estudo de caso instrumental busca analisar as opinides dos proprios
usuarios, com base nos dados das pesquisas de opinido realizadas durante os testes de uso do
sistema. Para isso as informagdes das respostas das pesquisas de opinido foram transformadas
em graficos para facilitar a analise dos dados. Os graficos podem ser vistos a seguir.

Antes do inicio dos testes propriamente ditos foram realizados dois pré-testes
denominados Pré-teste A e Pré-teste B. Os dois testes t€ém os mesmos itens, porém deveriam
ser respondidos em dois momentos diferentes antes e depois do video explicativo sobre alguns
conceitos relacionados ao projeto. Os graficos de 1 a 9 comparam as respostas entre os dois

testes para cada item questionado.



Grafico 1- Respostas do item A dos pré-testes.

A) Eu quero participar desta atividade.
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Fonte: Elaborado pelo autor (2021).
Grafico 2- Respostas do item B dos pré-testes
B) Eu entendo o que ¢ uma criptomoeda
20
18
16 75%
14
8 12 0
% 10 45%
8 o
B 6 252 2R 0%
4
2 0% 0% 0% 0% i . .
0 =1
Discordo Discordo Nettro Concordo Concordo
completamente  parcialmente parcialmente totalmente
» Pré-teste A 0 0 5 6 9
» Pré-teste B 0 0 | 4 15
Fonte: Elaborado pelo autor (2021).
Grafico 3- Repostas do item C dos pré-testes.
C) Eu entendo o que é blockchain.
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Fonte: Elaborado pelo autor (2021)
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Grafico 4- Respostas do item D dos pré-testes.

D) Eu entendo o que é um sistema de acreditagdo de profissionais.
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Fonte: Elaborado pelo autor (2021).
Grafico 5- Respostas do item E dos pré-testes.
E) Eu acho importante a certificagcdo de profissionais de satude.
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Grafico 6- Respostas do item F dos pré-testes.
F) Eu acho importante a acreditagdo de instituigoes de satde.
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Fonte: Elaborado pelo autor (2021).
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Grafico 7- Respostas do item G dos pré-testes.

G) Eu entendo o que ¢ o sistema IAS - Sistema Internacional de Acreditagio
de profissionais em saide.
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Fonte: Elaborado pelo autor (2021).
Grafico 8- Respostas do item H dos pré-testes.
H) Eu entendo a importiancia do sistema 1AS.
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Fonte: Elaborado pelo autor (2021).

Grafico 9- Respostas do item I dos pré-testes.

I) Eu acho importante um sistema que facilite a busca e verificagdo de
profissionais certificados e institui¢des acreditadas na area de saude.
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Fonte: Elaborado pelo autor (2021).
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Os graficos 2 a 4 nos permite identificar que a maioria dos participantes concordaram
ainda que parcialmente conheciam o que eram criptomoedas, enquanto a metade possuia
alguma nog¢do basica sobre o que era blockchain, porém, menos de 30% dos participantes
concordavam mesmo que parcialmente que entendiam o que era um sistema de acreditagao.
Apos assistirem o video sobre estes conceitos, o percentual de participantes que concordavam
entender basicamente estes trés conceitos atingiu a maioria entre os participantes.

Em sentido semelhante, a percep¢do dos usudrios sobre a importancia de certificacdo
para profissionais de satide e acreditagdo de institui¢des de saide também foram elevados apos
o esclarecimento sobre os conceitos que foram apresentados no video. Neste caso, porém
mesmo antes da exibicdo do video a maioria dos participantes concordavam ainda que
parcialmente que consideravam importante ambos os processos de controle de qualificacdo,
seja para profissionais ou para instituicoes de saude, o que pode ser observado pelas
informagdes exibidas nos graficos 5 e 6.

Interessante perceber que em relagdo ao entendimento sobre o que seria o sistema IAS
e sua importancia, o esclarecimento sobre os aspectos mostrados no video foram fundamentais
alterar esta percepcdo, os graficos 7 e 8 demonstram claramente que sem conhecer
minimamente o sistema ou entender os seus conceitos basicos, os participantes discordavam da
importancia do sistema, uma vez esclarecidos os aspectos basicos esta relagcdo se inverteu
significativamente com uma maioria absoluta dos participantes concordando com a importancia
do sistema.

Em ultima andlise das opinides externadas nos pré-testes realizados, o Grafico 9
demonstra que a maioria dos participantes concordaram que facilitar busca e a verificagdo de
dados sobre certificacdo profissional ou acreditag@o institucional ¢ importante o que vai ao
encontro da percepcao sobra a importancia do sistema IAS.

Ap0s a realizagdo das pesquisas pré-teste, foi entdo realizada a simulacdo de usos do
sistema, como explicado anteriormente foram simulados trés cenarios de utilizagdo do sistema
estes cenarios podem ser vistos por completo no apéndice 1. Apos a realizagdo de cada cenario
simulado os participantes eram submetidos a uma nova pesquisa de opinido, desta vez
relacionada a experiéncias com a utilizacdo real do protdtipo desenvolvido. Da mesma forma
como os pré-testes estas pesquisas foram compiladas em forma de graficos que sdo exibidos a

seguir.



Grafico 10- Resposta do item A da pesquisa pds cenario de teste.

A) Eu iz as atividades de teste do sistema IAS
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Fonte: Elaborado pelo autor (2021).

Grafico 11- Respostas do item B da pesquisa pds cenarios de teste.

B) Eu achei o sistema de facil utilizagao
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Fonte: Elaborado pelo autor (2021).

Grafico 12- Respostas do item C da pesquisa pds cenario de teste.

C) O sistema funcionou corretamente durante os testes
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Apesar de todos os participantes terem realizado completamente os trés cenarios de
testes, pelo Grafico 10 identificamos que a percepcdo da realizagdo pode ndo ser completa,
principalmente no cenario 2 onde eram dadas instrugdes técnicas sobre a funcionalidade do
sistema os usudrios pareceram nao se sentirem no completo dominio da atividade exercitada
com alguns acreditando que ndo conseguiram completar os cendrios de forma satisfatoria. A
maioria, no entanto, concordou que conseguiram realizar os trés cenarios de testes de forma
completa.

O Grafico 11 descreve a sensacao do usuario em relagao a facilidade de utilizagao do
sistema, nos trés cenarios a maioria dos participantes concordou ainda que parcialmente que o
sistema foi facil de se utilizar. O cendrio 2 foi percebido como o cenério menos facil de se
realizar, esta percepcdo era esperada uma vez que este cenario simulava uma funcionalidade
administrativa do sistema que em uma situacdo real de uso demandaria um treinamento do
usudrio para realizagdo, motivo pelo qual neste cenario foram passadas instrugdes técnicas de
funcionamento, guiando os participantes pelo processo. O Cendrio 3 consistia apenas na
consulta ou verificagdo de um certificado no sistema, sendo um procedimento simples e
intuitivo de se realizar, ndo proporcionou dificuldades para os usudrios como pode ser
verificado no referido grafico.

O funcionamento do sistema foi avaliado pelos usuarios no item C da pesquisa pds
cenarios, o Grafico 12 demonstra que os participantes concordaram que o sistema funcionou
corretamente, o grafico mostra que mais de 85% dos participantes concordaram que o prototipo
funcionou corretamente.

Apesar do Grafico 12 revelar que o prototipo funcionou corretamente na maioria dos
testes realizados, em alguns casos mesmo que de forma isolada o sistema apresentou algum tipo
de falha, o item D dos questionarios pos-cenarios permitiu que os usuarios descrevessem caso
se deparassem com algum erro no sistema, as figuras a seguir mostram as respostas dos usuarios

ao item D das pesquisas pds cenarios.
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Figura 22- Respostas do item D da pesquisa p6s cenario 1

D) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

4 respostas

Ao clicar no botdo salvar poderia ter uma informagéao dizendo que realmente demora pois o processamento
& demorado, estd minerando... poderia colocar até um icone do minecraft

O endereco na hora de cadastrar ndo vai sem eu apertar no +
Somente uma leve demora de resposta em alguns procedimentos

N&o ha erros

Fonte: Elaborado pelo autor (2021).

A figura 22 mostra que no primeiro cenario ndo foram descritos erros de funcionamento
do sistema, alguns usuarios fizeram algumas sugestdes de melhorias em alguns aspectos de
usabilidade como mensagens durante o processamento das funcionalidades, cabe esclarecer que
parte da demora de alguns processos deve-se a limitacdo dos servicos utilizado para realizagao
dos testes, ainda assim numa versdao futura do estes itens de usabilidade devem ser
implementados.

Por fim foi relatado que um endere¢o ndo era salvo no cadastro se ndo apertasse o botdo
de adicionar, este relato ndo se refere & um erro, a funcionalidade foi implementada desta forma
para permitir que um usuario pudesse adicionar mais de um endereco, no entanto uma nova
abordagem pode ser utilizada para facilitar a realizacdo dos cadastros numa versdo mais
refinada do sistema.

A figura 23, mostra os relatos dos participantes apos a realiza¢do do cenario 2, mas uma
vez foi relatado uma demora no processamento do prototipo, como no cenario anterior a demora
geral nas respostas do sistema sdo relacionadas a limita¢des de infraestrutura. Foram sugeridas
mudangas em alguns itens, como melhoria da navegacao dos processos de avaliagdo de etapas
de acreditagdo e andlise final da solicitag@o, neste aspecto o fluxo do processo no protétipo nao
reflete necessariamente o fluxo do sistema final, com o objetivo na validacdo conceitual do
sistema alguns aspectos do sistema foram desconsiderados devendo ser implementados numa

versdo de produgado.
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Figura 23 - Respostas do item D da pesquisa pds cenario 2.

D) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

S respostas

A demora no processamento... parece que nao foi!
Sem erros.
Navegacgao entre Grupo de avalia¢cao e analise de solicitag@o poderia ser melhor.

Primeiro eu fiz a andlise do profissional e na hora de deferir/indeferir a nota ndo apareceu.
A caixa de preenchimento da nota ta igual ao label dai demorei pra entender onde era a caixa de
preenchimento

Nenhum erro. Somente o layout das notas deveria ser melhor customizado

Fonte: Elaborado pelo autor (2021).

Um tnico erro propriamente dito foi reportado neste item da pesquisa, um erro
relacionado as notas das etapas de um processo de acreditacdo. Este erro foi descrito nas
observagdes dos testes iniciais, a metodologia de entrada das notas foi alterada ainda durante a
realizacdo dos primeiros testes para utilizar uma abordagem mais intuitiva e prevenir
dificuldades na realizacdo dos testes posteriores.

A figura 24, exibe os relatos de erros do cendrio 3, neste cenario foi reportado uma
inconsisténcia no nome de um item do certificado no certificado constava como “hash
certification” e na tela de verifica¢do era exibido como “hash do certificado”, apesar de nao
ocasionar erro de funcionamento estas inconsisténcias devem ser solucionadas nos verdes
seguintes ao prototipo.

No cenadrio 3 foi reportado o erro mais critico do sistema, ao verificar um certificado foi
exibido o nome de outra pessoa, foi identificado posteriormente que este erro foi causado
devido a um problema técnico da infraestrutura utilizada onde algumas maquinas virtuais
utilizadas tiveram que ser reconstruidas devido a limitacdo de acesso no periodo de avaliacao
gratuita do servigo utilizado, gerando uma inconsisténcia dos dados em relagdo a maquina
virtual que ndo precisou ser reconstruida. Este erro deve ser prevenido com mecanismos de
sincronizag¢do e integracdao continua e backup de dados num servico de infraestrutura mais

adequado para possivel implantag¢do do sistema em produgao.
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Figura 24- Resposta do item D da pesquisa pds cendrio 3.

D) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

3 respostas

Sem erros.

Consultar e verificar parece ser a mesma coisa. O Certificado tem a palavra hash certification e noutra parte
a palavra hash do certificado

Quando peguei o hash do certificado para validar o certificado, apareceu o nome de outra pessoa.

Fonte: Elaborado pelo autor (2021).

Por fim apés a realizagdo dos cendrios de testes os participantes responderam uma
ultima pesquisa de opinido a respeito do sistema IAS e de sua utilidade pratica no mundo real,

os resultados desta pesquisa foram registrados nos graficos de 13 a 17 a seguir.

Grafico 13- Repostas do item i1 da pesquisa de opinido final

i) Eu gostei de participar dos testes do sistema TAS
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Fonte: Elaborado pelo autor (2021).

Grafico 14- Respostas do item ii da pesquisa de opinido final.

ii) Eu acredito que o sistema IAS d4 maior seguranga na busca de
profissionais e institui¢des para atendimento de saude
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Fonte: Elaborado pelo autor (2021).



Grafico 15- Respostas do item iii da pesquisa de opinido final.

iii) Eu acredito que um sistema de certificagdo e acreditagdo é importante
para a confiabilidade na disseminagao de informagdes
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Fonte: Elaborado pelo autor (2021).

Grafico 16- Respostas do item v da pesquisa de opinido final.

v) Coma capacidade de verificagdo das competéncias de profissionais por
meio do sistema, o sistema pode auxiliar a migragdo e atuagéo de
profissionais de saide inclusive em outros paises
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Fonte: Elaborado pelo autor (2021).

Grafico 17- Respostas do item iv da pesquisa de opinido final.

iv) Eu acredito que o sistema IAS pode ser uma ferramenta importante para o
combate a epidemias e pandemias
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Fonte: Elaborado pelo autor (2021).
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Nesta pesquisa final de opinido os participantes foram consultados sobre sua experiéncia
ao participar dos testes, o Grafico 13 demonstra que todos os participantes concordaram de
alguma maneira que gostaram da experiéncia de participar dos testes do protdtipo desenvolvido.
Com base no Grafico 14, podemos perceber que a grande maioria dos participantes concordam
de alguma maneira que o sistema IAS proporciona maior seguranca na busca por profissionais
ou institui¢des da satde de qualidade.

Um dos objetivos do projeto era avaliar se o sistema poderia contribuir para a maior
confiabilidade na dissemina¢do de informacdes e se o sistema poderia ser uma ferramenta
importante no auxilio ao combate de epidemias e pandemias. Neste sentido, os graficos 15 e 16
mostram uma maioria consideravel concorda de alguma maneira que o sistema possa contribuir
de forma importante nestas situacdes.

Por fim o estudo revelou que os participantes da pesquisa concordam ainda que
parcialmente que o sistema IAS pode auxiliar a migracdo e atuag¢do de profissionais de satide

inclusive em outros paises.

4.8 Manual de Utiliza¢do do prototipo

Para facilitar a utilizacdo do protdtipo para outras pesquisas ou estudos, foram criados
manuais de utilizagdo para orientar os usudrios sobre o seu funcionamento em dois formatos,
sendo um documento de texto com ilustragcdes e um arquivo de video disponibilizado na
internet. O manual em formato textual pode ser encontrado no anexo 7 deste documento. o guia
em formato  audiovisual pode ser acessado pela internet no  link

https://www.youtube.com/playlist?list=PLL_zP8mu-7XQmpRBXEDj_Uk7nn8w6HkPO.
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5 CONSIDERACOS FINAIS

A proposta base deste projeto era verificar a validade conceitual de um sistema
internacional para acreditacdo de profissionais de saiide baseado em tecnologia blockchain
chamado no projeto de IAS, este sistema foi proposto e descrito por Sousa Junior et al (2019).
Para realizar est4 validagdo foi desenvolvido um prototipo funcional do sistema para verificar
sua viabilidade tanto técnica quanto conceitual por meio de um estudo de caso instrumental.

O protétipo funcional foi entdo desenvolvido em duas partes denominadas no projeto
de front-end e back-end, definidos simplificadamente como um sistema web desenvolvido em
Java integrado em uma rede de blockchain da plataforma Ethereum. O prototipo funcionou
adequadamente nos testes, permitindo a criagdo de certificados de acreditacdo em forma de
smart contracts em uma rede privada Ethereum, permitindo assim todos os beneficios inerentes
a tecnologia utilizada.

Os certificados gerados pelo sistema puderam ser facilmente verificados por meio de
um codigo de autenticagdo impresso nos certificados, a implementacdo da tecnologia
proporciona um nivel de seguranga contra falsifica¢cdes bastante elevado e os processos
utilizado para acreditagdo de cada organizagdo participante do IAS podem ser customizados e
inseridos no sistema conforme suas proprias defini¢des.

As simulagdes realizadas permitiram avaliar o funcionamento basico do sistema
proposto e demonstraram sua viabilidade de desenvolvimento, determinando assim que o
conceito proposto ¢ aplicavel e implementavel de forma real com as tecnologias disponiveis.

O sistema pode ser utilizado para a verificacdo de competéncia dos profissionais de
forma agil e facil, transmitindo mais confianga aos usudrios dos servicos de saude a respeito da
capacidade dos profissionais e institui¢des participantes. Em uma outra dire¢do, organizagdes
de acreditagcdo podem incluir a realizagdo de cursos e atualizagdo de competéncias como etapas
de seus processos, fomentando assim a disseminagdo organica de novos conhecimentos por
meio do sistema.

Numa perspectiva de utilizagdo internacional, acredita-se que o possa auxiliar o controle
e gerenciamento da migragdo e atuagdo internacional de profissionais de saude, permitindo que
as informagdes sobre suas competéncias possam ser verificadas a qualquer momento em
qualquer local do planeta numa plataforma com uma confiabilidade elevada proporcionada pela
tecnologia blockchain que forma sua base.

Em uma abordagem diferente acredita-se também que em um cenario de pandemia, o

sistema pode auxiliar de forma gerencial, permitindo a avaliac¢ao e identificacao de profissionais
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com competéncias relativas ao enfrentamento da patologia em questdo, bem como pode ser

utilizado como um ambiente para a disseminagdo de informagdes por meio dos cursos e demais

etapas possiveis para os processos de acreditacdo que podem ser criados para este fim.

De uma maneira geral, conclui-se que todos os objetivos do projeto foram alcancgados,

como podemos verificar na listagem abaixo.

a.

Selecionar a plataformas de desenvolvimento de blockchain com
codigo aberto para apoiar a prototipacio do Sistema de Acreditacio
Internacional para profissionais de satide. Este objetivo foi alcangado
por meio da definicdo pela utilizacdo da plataforma Ethereum a
fundamentagdo para esta escolha pode ser encontrada na subsecdo 4.1 e

no apéndice 4.

. Identificar os metadados basicos necessarios para os processos de

certificacio e acreditacao do Sistema de Acreditacio Internacional
de Profissionais de Saude. Este objetivo foi alcangado ao determinar-se
os dados e metadados que fazem parte do protdtipo desenvolvido, as
classes desenvolvidas utilizaram as defini¢cdes do schema.org como base
para seus atributos, esta defini¢do pode ser melhor compreendida na
secdo 4.4 e visualizada detalhadamente no apéndice 1.

Desenvolver o “front-end” do protéotipo funcional do Sistema de
Acreditacdo Profissional para Profissionais de Saude definindo a
Arquitetura Preliminar prevista na estratégia Model-Viewer-Control
Evolutionary  Acquisition Interdisciplinary  Research  Project
Management (MVC EA-IRPM). O prototipo do sistema foi
desenvolvido demonstrado no secdes 4.1 a 4.6, os cddigos do protdtipo
estdo disponiveis publicamente na plataforma github no link

https://github.com/meloflavio/ias.

Testar o prototipo funcional em um estudo de caso para a validacao
conceitual do sistema proposto. O sistema foi testado em duas etapas
conforme a descri¢do da se¢do 4.7, onde os resultados foram compilados
e analisados.

Elaborar um manual de uso do sistema, em formato de texto e
audiovisual. O ultimo objetivo especifico foi concluido ao
disponibilizar o manual de utilizagdo protdtipo em forma textual e
audiovisual  respectivamente no apéndice 8§ e no link
https://www.youtube.com/watch?v=S83ZJBRIZyw.
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Finalmente apds atingir todos os objetivos especificos definidos para o projeto,
identifica-se demonstrada a validade conceitual do sistema proposto, podendo o mesmo ser
implementado e utilizado ndo somente para as possibilidades idealizadas pelos autores da
proposta inicial como para outros fins como o auxilio ao enfrentamento de pandemias que
citamos.

Trabalhos futuros podem ser realizados a partir da experiéncia deste projeto, tanto em
relacdo ao fromt-end aqui descrito quanto ao back-end utilizado, pode se visualizar
possibilidades para serem evoluidos em um sistema mais completo e funcional, utilizando
Novos recursos € novos processos com o avangar das tecnologias utilizadas, melhorias de
usabilidade e acessibilidade ao sistema devem ser considerados em futuras implementagdes,
além da integracdo com outras plataformas que podem e devem ser realizadas para ampliar a

robustez e impacto positivo que o sistema [AS pode causar.
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Apéndice 1- Defini¢do dos metadados do sistema com o Schema.org

IAS

Schema.org

Definigao

woy

Certificado

EducationalOccupationalCredential

Uma credencial
educacional ou
ocupacional. Um diploma,
grau académico,
certificacdo, qualificacdo,
distintivo, etc., que pode
ser concedido a uma
pessoa ou outra entidade
que atenda aos requisitos
definidos pelo
credenciador.

sopepeloN

competencia

competencyRequired

Conhecimento,
habilidade, habilidade ou
atributo pessoal que deve
ser demonstrado por uma
pessoa ou outra entidade
para fazer algo como
ganhar uma Credencial
Educacional Ocupacional
ou entender um Recurso de
Aprendizagem.

categoria

credentialCategory

A categoria ou
tipo de credencial que esta
sendo  descrito,  por
exemplo, "diploma",
"certificado", "crachd" ou
termo mais especifico.

nivelEducacional

educationalLevel

O nivel em
termos de progressdo ao
longo de um contexto
educacional ou de
treinamento. Exemplos de
niveis educacionais
incluem 'iniciante’,
'intermediario’ ou
'avangado' e conjuntos
formais de indicadores de
nivel.

orgReconhecedora

recognizedBy

Uma organizacdo
que reconhece a validade,
valor ou utilidade de uma
credencial. Nota: 0
reconhecimento pode
incluir um processo de
garantia de qualidade ou
acreditagdo.

statusDocumento

creative WorkStatus

O status de um
trabalho  criativo em
termos de seu estagio em
um ciclo de vida.Os
termos de exemplo
incluem Incompleto,




&3

Rascunho, Publicado,
Obsoleto. Algumas
organiza¢des definem um
conjunto de termos para os
estagios de seu ciclo de
vida de publicagio.

IAS Schema.org Definigao
Pessoa Person Uma pessoa (real ou ficticia)
nomeAlternativo alternateName Um alias para o item
organizacoes memberOf Uma organiza¢ao (ou membro
do programa) a qual essa pessoa ou
Z organizacdo pertence.
Q endereco address Endereco fisico do item.
o . - .
o email mail Endereco de e-mail
= telefone telephone Numero de telefone
@ nome name O nome do item
descricao description Uma descrigdo do item
IAS Schema.org Definigao
Organizacao Organization Uma pessoa (real ou ficticia)
endereco addresses Enderecos da organizagdo
membros member Um membro de uma
Organizacao ou Membro do
Programa. As organizagdes podem ser
membros de organizagdes; A associagao
Z do programa ¢ normalmente para
<} individuos
a endereco address Endereco fisico do item.
%’.. email mail Endereco de e-mail
2 telefone telephone Numero de telefone
nome name Um nome para o item
descricao description Uma descri¢do para o item
IAS Schema.org Definigao
Endereco PostalAddress Um enderego fisico
pais addressCountry Um pais
cidade addressLocality A localidade em que estda o
enderego da rua e qual ¢é a regido
z regiao addressRegion A regido em que se encontra a
= localidade e qual se encontra no pais
g caixaPostal postOfficeBoxNumber O numero da caixa postal para
enderegos de caixas postais
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CEP postalCode Cddigo postal do endereco
rua streetAddress A rua que compode o enderego
IAS Schema.org Definigao
Categoria credential Category A categoria ou tipo de
credencial que estd sendo descrito, por
exemplo, "diploma", '"certificado",
- "cracha" ou termo mais especifico
dado dataTerm Dado genérico para descrever o
item
nome name Nome da categoria
g descricao description Descricédo da categoria
IAS Schema.org Definigao
Competencia competencyRequired Conhecimento, habilidade,
habilidade ou atributo pessoal que deve
ser demonstrado por uma pessoa ou outra
— entidade para fazer algo como ganhar
g uma Credencial Educacional
Ocupacional ou entender um Recurso de
Aprendizagem.
dado dataTerm Dado genérico para descrever o
item
nome name Nome da competéncia
g descricao description Descri¢ao da competéncia
IAS Schema.org Defini¢ao
NivelEducacional educationalLevel O nivel em termos de
progressdo ao longo de um contexto
educacional ou de
— treinamento. Exemplos de  niveis
g educacionais  incluem ‘iniciante',
'intermediario' ou 'avancado' e
conjuntos formais de indicadores de
nivel.
dado dataTerm Dado genérico para descrever
0 item
nome name Nome do nivel educacional
g, descricao description Descricao do nivel

educacional




Apéndice 2- Questionarios de pesquisa de opinido

PRE-TESTE A

Responda a esta pesquisa rapida e conte-nos sua opinido. O questionario é composto de
afirmacgdes na escala Likert. Nessa escala vocé tem 5 opgdes entre:

(1) Discordo totalmente;

(2) Discordo parcialmente;

(3) Neutro;

(4) Concordo parcialmente;

(5) Concordo totalmente.

Escolha a opgao que mais se adequa a sua opinido em relagdo a cada afirmagao.

*QObrigatério

A1) Eu quero participar desta atividade. *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

B1) Eu entendo o que é uma criptomoeda. *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente
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C1) Eu entendo o que é blockchain. *

Discordo Totalmente O O O O O Concordo Totalmente

D1) Eu entendo o que é um sistema de acreditagdo de profissionais. *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

E1) Eu acho importante a certificacao de profissionais de saude. *

Discordo Totalmente O O O O O Concordo Totalmente

F1) Eu acho importante a acreditagdo de instituigcdes de saude. *

Discordo Totalmente O O O O O Concordo Totalmente
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G1) Eu entendo o que € o sistema |AS - Sistema Internacional de Acreditacao de
profissionais em saude. *

Discordo Totalmente O O O O O Concordo Totalmente

H1) Eu entendo a importancia do sistema IAS. *
1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

11) Eu acho importante um sistema que facilite a busca e verificagao de
profissionais certificados e instituicoes acreditadas na area de saude. *

il 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

Enviar

Este conteudo néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade

@
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PRE-TESTE B

Responda a esta pesquisa rapida e conte-nos sua opinido. O questionédrio é composto de
afirmagdes na escala Likert. Nessa escala vocé tem 5 opgoes entre:

(1) Discordo totalmente;
(2) Discordo parcialmente;
(3) Neutro;

(4) Concordo Parcialmente;
(5) Concordo totalmente.

Escolha a opgédo que mais se adequa a sua opinido em relagdo a cada afirmagao.

*Obrigatério

A2) Eu quero participar desta atividade. *
Discordo Plenamente O O O O O Concordo Completamente

B2) Eu entendo o que & uma criptomoeda. *
1 2 3 4 5

Discordo Plenamente O O O O O Concordo Completamente
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G2) Eu entendo o que € o sistema IAS - Sistema Internacional de Acreditagdo de
profissionais em saude. *

1 2 3 4 5

Discordo Plenamente O O O O O Concordo Completamente

H2) Eu entendo a importancia do sistema IAS. *
1 2 3 4 5

Discordo Plenamente O O O O O Concordo Completamente

12) Eu acho importante um sistema que facilite a busca e verificacédo de
profissionais certificados e instituicoes acreditadas na area de saude. *

Discordo Plenamente O O O O O Concordo Completamente

Enviar

Este conteudo néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servigo - Politica de
Privacidade

@
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Pesquisa pos cenario 1
Agradecemos sua participagao deste teste.

Queremos saber seu feedback para continuar melhorando esse sistema. Responda a esta
pesquisa rapida e conte-nos sua opinido. O questionario & composto de afirmagdes na
escala Likert. Nessa escala vocé tem 5 opgdes entre:

1 - Discordo Totalmente;

2 - Discordo Parcialmente;

3 - Neutro;

4 - Concordo Parcialmente e

5 - Concordo Totalmente.

Escolha a op¢do que mais se adequa a sua opinido em relagdo a cada afirmagao.

*Obrigatério

A3) Eu fiz as atividades de teste do sistema IAS como usudrio (profissional de
saude) *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

90



B3) Como profissional de saude, eu achei o sistema de facil utilizagao *
1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

C3) O sistema funcionou corretamente *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

D3) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

Sua resposta

Enviar

Nunca envie senhas pelo Formuldrios Google.

Este conteldo néo foi criado nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade
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Pesquisa pos cenario 2
Agradecemos sua participagao deste teste.

Queremos saber seu feedback para continuar melhorando esse sistema. Responda a esta
pesquisa rapida e conte-nos sua opinido. O questionério é composto de afirmagdes na
escala Likert. Nessa escala vocé tem 5 opgdes entre:

1 - Discordo Totalmente;

2 - Discordo Parcialmente;

3 - Neutro;

4 - Concordo Parcialmente e

5 - Concordo Totalmente.

Escolha a op¢do que mais se adequa a sua opinido em relagdo a cada afirmagao.

*Obrigatério

A3) Eu fiz as atividades de teste do sistema |AS como usuario de uma
organizagao *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente
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B3) Como usuario de uma organizagao do IAS, eu achei o sistema de facil
utilizagdo *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

C3) O sistema funcionou corretamente *

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

D3) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

Sua resposta

Enviar

Nunca envie senhas pelo Formulérios Google.

Privacidade



94



Pesquisa pods cenario 3 e final

Agradecemos sua participagdo deste teste.

><

Queremos saber seu feedback para continuar melhorando esse sistema. Responda a esta pesquisa rapida e
conte-nos sua opinido. O questiondrio € composto de afirmagoes na escala Likert. Nessa escala vocé tem 5

opgoes entre:

1 - Discordo Totalmente;

2 - Discordo Parcialmente;

3 - Neutro;

4 - Concordo Parcialmente e
5- Concordo Totalmente.

Escolha a opg@o que mais se adequa a sua opiniao em relagao a cada afirmacgao.

A3) Eu fiz as atividades de teste do sistema IAS como usuario (comum)

1 2 3 4 5

Discordo Totalmente O O O O O

B3) Como usuario comum, eu achei o sistema de facil utilizagao *

a Feedback do Teste C % ¢ @ © @

Perguntas  Respostas

Concordo Totalmente
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C3) O sistema funcionou corretamente *

Discordo Totalmente O O O O O Concordo Totalmente

D3) Por favor, caso tenha encontrado erros no sistema relate eles aqui.

Texto de resposta longa

Apods asegdo 1 Continuar para a préxima segao v

Pesquisa de opiniao ~
Descrigdo (opcional)
i) Eu gostei de participar dos testes do sistema IAS *
1 2 3 4 5
Discordo Totalmente O O O O O Concordo Totalmente

ii) Eu acredito que o sistema IAS da maior seguranca na busca de profissionais e instituicoes
para atendimento de saude

Discordo Totalmente O O O O O Concordo Totalmente

eee

*

96

"~



iii) Eu acredito que um sistema de certificagao e acreditagao € importante para a confiabilidade
na disseminagao de informagdes

Discordo Totalmente O O O O O Concordo Totalmente

iv) Eu acredito que o sistema IAS pode ser uma ferramenta importante para o combate a
epidemias e pandemias

1 2 3 4 5

Discordo Totalmente O O O O O Concordo Totalmente

v) Com a capacidade de verificagdo das competéncias de profissionais por meio do sistema, o
sistema pode auxiliar a migragao e atuagao de profissionais de saude inclusive em outros paises

1 2 3 4 5

Discordo Totalmente O () O O O Concordo Totalmente

*
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Apéndice 3- Cendrios para as simulagdes de casos de uso do prototipo do IAS

Cenarios para realiza¢do das simulac¢des de utilizacdo do protdtipo funcional do TAS,

para validagdo conceitual.

Cenario 1

Tipo de Usuario: profissional de satide

Acoes:

e Cadastro de profissional;
e Solicitagdo de Acreditacao;
e Conferir resultado da solicitacao;

Resultados Esperados:

e Criacdo de um novo registro de profissional;
e Criacdo de um registro de solicitacdo de acreditacao;
e Verificacdo do resultado de uma solicitacao;

Contextualizacdo do cenario: Sendo vocé um profissional de saide interessado em uma
acreditacdo nas competéncias X, Y ou Z das Instituicdes W, P ou O, por favor, realizar sua

solicitacdo utilizando o sistema.
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Cenario 2

Tipo de Usuario: Usudrio de uma organizagao participante do [AS.

Acoes:

e (Cadastrar notas para etapas do processo de acreditagdo profissional;
e Deferir/Indeferir a solicitagdo de acreditacao;

Resultados Esperados:

e (Cadastro correto das notas para cada uma das etapas do processo solicitado;

e Exibicdo da solicitacdo para avaliacdo com a exibi¢do das notas das etapas
avaliadas;

e (Geragdo automatica do certificado caso solicitacao deferida;

Contextualizacio do cenario: Sendo vocé um profissional instrutor da Organizagdo
Acreditadora X, realizar a avaliagdo das cada uma das etapas de uma solicitagdo cadastrada no
sistema. Apos o cadastro das notas das etapas, realizar a avaliagdo final da solicita¢do deferindo

ou indeferindo o processo.

Instrug¢odes Técnicas:

Avaliar Etapas: Utilize o menu lateral clicando na op¢ao Administracio e no
submenu Grupo de Avaliacdo para acessar a lista de etapas avaliadas.
Utilizando a tabela seleciona a etapa, a nota podera ser cadastrada clicando na célula
correspondete na tabela exibida e posteriormente salva utilizando o botdo salvar.
Repetir o processo para todas as etapas.

Avaliar Solicitacio: Clique na op¢ao Solicitagdo no menu lateral e utilize a
opcdo Solicitacao de acreditacdo para acessar a lista de solicitagdes, utilize o botdo
finalizar no registro selecionado, por fim selecione uma das opgdes Deferir ou

Indeferir e salve o resultado;
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Cenario 3

Tipo de Usuario: Usudrio comum (populacdo em geral)

Acoes:

e Consultar os certificados de acreditacdo de um profissional ou organizacao;
e Verificar validade de um cerificado de acreditacao;

Resultados Esperados:

e Consultar certificados de acreditagdo de profissionais ou organizagdes
e Validar um determinado certificado;

Contextualizacido do cenario 3.1:
Precisando realizar um determinado procedimento de saude utilize o sistema para

consultar se uma organizag@o X ou um profissional Y possuem competéncia para tal.

Contextualizacido do cenario 3.2:
De posse dos certificados de acreditagdo X e Y, verificar sua validade utilizando o

Sistema [AS.




Apéndice 4- Relatorio técnico comparativo de plataformas de “blockchain™ para os estudos de

viabilidade.

Modelo de "Relatorio Técnico de Avaliagio™ criado por Prof. Dr, Patrick Letouze Moreira

E

UNIVERSIDADE FEDERAL DO TOCANTINS
CAMPUS UNIVERSITARIO DE PALMAS
PROGRAMA DE POS-GRADUACAO EM

MODELAGEM COMPUTACIONAL DE SISTEMAS

RELATORIO TECNICO DE AVALIACAO

ACADEMICOS:

Flavio Fernandes de Melo e Carlos Eduardo Alves Cavalcante

PROFESSOR ORIENTADOR:
Prof. Dr. Patrick Letouze Moreira
(Membro permanente do PPG-MCS da UFT)

OBJETO DE AVALIACAO NO CONTEXTO DA PESQUISA PARA A OBTENCAO
DO TITULO DE MESTRE:

Sele¢Go de uma plataforma “blockchain” para os estudos de viabilidade
da aplicagao do “blockchain”

Palmas/TO
Novembro/2020

Paginalde?7
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Modelo de "Relatdrio Técnico de Avaliagio” criado por Prof. Dr. Patrick Letouze Moreira

1. O Relatorio Tecnico de Avaliagdo

O processo de pesquisa para a obtengao do titulo de Mestre em Modelagem
Computacional de Sistemas pela Universidade Federal do Tocantins pode
eventualmente envolver avaliar um ou mais objetos, sistemas, processos,
métodos, estratégias, estudos, equipamentos, softwares e teorias, isto &, o
objeto de avaliagao do projeto da pesquisa deve ser determinado e esclarecido.
Neste sentido, os signatarios deste Relatério Técnico de Avaliagdo (RTA)
estabelecem conjuntamente o resultado da analise do objeto avaliado no ambito
de projetos de pesquisa do Programa de Pés-Graduagdao em Modelagem
Computacional de Sistemas (PPG-MCS) da UFT.

2. Sobre a Escolha do Objeto de Avaliagdo para a Pesquisa

O orientador membro do corpo docente do Programa de Pés-Graduagédo em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT e os alunos
regulares signatarios deste relatério concordam com o Objeto de Avalia¢ao para
a Pesquisa que estabelecem neste Relatdrio Técnico de Avaliagdo (RTA).

2.1 O Objeto de Avaliagao

O Objeto de Avaliagao Selegdao de uma plataforma “blockchain” para os
estudos de viabilidade da aplicagdo do “blockchain” & de interesse dos
académicos e do professor orientador.

2.2. Sobre a Justificativa do Objeto de Avaliacao

A Tecnologia Blockchain é uma lista crescente de registros, chamados
de blocos, que sdo vinculados da seguinte forma: cada bloco contém um
hash criptografico do bloco anterior, uma marcacao de data e hora, além
dos dados de transacdo. Este sistema possui arquitetura resistente a
modificacao de seus dados ex post facto. Isto porque a alteragao retroativa
de dados registrados requer a alteragao de todos os blocos subsequentes,
e porque esses registros sdao armazenados de forma descentralizada numa
rede peer-to-peer. Portanto, entende-se que a tecnologia blockchain
apresenta caracteristicas arquiteturais desejaveis a dados e servigos que
necessitem seguranga, imutabilidade e rastreabilidade. Deste modo, faz-se
necessario escolher uma plataforma blockchain para o desenvolvimento
desses servicos.
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3. Sobre o Processo de Avaliagao do Objeto para a Pesquisa

O orientador membro do corpo docente do Programa de Pés-Graduagao em
Modelagem Computacional de Sistemas (PPG-MCS) da UFT e os alunos
regulares deste mesmo programa de pos-graduagao concordam com o método
para a avaliagao do objeto de interesse para a pesquisa que estabelecem neste
Relatério Técnico de Avaliagao (RTA).

3.1. O Método de Avaliagao do Objeto para a Pesquisa

O meétodo de avaliagao do objeto para a pesquisa deve ser adequado a
natureza do objeto. Isto implica em uma relagdo direta, ou seja, o objeto a ser
avaliado para a realizagdo da pesquisa deve compor um conjunto de
possibilidades de investigacdo que seja contributivo para a pesquisa em
questdo. Neste caso, o método escolhido é o benchmarking de plataformas
blockchain.

3.2. Sobre as Alternativas de Objeto de Avaliacdo

Recomenda-se que sejam elencadas pelo menos trés alternativas
pertinentes ao objeto de avaliagao, pois caso haja um evento que impossibilite o
desenvolvimento da pesquisa com o objeto selecionado, tem-se duas ou mais
alternativas para prosseguimento dos trabalhos, e consequentemente se reduz
o risco de fracasso do processo de Mestrado.

3.3. Sobre a Selecao do Objeto de Pesquisa

Para a selegdo de objeto de avaliagdo, recomenda-se que as alternativas
sejam comparadas. Sugere-se que 0s critérios de comparagao sejam bem
definidos, que a comparacgao seja tabulada e que a escolha seja justificada.

4. Sobre os Critérios de Selecao do Objeto de Pesquisa

Recomenda-se que as alternativas sejam bem definidas. O estabelecimento
de critérios deve facilitar a avaliagao, quanto propiciar os elementos de
comparagdo que sustentardo a selecdo do objeto entre as alternativas. As

Pagina3de7

103



104

Modelo de "Redatorio Técnico de Avaliagio® criado por Prof. Dr, Patrick Letouze Moreira

caracteristicas das alternativas com relagdo aos critérios devem ser
especificadas.

4.1.1. Primeiro Critério

O primeiro critério (1C): principal uso,

4.1.2. Segundo Critério

O segundo critério (2C): tipo de rede.

4.13. Terceiro Critério

O terceiro critério (3C): consenso.

4.1.4, Quarto Critério

O quarto critério (4C): smart contracts.

4.1.5, Quinto Critério

O quinto critério (5C); APls.

4.1.6. Sexto Critério

O sexto critério (6C): possui cédigo aberto.
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. Sobre as Alternativas do Objeto de Avaliagdo

5.1 Primeira Alternativa

A primeira alternativa (A1) consiste no Bitcoin.

LT B Segunda Alternativa

A segunda alternativa (A2) consiste no Ethereum.

5.1.3. Terceira Alternativa

A terceira alternativa (A3) consiste no Hyperledger.

5.1.4. Quarta Alternativa

A quarta alternativa (A4) consiste no Quorum.

5.1.5: Quinta Alternativa

A quinta alternativa (A5) consiste no EOS.

5.1.6. Sexta Alternativa

A sexta alternativa (A6) consiste no R3 Corda.

. Sobre a Comparagdo das Alternativas de Objeto de Avaliagdo

Quando possivel os critérios estabelecidos devem ser tabulados. Isto

consiste num processo de Benchmarking.
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6.1.1.

Allernativa
L nterio

Plataforma
gendrica de
blockchain

requerem
alto nivel de
privacidade
Platforma
escalivel
industrial
Plataforma

para o
indistri
financeirn

6.1.2.

especializada

Niio permissionada
ou permissionada

Permissionada

Permissionada

Permissionada

PoW

PoW, PoS
Kafka, PoET,
BET
QuorumChain,
RAFT

(bascado)

DPOS

RAFT, BFT

Limitad

Sim

Sim

Sim

Sim

Sim

Benchmarking dos Critérios de Selegao de
Alternativas de Objeto de Avaliagao

Bitcoin-cli
(RPC)
Java, Python,

Javascript, Go,

Rust, dotNet,
Delphi
CLI, REST,

hyqe Node js

Ferramentas
familiares da
Ethereum

S
Swift, Java

Kaotlin, Java

Justificativa da Selegdo da Alternativa

Sim

A Ethereum Blockchain foi escolhida por garantir as restricoes as
restricoes impostas pelo projeto de origem como: a necessidade de cédigo
aberto, suporte a8 smart contracts e a compatibilidade da rede com a
linguagem de programacado JAVA. Apos as comparagdes notou-se que a
possibilidade de criar uma rede ndo permissionada seria a ideal para atingir
objetivos futuros do projeto inicial, ja que este tipo de rede é projetada para
permitir a participagao publica (por exemplo, alguns aplicativos que

dependem de dados gerenciados pelos usuarios).

Pigina6de7

106



107

Modelo de "Refatdrio Técnico de Avaliagio® criado por Prof. Dr, Patrick Letouze Moreira

7. Sobre o Resultado da Avaliacao

A alternativa selecionada foi:
ETHEREUM BLOCKCHAIN

Neste sentido, de comum acordo, os signatarios deste parecer tornam
publico seu entendimento sobre o objeto avaliado no contexto dos projetos de
pesquisa dos académicos FLAVIO FERNANDES MELO E CARLOS EDUARDO
ALVES CAVALCANTE sob orientagdo do Professor Dr. PATRICK LETOUZE
MOREIRA, para a obtengao do titulo de Mestre pelos académicos signatarios.

Palmas, 1 de dezembro de 2020.

%MLM il il Al Gl

Flavio Fernandes Melo Carlos Eduardo Alves Cavalvante
(Aluno regular do PPG MCS - UFT) (Aluno regular do PPG MCS - UFT)

{ ”
/thfﬁy o
Prof, Dr. Patrick Letouze
(Membro permanente do PPG MCS - UFT)
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RESUMO

Neste trabalho é proposto Scripts de instalacio de uma rede Block-
chain como recurso didatico para o uso de metodologias ativas de

dados contidos em sua rede, além de promover a descentralizagio
no controle de suas transagdes.

Com o alto interesse na tecnologia, ndo demorou muito para que

urgi diversos projetos que a explorasse para além das cripto-

aprendizagem com praticas hands-on no ensino de putagao. O
probl inicial prop na criagao e instalagio de uma
rede blockchain privada. A intengdo ¢é disponibilizar um recurso
didatico que apoie as praticas no ensino de computagao em relagéo
a blockchain e as disciplinas que utilizem conceitos relacionados a
essa tecnologia. Neste intuito, elaborou-se um script para a criagao
e configuragio de uma rede blockchain, que juntamente com um
roteiro de orientagdo compdem o material didatico utilizado para
introduzir os s e fund tos da tecnologia blockchain ao
mesmo tempo que pode ser utilizado para demonstrar a criagao e
instalagdo real de uma rede. Este material pode ser facilmente adap-
tado para estimular os dos além da t logia Blockchain, por

lo, pode ser adaptado para as disciplinas de Introdugio a Com-
putagio, Introdugio a Programacio, Algoritmos e Programacio,
Sistemas Operacionais, Banco de Dados, Redes de Computadores,
Seguranga em Tecnologia da Informacio entre outras.

PALAVRAS-CHAVE
Blockchain, Metodologias Ativas de Aprendizagem, Script

1 INTRODUGAO

A tecnologia blockchain foi ap da inicialmente por
[15] ao descrever uma moeda inteiramente digital, o que permitiria
enviar pag; tos online di te de uma pessoa para outra,

sem a necessidade de passar por uma institui¢io financeira. A tec-

Nal "

moedas, por exemplo, Cheng et al. [6], descreve um sistema para o
T hecimento de dipl de graduagio utilizando blockchain.
Notheisen at al. [17] por sua vez, demonstra a utilizagao da tecnolo-
gia em um si paraog to de ativos do mundo real,
como casas e carros. Brave (2019) desenvolveu um navegador com
a possibilidade de recompensar os usuarios e criadores de contetdo
utilizando uma blockchain. Em outros exemplos Souza Junior et al.
[25] descreve a utilizagdo de blockchain para um sistema internaci-
onal de acreditagdo de profissionais de saide e Letouze et al.[13]
descreve um si baseado em blockchain para a negociagao de
precatdrios no Brasil.

As possibilidades de uso para a tecnologia blockchain sio as
mais diversas e a perspectiva de evolugio e impacto da tecnologia
sao muito grandes. No entanto, Oliveira e Freitas [18] consideram
insuficientes a quantidade de estudos realizados na érea até entao, o
que segundo os autores dificulta a identificagio de como ela podera
realmente afetar a sociedade de uma forma mais abrangente, assim
necessitando de um maior niimero de pesquisas sobre o assunto.

Uma das grandes dificuldades na disseminacio e utilizacio de
blockchain segundo Bornelus, Chi e Shahriar [5] é a consideravel
curva de aprendizado da tecnologia, uma vez que os fundamentos
cientificos e comp is por tras da logia envolvem conhe-
cimentos de multiplas disciplinas, o que dificulta sua compreensao
por pessoas que nio estdo familiarizados com estes fundamentos.
Diante dessas dificuldades, existem trabalhos que ajudam a difundir

nologia rapidamente se popularizou com a criagao da cript d
Bitcoin, que teve seu bloco inicial criado no inicio de 2009 e, desde
entdo, expandiu-se em uma escala sem precedentes.

Apesar de seu foco inicial na criagio de criptomoedas, Abdella-
tif [1] afirma que cada vez mais setores, como governos, finangas,
satde, industrias em geral e entre outros buscam novas possibi-
lidades de uso para esta promissora tecnologia. Grande parte do
interesse sobre blockchain baseia-se em suas propriedades basicas,
que prometem alta seguranca, confiabilidade e disponibilidade dos

Fica permitido ao(s) autor{es) ou a terceiros a reprodugio ou distribuigio, em parte ou
no todo, do material extraido dessa obra, de forma verbatim, adaptada ou remixada, bem
como a criagdo ou producdo a partir do contelido dessa obra, para fins nio comerciais,
desde que sejam atribuidos os devidos créditos & criagio original, sob os termos da
licenca CC BY-NC 4.0,
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© 2021 Copyright mantido pelo(s) autor{es). Direitos de publicagio licenciados
Sociedade Brasileira de C 40 (SBC).

o conheci dessa tecnol como o material de apoio produ-
zido pelo Tribunal de Contas da Uniéo [26], elaborado em forma de
sumario executivo para auxiliar gestores piblicos a avaliar a perti-

néncia do projeto blockchain de suas organizacoes, apresentando a

experiéncia de outras organizagoes no Brasil e no mundo.

Fomentar o estudo de blockchain em sala de aula em cursos de
tecnologia ¢ uma alternativa para incentivar novos projetos na area,
além de promover a utilizagdo dos conceitos de diversas disciplinas
da computagéo. Porém vale ressaltar que a simples apresentagio
de conceitos em aulas tedricas pode nio ser suficiente, pois como
mencionado por Gavaza, Salvador e Do Santos [11], uma disciplina
que trata de tépicos que possuem um alto nivel de abstracio exige
bastante esforgo dos alunos para sua compreensao.

Para facilitar o aprendizado de assuntos com um alto grau de
abstragio, como a tecnologia blockchain, € preciso buscar alternati-
vas ao ensino tradicional b da ap na exposigao tedrica de
seus conceitos. Pinto et al. [8] afirma que para isso é necessario
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langar mio de metodologias que busquem envolver mais o aluno no
processo de aprendizagem, assim permitindo uma maior relagdo dos
didos em aula com sua utilizagéio pratica no
mundo real. Neste contexto ldeutlﬁca-se a hipotese de utilizagio de

todologias ativas de ap que contribuem para maior
interagao dos professores e alunos, permitindo a construgio ativa e
colaborativa dos conhecimentos.

cc 0!

Melo et al.

consenso. Cada né pode manter a mesma razao sem uma autoridade
centralizada utilizando hashes criptograficos e assinaturas digitais
garantindo a integridade das transagdes em cada bloco.

Quanto a estrutura do Blockchain, esta é construida por blocos
ligados por uma lista encadeada, de forma que cada bloco contenha
a referéncia do seu antecessor, garantindo assim que a modificagio
de informagdes gravadas em cada bloco exija um grande poder com-
putacional, tornando essa a¢do computacionalmente impraticavel

Entre as metodologias ativas de apr do pode-se d o
Aprendizado Baseado em Probl (ABP) como metodologia para em grandes redes.
o ensino de disciplinas compl Nessa dologia um probl 1

¢é proposto para os estudantes, a solugdo pratica ¢ constrmda cola-
borativamente pelos alunos com a supervisao do professor. Neste
ambito, temos os exemplos de Silva et al. [24] que descreve a utiliza-

Ant [2] descreve um bloco sendo composto por um
xdennﬁcador (block hash), definido pela dupla aplicagdo do algo-
ritmo SHA-256 em seu cabcqalho. o block hash do bloco anterior, o
conjunto de todas as tr: ¢oes, j te com um conj de
infor

¢io de ABP para o ensino de urgéncia e na enfer

um estudo realizado na Universidade Federal do Pard. Um outm
exemplo de utilizagiao de ABP é o trabalho de Rodrigues e Aratjo
[9] que relata a utilizagio da metodologia no ensino das disciplinas
de contabilidade de uma universidade particular.

Outras abordagens de aprendizagem ativa também podem ser
utilizadas, como o trabalho de Du [10] o qual descreve a utilizagdo
de exercicios laboratoriais praticos para o ensino de seguranca na
computacao. Rao e Dave [20] por sua vez, apresenta a utilizagdo
de exercicios praticos para o ensino de novas tecnologias como
Internet das Coisas (em inglés: Internet of Things, I0T) e blockhcain.
A abordagem descrita por estes autores ¢ conhecida como aprendi-
zado hands-on, onde os estud 530 ap dos aos
tedricos e logo em seguida sao levados a aplicar os conheci
em exercicios praticos. A abordagem hands-on de aprendizado pode
ser facilmente adaptada e integrada ao ABP, utilizando os exercicios

praticos para auxiliar na resolugio de um determmado problema,
303

ao passo que constroi g os necessarios.
Neste trabalho propomos a utilizagdo de um script - arquivo com
junto de dos por um interpretador (COSTA,

2010) [7), como um recurso didatico hands-on no ensino da com-
tagao, produto de uma abordagem ABP. O script utilizado foi
dcsenvolvndo para a criagdo e configuragao automatica de uma rede
blockchain privada, o que permite introduzir os conceitos necessa-
rios enquanto realiza-se a demonstragao pratica da tecnologia. O
mesmo script pode ser utilizado para o ensino de diversas dlSC‘lpllnaS
da grade curricular em um curso de ciéncia da computagéo ap
alterando o foco da apresentagio dos conceitos, uma vez que os
fund tos da tecnologia blockchain sio compostos de ¢ "
basicos de varias destas disciplinas, como Introdugiao a Computaga
Introdugéo a Programagao, Algoritmos e Programagao, Sistemas
Operacionais, Banco de Dados, Redes de Computadores, Seguranca

em Tecnologia da Informagéo entre outras.

2 FUNDAMENTOS

Nesta segéo sao descritos alguns dos fundamentos utilizados no
trabalho, como Blockchain, Metodologias Ativas de Aprendizagem

e Aprendizagem Baseada em Probl

2.1 Blockchain

Segundo Nakamoto [15], a tecnologia Blockchain funciona como
um tipo de livro razao distribuido, com recurso de imutabilidade
entre os nés em uma rede peer-to-peer baseado em um protocolo de

coes que compdem seu cabegalh

A estrutura do cabecalho pode ser dxvxdlda em trés conjuntos
de dados de acordo com o seu propésito. O primeiro chamado de
Previous Block Hash, composto com o hash do bloco anterior, garante
a conexdo entre todos os blocos da Blockcham 0 segundo ¢ campo

Merkle Root, usado para ir de a efi o conj
de transagdes do bloco. Por fim, o conjunto dos campos timestamp,
difficulty target e nonce séo referentes ao processo de mineragao,
hora apr da da criagio do
bloco, dificuldade alvo do algoritmo utilizada no bloco e o contador

utilizado pelo algoritmo.
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Figura 1: Blocos
poulos [2] .

deados. Fonte: Adaptado de Ant

A Figura 1 mostra um exemplo da estrutura dos trés conjuntos de
dados do bloco e do encadeamento entre eles, sendo comum para a
identificagao do bloco, além do hash duplo criado pela criptografia,
o nimero da posi¢do em que ele se encontra na Blockchain. Sobre
as propriedades inerentes aos conceitos confiabilidade e seguranga
da lecnolog:a de blockchain, lansiti e Lakhani [12] descrevem cinco
principios basicos, os quais segi listados abaixo:

. Banco de dados distribuido: cada parte em um blockchain
tem acesso a toda base dados e ao seu completo histérico de
transacdes sem a necessidade de intermediarios, no entanto,
ninguém pode alterar seus registros individualmente.

* Transmissdo ponto-a-ponto: a comunicagao ocorre dire-
tamente entre os pontos, em vez de serem realizadas de
forma centralizada, cada ponto armazena e encaminha as
informagdes aos demais participantes.

* Transparéncia e pseud i cada tr: ¢do e os
valores iados sio disponibilizadas a qualquer usuario
com acesso ao sistema. No entanto, cada nd, ou usuério, em
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um b in tem um “ érico linico que
o identifica. Um usuario pode escolher se manter anénimo
ou compartilhar provas de identidade com os outros. As
transagdes ocorrem entre estes “enderecos” no blockchain.
Irreversibilidade de registros: uma vez realizada uma
transagio e esta transagao adicionada ao blockchain, os regis-
tros ndo podem ser alterados, uma vez que as propriedades
do blockchain garantem que cada registro esteja relacionado
a todos os registros adicionados antes dele.

Légica computacional: a natureza digital dos registros sig-
nifica que as transages dc blockcham podem ser vmcu]adas

4 uma légica comp I e, em esséncia, progr
Assim, os usuérios podem determinar algoritmos e regras
que vincul transagoes entre nos.

A introdugio de Smart Contracts, que funcionam como “um
contrato digital que ¢ escrito em codigo-fonte e executado por com-
putadores, que integra o a prova de adulteragao de
Blockchain™ (LIN, 2017) [14], propiciou maiores niveis de progra-
mabilidade para a tecnologia. A utilizacao de redes blockchain que
dispdem desses recursos sio ideais para aplicagdes em novas areas
que diferem de seu foco original das criptomoedas.

Visando estes conceitos e utilizando a linguagem de criagio
de codigos para automatizacio de tarefas Shell Script, foram de-
senvolvidos arquivos (scripts) contendo instrugoes que ao serem
tadas criam e config uma rede blockchain privada. Vale
ressaltar que estes scripts foram escritos para que possam ser execu-
tados em maquinas com os sistemas operacionais Windows, Linux
e MacOS. Utilizamos para os testes as seguintes versdes:

exec!

* Windows 7 e 10
* Ubuntu 18.04, Ubuntu 19.04 e Debian 9
® MacOS 10.15

2.2 Metodologias Ativas de Aprendizagem

As Metodologias ativas de aprendizag 1 o aluno como
centro do processo de ensino. Conforme Barbosa e Moura em [3],
nessas metodologias a aprendizagem ocorre q o aluno in-
terage com o assunto em estudo das mais diversas formas, como
falando, ouvindo, discutindo ou fazendo. O aluno deixa de ser um
receptor passivo das informagoes limitado a memorizar o conteiido
para ele apresentado e torna-se um colaborador ativo do processo
de aprendizado, despertando seu pensamento critico. Neste sen-
tido, Rocha e Lemos em [21] afirmam que nestas metodologias o
conhecimento é construido pela interagao dos alunos, professores e
o ambiente, refor¢ando a participagéo do aluno como fundamental
para a construcio dos conhecimentos.

22.1 Aprendizado Baseado em Probl De acordo com Savery
[22], a Aprendizagem Baseada em Probl (ABP) é uma aborda-
gem instrucional e curricular centrada no aluno que permite que
eles conduzam pesquisas, integrem teoria e pratica e apliquem co-
nhecimentos e habilidades para desenvolver uma solugao viavel
para um problema pré definido. Orey [19] afirma que em cursos
académicos, a ABP é usada como uma ferramenta para ajudar os
alunos a compreender a utilidade de um determinado conceito ou
estudo.

EduComp'21, Abril 27-30, 2021, Jatai, Goias, Brasil (On-line)

Segundo Silva et al. [24] nessa metodologia para o
problema apresentado, os alunos devem recorrer aos sete passos do

ABP, que sio:

o Esclarecer termos e conceitos desconhecidos;
® Definir o problema;

* Analisar o problema baseado em c

* Resumir as conclusoes;

* Formular metas de estudo;

* Auto-aprendizado;

# Dividir conhecimentos com o grupo;

h

prévios;

O aprendizado nessa abordagem néo se limita apenas aos conhe-
cimentos adquiridos, mas também no processo que foi empregado.
Dessa forma, o aluno nio s6 aprende resolver o problema proposto,
mas como lidar com novas dificuldades que a ele serao apresen-
tadas. Neste sentido Orey [19] afirma que a metodologia ABP é
frequentemente abordada em um ambiente de equipe com énfase
na construgao de habxhdades lacionadas a t da de decisa

1, didlogo e d ¢do da equipe, gestao de
conflitos e I.ideran(;a de equipe.

Senna e Lopes [23] ressaltam que a expressio Aprendizagem
Baseada em Projeto surge, as vezes, como sinénimo de Aprendi-
zagem Baseada em Problema, por aparecerem na lingua inglesa
como Project Based Learning e Problem Based Learning utilizando
a mesma sigla - PBL, ou as vezes PjBL para o primeiro ¢ PBL para
o segundo, e mesmo que o desenvolvimento de um projeto possa
ocorrer com a resolugdo de problemas, uma pritica tem como foco
o problema, e a outra, o projeto.

De acordo com Bender em [4], a Aprendizagem Baseada em Pro-
jetos é uma metodologia de ensino baseada no fato de os alunos
confr questoes e probl do do real que eles consi-
deram significativos, determinar como aborda-los e, entio, agir de
forma colaborativa para criar solugdes de problemas.

Neste trabalho foi proposto inici um probl a cria-
¢do automatizada de uma rede privada de blockchain, que servird
como base para um projeto de mestrado e dado a proximidade das
duas abordagens de apr do a metodol
Baseada em Projeto também foi utilizada.

Bender em [4] apresenta como base ou essencial para uma abor-
dagem de Aprendizagem Baseada em Projeto as seguintes palavras
ou conceitos:

1. +

gia de Apr

B!

o Ancora: a base para fazer a pergunta que serve para funda-
mentar a instrugdo em um cenario do mundo real

* Artefatos: os itens que repr lugdes p: is para
o problema ou aspectos da solugio do pmblema~ cendrios de
dramatizagdo sio incluidos.

* Realizagao auténtica: representa a énfase, o tipo de coisas
que os profissionais podem esperar fazer na vida real.

o Debate: este ¢ um processo pelo qual os alunos passam para
formular um plano para as tarefas do projeto.

* Pergunta de direcionamento: a pergunta principal que
fornece o objetivo geral do projeto.

* Voze lha do al P que os alunos devem
ter uma palavra a dizer na selegio do projeto e na formulagao
da questdo essencial,
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Levando em ideracio esses e que este trabalho
representando a primeira fase de um projeto apresenta-se o cenério
mostrado na Tabela 1.

Tabela 1: Cenario ABP para fase 1 do projeto

cora O problema apresentado aos alunos deve

sera idade da ¢do do pro-
cesso de criagiio e preparacao de uma rede

Melo et al,

em codigo hash utilizando uma biblioteca de python chamada hash-
lib, segundo os autores utilizando este exercicio os alunos puderam
entender o fundamento de criptografia e demonstrar a caracteristica
de imutabilidade contido na base da tecnologia blockchain.
Apesar das afirmagdes dos autores sugerirem um ensino mais
abrang de blockchain, no trabalho descrito ap foi apre-
tado o ito de criptografi usado neste tipo
de rede, topicos como instalagio, configuragio e o funcionamento
real da tecnologia nio foram abordados pelos autores, o trabalho
apresenta alguns conceitos de seguranga da informagio, limitando
a abordagem aos conceitos de criptografia. Mesmo nao sendo expli-
i abordados, conceitos de Redes, Sistemas Operacionais e

blockchain privada que possa ser integrad
a um sistema web ja existente escrito na

linguagem JAVA.

Artefatos Um script que possa ser executado em dife-
rentes sistemas operacionais e um roteiro
de como utilizi-lo.

Realizagao A rede blockchain em funci t

auténtica

Debate Esse processo deve ser realizado em reu-
nides periodicas de gerenciamento de pro-
jetos.

Pergunta de dire- | A automatizagao do processo de criagio ¢ |
i preparagao de uma rede blockchain é um

ativo valioso para integragio de um sistema

web em JAVA?
Voz e escolha do | Os alunos devem ajudar a escolher as ferra-
aluno tas e técnicas para o d lviment
do si

3 TRABALHOS RELACIONADOS

uns trabalhos e abordagens para a introdugio e ensino de tecno-
logia blockchain e computagio podem ser encontrados na literatura,
Rao e Dave [20] utilizaram uma abordagem de aprendizado base-
ado em exercicios de laboralério (hands-on) para ensinar os alunos
de gr a0 os s de IoT, » em nuvem e tam-
bém blockchain, O projeto consiste na cmc;éo de um sistema que
deveria obter imagens, salvar registros criptografados imutaveis,
transmitindo e ar do-os na

Os autores entéo dividiram o projeto pratico em dois exercicios
de laboratério, no primeiro os alunos deveriam realizar a captura
da imagem, a tr; issdo e o ar to na nuvem. Para

este pnmelro exercicio foi solicitado aos alunos que estudassem

Programagio foram exercitados no citado trabalho.

Uma outra abordagem para o ensino de blockchain foi descrita
por Negash e Thomas [16], neste trabalho os autores apresentaram
um projeto baseados em sete cendrios da industria para transmitir
conhecimentos tedricos e técnicos (praticos) de blockchain para um
conjunto de estudantes de negécios com poucos conhecimentos
técnicos. Para exemplificar quatro dos sete cenarios propostos pelos
autores estio descritos abaixo:

* Educagio: neste cenério ¢ descrito a utilizagdo de um sis-
tema baseado em blockchain para a verificagio e autenticagao
de dipl as universidades registram os diplomas numa
rede blockchain publica que permite a verificagio da autenti-
cidade de um diploma posteriormente apresentado.

Saude: o cenirio descreve a possibilidade de utilizagio da

binckehai

para o ar e contmle de prontuarios
médicos, segundo os uma ab com blockchai
permite que p ham o 1 de seus prontuarios,
permitindo acesso apenas aos dados necessarios para cada
atendimento.

Aviagio: neste cenério ¢ descrito uma oportunidade de ne-
gocios onde as passagens aéreas poderiam ser vendidas entre
passageiros com o auxilio de um sistema de blockchain, onde
um individuo que comprasse uma passagem poderia vendé-
la para outra pessoa diretamente, registrando a transagio
numa blockchain compartilhada com as companhias aéreas.
Cadeia de suprimentos: o cenério descreve a automatiza-
¢ao do controle de estoque de empresas, para isso utiliza um
sistema blockchain baseados em contratos inteligentes com
execugao semi autonoma onde um pedido de compra pode
ser lancad . te quando o

estiver num nivel determinado.

Y Y

Os demais cenarios utilizados pelos autores incluem a descrigao

itos ba de dos Linux e a linguagem de prog; i
Python, além disso foram instruidos sobre o basico da plataforma
Raspberry Pi. No exercicio pratico os alunos entdo deveriam criar
um cédigo em Python para a captura de uma imagem utilizando
o médulo de camera do Raspberry Pi, posteriormente os alunos
deveriam codificar a etapa de envio da imagem para uma conta
criada no Google Drive.

No segundo exercicio os alunos sio apresentados previamente
aos protocolos de seguranga SHA-256, um conjunto de algoritmos de
criptografia baseados em fi as hash. Neste exercicio
os alunos entdo deveriam converter a imagem capturada no pri-
meiro exercicio em uma cadeia de caracteres e entio transforma-la

~ ron

de sist das areas de Governanga, Internet das Coisas (IoT) e
FinTech (finangas digitais). Para p er uma experiéncia signifi-
cativa aos estudantes os projetaram interagoes reais para
para demonstrar a aplicabilidade da tecnologia, para isso utilizaram
a infraestrutura da LinuxOne Foundation (com suporte da IBM),
utilizando a plataforma Hyperledge-Fabric (plataforma de desen-
volvimento blockchain), desenvolveram praticas para demonstrar
0s cenarios propostos.

Apcsar de uma descrigao basica e de alguns exemplos praticos
de fi to da tecnologia, nesta abordagem o foco ¢é voltado
mais para a apresentagdo das possibilidades de uso da tecnologia
blockchain do que propri para a construgdo dos sistemas
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descritos. Além disso, esta abordagem necessita de mais recursos
de infraestrutura para serem aplicadas, o que pode inviabilizar sua
utilizagdo em algumas situagdes.

Uma terceira abordagem para o ensino de blockchain é o fra-
mework apresentado por Bornelus, Chi e Shahriar (2019), neste
propde a utilizagao de diversos laboratérios que de forma modular

p todos aspectos da aplicacdo da tecnologia blockchain.
A descrigdo dos laboratorio hands-on esta apresentada abaixo:
¢ Entendendo a seguranga por tras da Blockchain: se-
gundo os autores o objetivo é apresentar a criptografia por
tras dessa tecnologia - sdo d trados topicos como - ar-
vores Merkle, criptografia de curva eliptica e SHA256.
Laboratério pritico - Criando seu préprio cripto-
sistema: O objetivo deste laboratério é apresentar aos alu-
nos a plataforma Ethereum, utilizando a criagdo de contratos
inteligent doali Solidity e o Remix, uma

(-l )

ferramenta poderosa para escrita de contratos diret
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Neste trabalho os alunos devem de terem deter d

dominio sobre outras disciplinas de computacio, sendo trabalhad
conceitos mais avangados nos laboratérios sugeridos pelos autores.

4 METODOLOGIA DESENVOLVIMENTO DOS
SCRIPTS

Inicialmente a necessidade de criagiio de um script para inicializagio
e configuragio de uma rede blockchain surgiu em um projeto para
o desenvolvimento de um sist no logo percebeu-se a
possibilidade de uso deste script como recurso didatico, uma vez que
diversos conceitos da computagéo tiveram que ser estudados para
sua criagio. Dentre as restricdes impostas pelo projeto de origem
estavam a necessidade de codigo aberto, suporte a smart contracts e
a compatibilidade da rede com a linguagem de progr o JAVA.
Desse modo, o primeiro passo para o desenvolvimento dos scripts
foi a definigao da plataforma blockchain a ser utilizada. Foram ana-

no navegador.

Passado, presente e futuro: O objetivo deste topico é de-
monstrar os aplicativos de blockchain da vida real: sdo de-
monstrados plos como Bitcoin, AWS O Ledger
Database, Azure MS Blockchain, IBM Hyperledger, ¢ a pers-
pectiva de utilizagoes futuras da tecnologia blockchain como

o Block-Lattice.
o Laboratério pratico dApps: O ob}ehvo deste laboratério
é a idade de d I do aluno, cri-

ando um apllcahvo descentralizado (d-Apps), para isso sao
utilizadas ferramentas como Solidity, Ethereum, Truffle, Ga-
nache, Meta Maks entre outros.
A representagao grafica do framework com o contetido completo
de cada laboratério ¢ apresentada na Figura 2.

Entendendo a seguranga - Arvore Merkie
por tras da Blockchain - Curva Eliptica
haves Publica-Privada

lisadas as redes Bitcoin, Ethereum, Hyperledger Fabric, Quorum,
EOS ¢ R3 Corda.

Na tabela na Figura 2 segue um benchmark com algumas ca-
racteristicas levantadas para a escolha da plataforma deste projeto
dentre elas: proposta da plataforma, tipo de rede se permite ou nao a
participacao de partes sem ser previamente autorizadas, protocolos
de consenso, interfaces de programacéo de aplicagoes (em inglés:
Application Programming Interface - API) disponiveis e o suporte
para Smart Contracts.

A Ethereum Blockchain foi escolhida por garantir as restri¢oes
mencionadas e apos as agdes notou-se que a possibilidade de
criar uma rede néo permissionada seria a ideal para atingir objetivos
futuros do projeto inicial, ja que este tipo de rede ¢ projetada para
permitir a participacio publica (por exemplo, alguns aplicativos
que dependem de dados gerenciados pelos usuarios).

Com a plataforma escolhida a proxima questio a ser resolvida
foi a escolha da forma de instalagio que posteriormente deveria
ser izada. Foram identificadas trés formas distintas para a

- Criando seu préprio cripto-sistema parte 1:
Laboratério Pratico: Crie Usando Solidity, Remix na plataforma Ethereum
U proprio cripto-sistema - Virios Artigos o eventos atuals sobre
desenvolvimento biockchaln

Passado, Presente e FUUFO Goconveiviments o solieasbes Ethoroum
o dessenvolvimento - Block.

-Lattice
- Vérios artigos e eventos atuais sobre
Blockchain

Laboratério Pratico: dApp
ripto-sistema

instalagdo da rede blockchain da Ethereum:

® através de si de gerenci to de pacotes;
* através da compilacio de codigos fontes e;

® através de download de arquivo bindrio ja ilad

v

No primeiro caso, os sistema de gerenciamento de pacotes do
l.mux e do MacOS podem auxiliar na mstalaqao da rede Ethereum,

Figura 2: Conteudos dos laboratérios hands-on, Adaptado de
Bornelus, Chi e Shahriar [5] .

Nesta abordagem a tecnologia blockchain é da de forma
bastante robusta e avangada, !odos os conceitos sdo apresentados
de forma tedrica e em sequéncia sio realizadas as atividades pra-
ticas para fixagao dos conhecimentos ados. No é

P para isso, adici um repositério PPA no caso do
Linux ou instalar o Homebrew no caso do MacOS, sendo que para
o sistema da microsoft esta forma de instalagio ndo esta disponivel.
A problematica deste modo ficaria a cargo de seguir tutoriais de-
satualizados do Ethereum que podenam indicar versdes ndo mais

P

necessario por parte dos alunos um nivel mais avangado de conhe-
cimentos tedricos fund tais, nesta abordagem os professores
constroem toda a base tedrica para depois utilizarem os laboratérios
para as praticas das, numa abord que utiliza a expo-
si¢do tradicional do conh com atividades mais praticas.

suportadas em si op is mais d do fazer
a correcio das versoes manualmente 4 medida que forem identifica-
das versdes nao mais exi oui iveis com di dénci

Sy

Para o segundo modo, alg dependéncias sao requeridas,
sendo necessario baixa-las antes de se iniciar o processo de insta-
lagdo. Aqui nov te, pod: ter probl quanto a versao
das dependéncias e do si operacional da maquina, o que no

futuro poderia ser um complicador quanto a utiliza¢do das mesmas
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Tabela 2: Benchmark das plataformas blockchain

Melo et al,

: Citomoeda

Porma

Iocchal

aplicativos

Criar uma plata-

Plataforma espe-

Principal uso
genérica de | voltado  para | que reque- | forma escalavel | cializada para a
blockchain empresas rem alto nivel | para dapps em | industria finan-
de privacidade. | escala industrial | ceira (ativos digi-
tais)
Tipo de Rede Nao permissio- | Nao permis- | per d. Permissionad: Permissionad Permissionad
nada sionada ou
per d
Consenso PoW PoW, PoS Kafka, PoET, | QuorumChain, | DPOS RAFT, BFT
| BFT RAFT(baseado)
| Smart Contracts | Limitad Sim Sim Sim Sim Sim
APIs bitcoin-cli (RPC) | Java, Python, | CLIL REST,Javae | Ferramentas fa- | Javascript, Swift, | Kotlin, Java
Javascript,Go, Node.js miliares da Ethe- | Java
Rust, .NET, reum
Delphi
Possui  Codigo | Sim Sim Sim Sim Sim Sim
Aberto
dependéncias utilizadas em um tutorial ja que estas poderiam apre- criar e configurar o ambiente nos trés sist operacionais esco-

sentar depreciagao e incompatibilidade ao passo que estas forem
sendo atualizadas.

O 1ltimo meio de instalagio é através do download de arquivo
binério, deve-se baixar o arquivo compactado e extrai-lo para sua
utilizacéo, este meio tem menores riscos de problemas com depen-

lhidos, ficando a cargo do script primeiramente reconhecer qual o
sistema operacional o usuério esta utilizando e escolher qual a série
de dos deve ser tada. Para simplificar a quantidade de
comandos, a abordagem selecionada foi o download de um arquivo
binério que também é escolhido de acordo com o sistema em que

for tad

déncias, assim basicamente o problema que pode ocorrer é Lh
um arquivo desatualizado e i pativel com seu sistema opera-
cional, o que geralmente pode ser contornado baixando a versao
mais atual do arquivo.

No entanto, todos os trés meios tém em comum a desvantagem
de ndo ter um tnico arquivo, ou um tnico comando 100% funcional
em todos os sistemas operacionais, ja que para cada um deles existe
uma série de comandos especificos e/ou um link exclusivo para
download dos arquivos arios. Para este projeto, o intuito
¢é fornecer um ambiente configurado e pronto para uso com me-
nor esforgo para instala-lo. Assim, a fim de tornar os passo tinicos
para instalagiio e confi ¢ao da rede decidiu-se no primeiro mo-
mento pela uuhzacio do Docker. que através de um script unico
criaria-se um contéiner linux ubuntu em uma versio 19.04 com
seus comandos de instalagao e configuragio ja predefinidos através
do repositério PPA da Ethereum, ja que o sistema operacional e
sua versio serdo sempre o mesmo, a desvantagem anterior nao se
aplica a esta abordagem.

A abordagem do docker, no primeiro
u.ma vez que foi possivel criar e configurar nos da rede totalmente

5 feient

, Mas paraa ¢ icagao de em maquinas dife-
rentes até com o ist base. 530 arias conﬁguracoes
adicionais de infraestrutura que i Imente a

complex:dade do scnpt fugindo da idéia inicial de simplicidade na
lagao, entdo decidiu-se procurar outra abordagem.
Mesmo com as diferencas entre os sistemas operacionais anteri-
ormente citados, para a confecgdo de um novo script foi retirado o
c iner docker e adicionados todos os d arios para

5 RESULTADOS

Foram desenvolvidos dois scripts cada um com o objetivo de iniciar
um tipo de né e alguns arquivos com con.ﬁguraqées e parametros

que serdo utilizados d a ¢io dos arq
Antes de comegar a utiliza-los, caso esteja utilizando o sistema
peracional da mi ft, primeir instale o git através da url

https:/git-scm.com/download/win ou caso utilize o windows 10 o
mais indicado seria ativar o Subsistema do Windows para Linux
(WSL) seguindo as instrugoes oficias em https://docs.microsoft.com/
pt-br/windows/wsl/install-win10.

Os principais componentes do script sdo os arquivos:

® genesis.json

* bootsh
® start.sh
® .accountpassword
® privatekey
A seguir expli as principais fu lidades de cada um

destes componentes:

5.1 Arquivo Genesis

Para iniciar uma nova cadeia precisamos definir o bloco inicial com
algumas configuragdes que indicaram como novos blocos serdo
inseridos, dentre estas definigdes destacamos:

o config: a configuracio da blockchain. Em suas defini¢des
temos o “chainld”, um identificador utilizado na prote¢io
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contra ataque de repetigdo. Por exemplo, se uma agio ¢é vali-
dada combinando certo valor que depende do ID da cadeia,
os atacantes nao podem obter facilmente o mesmo valor com
um ID diferente.

coinbase: é um enderego onde todas as recompensas cole-
tadas com a validagio de bloco bem-sucedida serao trans-
feridas. Uma recompensa ¢ uma soma do pagamento pela
mineragéo e dos reembolsos da execugio de transagoes de
contrato. Como é um bloco de inicial, o seu valor nio é
relevante. Para todos os proximos blocos, o valor serd um
enderego definido pelo mineiro que validou esse bloco.
difficulty: dificuldade de mineragdo, para desenvolvimento
¢ testes defina esse valor baixo para que vocé ndo precise
esperar muito pelos blocos de mineragéo.

gasLimit: o limite do custo do gas por bloco.

nonce: é o nimero de transagoes enviadas de um determi-
nado enderego. £ usado em combinagio com mixhash para
provar que uma quantidade suficiente de computagao foi
realizada neste bloco.

mixHash: um hash de 256 bits que, combinado com o "nonce”,
prova que uma quantidade suficiente de computagio foi re-
alizada no bloco. A combinagio de "nonce"e mixhash deve
satisfazer uma condigdo matematica.

parentHash: é o hash do cabegalho do bloco pai. Familiar
a um ponteiro para o bloco pai necessario para formar uma
cadeia real de blocos. Um bloco de génese nao possui um
bloco pai, portanto, o resultado sera apenas neste caso igual
al.

alloc: esse parametro ¢ usado para pré-financiar alguns ende-
regos com ether (crip da da rede Eth ). Ele contém
dois parametros, o endereco da carteira que deve ser um hash
de 160 bits e o niimero de ether com o qual uma conta deve
ser financiada.

A seguir na Figura 3 temos o arquivo genesis com duas contas ja
pré-financiadas para nao ser necessario criar uma conta manual-
mente e coloca-la para minerar a fim de receber fundos necessario
para realizar transagdes.

5.2 Execucao dos Scripts

A ferramenta apresenta dois scripts executaveis o boot.sh e start.sh,
o primeiro responsavel pelo né de Boot (bootnode), 0 qual deve ser
instanciado apenas uma unica vez e apenas em uma maquina, e ©
segundo responsavel pela instancia de nos de aplicagio ¢ minera-
dores. As tarefas dos nés foram divididas para melhor observar as
funcionalidades e tarefas executadas pelos nés da blockchain, de
forma a tentar se aproximar de uma rede de miltiplas maquinas
bem como veriamos com a rede em produgao.

O processo executado por cada um dos scripts é basicamente o
mesmo, com as diferengas apenas nas configuragdes necessarias
para especializagao de cada né.

A Figura 4 mostra o fluxograma dos processos executados pelo
usuario e pelos scripts ao iniciar cada né componente da rede block-
chain.

A seguir discutiremos mais a fundo o funcionamento e peculia-
ridade de cada um dos scripts.
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Figura 3: Exemplo de um arquivo genesis.json

5.3 BootNode

Um passo importante para o correto funcionamento de uma rede
privada conectada por vérios nos e a defini¢ao de um no central o
qual os demais se ligaram. Nomeamos o script para criagdo deste
né como boot.sh.

Para a execugio deste e dos proximos nos faz necessaria a defi-
nigao de alguns parametros referentes a conexao da rede. Todos os
parametros estao definidos no inicio do script e podem ser editados
ou passados por meio de flags na chamada de sua execugio. Os
parametros referentes ao né do Boot e as flags utilizadas para alterar
seus valores ao executar a fungio sao:

e VERSION (-v): Versio do arquivo binario do Ethereum a ser

instalado.

NETWORKID (-n): Deve ser o mesmo valor do “chai-

nld"presente no arquivo genesis.

BOOTDATADIR (-d): Pasta no computador em que

os arquivos da rede serio armazenados. Por padrao:

SHOME/.ethereum/private/boot.

* BOOTNODEKEY (-k): Um né de inicializagio pede uma
chave hexadecimal e através dela sera gerado um ID com um
esquema de URL chamado “enode” para conexao de outros
nos, deixamos esse valor pré-definido para podermos ter
certeza da url de conexio que sera utilizado pelos demais
nos. Esse valor pode ser gerado pelo comando: bootnode
-genkey bootnode key.

e BOOTNODEIP (-b): O IP da maquina em que seré instanci-

ado o bootnode.

BOOTNODEPORT (-p): A porta em que o boot node devera

expor a rede. Por padrio: 30301.
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Melo et al.

Figura 4: Fluxo geral dos scripts para iniciar um né.

Depois de definidos os parametros, o script identifica qual o
sistema operacional que esté sendo utilizado e seleciona os comando
adequados para baixar e descompactar, executar a rede, a Figura 5
mostra um exemplo deste trecho do script.

Figura 5: Comandos de para baixar o arquivo conforme o

oper i 1 identificad

Em seguida, na Figura 6 temos o trecho do script responsével
pelos comandos que executam o n6 central.

Figura 6: Comandos de execugio do né central

O primeiro comando gera o bloco inicial e 0 segundo inicia a rede
com os parametros definidos anteriormente que sera executado em
background e guardando as saidas da execugio no arquivo boot.log.

Ao executar o arquivo boot.sh por linha de comando, caso nao
seja passados nenhum argumento a rede sera instanciada com todos
os pardmetros padroes, dentre eles o que pode inviabilizar a utiliza-
¢édo da rede, caso incorreto, ¢ o IP da maquina, logo certifique-se
que este parametro foi definido corretamente.

Exemplo da utilizagao do script boot.sh é exibido na Figura 7
abaixo.

oot sh #iniciar com todos os parametros padroes
Jboot.sh i 192.168.1.158 #iniciar alterando ip do bootnode

Figura 7: Comandos para inicar o boot.sh

O trecho abaixo apresenta a saida esperada escrita no log, indi-
cando que a rede foi inicializada e qual é o enderego de conexio
(enode) de novos nos.

INFO [©9-24]|18:00:36.897] Started P2P networking self
=enode: //4e87faaaled677c3ec389f3ac37f8b0e366876f73e72
764e3518031daca322768befb783beS5cdaead 200 34394361571
e860c38776142094adc35913964096b@192.168.1.158: 30301

Se estiver utilizando o sistema windows certifique-se que tenha
instalado o git e execute os scripts através do terminal do wsl ou
git bash. Uma forma mais rapida de utiliza-lo seria dentro da pasta
dos scripts clicar com o botéo direito do mouse e escolher a opgao
"Git Bash Here", ou abri-lo através do menu de programas

5.4 Nos de aplicacao e mineragao

Com o bootnode criado, podemos integrar a redes mais dois tipos
de nés, o de aplicagao (responsavel por externar a API que sera
utilizado para insergdo e consulta dos dados da blockchain) e outro
né para mineragio dos dados enviados para serem inseridos na
rede.
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Para estes dois tipos de nos foi criado apenas um script sendo
indicado qual o tipo de né deseja ao iniciar o seript. Dessa forma, a
diferenca no script para os dois tipos de nés é apenas os parametros
indicados para execugao da rede.

Os arquivos criados para este fim sdo o start.sh (script executavel),

password ({ do a senha da carteira a ser pré-alocada)
e privatekey (chave privada da carteira pré-alocada). A senhae a
chave privadas foram pré definidas por estarmos importando uma
conta ao invés de criar uma nova, ja que para pré-financiar uma
conta devemos colocd-la no arquivo genesis.json antes de iniciarmos
arede.

Como no arquivo anterior, temos no inicio do arquive a defini¢ao
de parametros. Os parametros referentes a esses nés e as flags
utilizadas para alterar seus valores ao executar a funcio sao:

o NODETYPE (-t): Identifica o tipo de né, aceita como valores:
‘node’ para um né de aplicagio, este definido por padrao, e
'mine’ para um n6 minerador.

o OPERATIONTYPE (-0): Aceita os comandos 'start’ e 'stop’
para, respectivamente, iniciar e para a rede blockchain.

* MYNODEPORT (-p): Porta em que sera executada a rede

no computador que esta iniciando o né. Por padrao: 30303.
DATADIR (-d): Pasta no computador em que os
arquivos da rede serdo armazenados. Por padrio:
$HOME/.ethereum/private/node.

BOOTNODEIP (-i): Deve ser o IP da maquina que esta ro-
dando o bootnode.

BOOTNODEID (-b): Deve ser o id ("enode”) gerado pela exe-
cugio do bootnode, se nio foi alterado o BOOTNODEKEY
no boot.sh este valor ja esta configurado.
BOOTNODEPORT (-r): Porta em que esta sendo executado
bootnode. Por padrao: 30301.

NETWORKID (-n): E 0 mesmo "chainld"do arquivo gene-
sis.json.

Estes parametros podem ser alterados diretamente no script ou
passado como argumentos em sua execugao. Um exemplo é demons-
trado na figura 8.

Jstart.sh
JIstart.sh -t mine -i 192.168.1.18
Figura 8: Comandos e parametros para iniciar a rede.

No primeiro comando iniciamos a rede com todos os parametros
pré definidos, no segundo dei explicito que queremos iniciar
um né do tipo aplicagéo, ¢ no tltimo iniciamos um né minerador
indicando um outro valor para o IP do bootnode.

Quanto ao funcionamento do script, assim como no anterior apés
a definicéo dos parametros ¢é identificado o sistema operacional e
selecionado os comandos corretos. Em seguida é necessario iniciar
a rede blockchain com o mesmo arquivo genesis do bootnode, e
posteriormente o seguinte comando da Figura 9 serve para iniciar
0 novo né e o conectando a rede ja iniciada.

Neste comando pod notar que c para os dois
tipos de né ao ser iniciados o argumento ~bootnodes indica a url de
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tar um novo né a

Figura 9: C dos para iniciar e

rede.

conexao a rede iniciada pelo bootnode e o networkid confirma que
o ID de todos os nos sdo iguais para compartilhar as informagdes.

O que define que 0 novo né sera de aplicagdo sdo os argumentos
“~rpc ~rpcaddr ~rpcapi ~rpccorsdomain”, responséveis pela con-
figuracdo de um servidor responsavel pela API de comunicagio
com servigos externos, dentre estas configuragées temos quais as
fungdes que serdo liberadas pela API pelo argumento -rpcapi e
quais enderecos IP terdo acesso a requisi¢cdes com -rpccorsdomain.

O né minerador tem como caracteristicas principais os argu-
mentos “~etherbase $adressAccount ~unlock $adressAccount -
password $accountFile -mine”. Indicando assim, qual o endereco
da base de ether ou seja o enderego da conta mineradora bem como
destravando a conta para realizar as transagoes e o argumento -
mine para que ja seja iniciada a tarefa de mineragao ao iniciar o
no.

Abaixo temos a saida esperada do n6 de aplicagio quando inici-
ado, podemos notar que a tltima linha indica que o servidor HTTP
foi ativado, caracteristica existente apenas nesse tipo de no.

INFO [©9-24|18:10:56.117] HTTP server started
endpoint=127.0.0.1:8545 cors= vhosts=localhost

Enquanto no préximo trecho temos a saida esperada da execu-
¢ao de um n6é minerador, este tem como caracteristica o inicio do
trabalho de mineragio indicado pela saida “Commit new mining
work”.

INFO [09-24]|18:15:13.672] Commit new mining work
nunber=1 sealhash="c8ecb8...6394dc" uncles=0 txs=0
gas=0 fess=0 elapsed="216.9s"

Para utilizar a ferramenta, basta acessar o repositorio (https:
//github.com/meloflavio/private_ethereum_scripts) o qual estao
descritos o seu funcionamento e apresenta um video tutorial de-
mostrando sua utilizagdo.

6 DISCUSSOES

O desenvolvimento deste trabalho tinha o objetivo de apresentar
um produto educacional destinado aqueles que pretendem iniciar
seus estudos préticos na area do blockchain. Foram desenvolvidos
scripts e um tutorial para a criagdo de um ambiente completo de uma
rede Ethereum. Com estes scripts ndo s6 o ambiente € construido
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como também ¢é apresentando uma parte teérica sobre os conceitos
necessarios para criar uma cadeia de blocos.

Dessa forma, este trabalho pode ser utilizado para introduzir o
conceito de blockchain bem como explicar seu fi e
detalhes necessérios para sua configuragao resultando em uma aula
pratica na qual o aluno poderé construir sua propria rede blockchain,
exemplificando também um sistema distribuido. Todavia, um maior
aprofundamento no basico da tecnologia blockchain é desejavel, pois
os conceitos apresentados estdo concentrados apenas na estrutura
do bloco.

Uma aula de churanca em Tecnologia da Informagao, por exem-
plo, seria i ser ap da a criptografia em-
pregada na rede blockchain como uma técnica de prote¢do para
comunicagao segura. Ja em aulas sobre Banco de Dados, pode se fa-
zer um paralelo entre as duas tecnologias para indicar as diferengas
e em que situagio devemos utilizar cada uma dessas tecnologias.
Neste sentido, a anilise do script pode abordar conceitos de outras
disciplinas, o script como um todo é um bom exemplo de algoritmo
podendo ser utilizado em aulas como Introdugao a Programagao
e Algoritmos, por as verificagoes do si operacional,
se o download ou descompressio do arquivo ja foram executadas

podem d rar o fi de estruturas de selecio.
Em aulas de Si Operacionais fazendo uso do script pode-se
abordar chamadas de si plicar o que sdo prc , seus

estados, execugio em primeiro e segundo plano e o que os diferencia
dos programas. Detalhes como o redireci to de portas, o
servidor HTTP do n6 de aplicagdo e as permissoes de acesso a api
da blockchain poderdo também ser utilizados nas disciplinas que
abordam configuragdes de redes.

A primeira versao deste script foi utilizada durante uma aula de
Computagao e Sociedade, disciplina do primeiro semestre do curso
de Ciéncia da Computagao da Universidade Federal do Tocantins,
nesta aula foram apresentados cada um dos passos de execugio do
script e os itos envolvidos a fim de expl novas tecnologias
e abrir uma troca de informacdes com os itos famili aos
aluno. Neste caso, o maior resultado dessa experiéncia nao é neces-
sariamente o resultado do script, mas a exposi¢ao de todas areas
de estudos envolvidas em sua execugio que possibilita o debate de
todas as possibilidades que a computagao nos traz.

Durante a apresentagao, os alunos e o profe da di

Melo et al,

envolvidas no desenvolvimento dos scripts, além disso a apresenta-
¢ao despertou o interesse dos alunos em se aprofundarem nestas
disciplinas demonstradas.

7 CONSIDERACOES FINAIS

Por fim, este produto educacional, ou recurso didatico, pode ser
utilizado por outros professores em sala de aula para apresenta-
rem o comport to de rede blockchain na pratica e discutir os
demais conceitos envolvidos. Além disso, o material pode auxiliar

asp que estdo estudand por conta prépna na criagio de
suas redes blockchain privadas iniciais na plataforma Eth ja

prontas para interagio com outros sistemas.

Além dos produtos ja descritos neste trabalho, espera-se que este
trabalho continue a evoluir, ja estdo em desenvolvimento para pro-
ximas etapas a implantagio de exemplos de contratos inteligentes
e um tutorial para compor este produto educacional. Essa e outras
atualizagdes serdo incorporadas ao repositorio no GitHub.
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INTRODUCTION

The proposal to create a Unified Selection System (SiSU)
aimed, according to the Ministry of Education (MEC)
(BRAZIL, 2010b), to achieve greater democratization of
opportunities for access to higher education institutions (HEIs)
in the country. In this same direction, Nogueira et al. (2017)
state that the use of SiSU should supposedly produce at least
three initial advantages, namely:

e The reduction of the operational costs of the selection
processes, which until then were carried out
individually by each institution;

e Greater efficiency in filling vacancies, with an increase
in the number of possible candidates; and,

e Increase social inclusion, making it possible for the
poorest to apply for any vacancy at participating
institutions at no additional cost, or the need to travel to
take tests in other cities.

In this context, some studies were carried out to analyze the
impacts of SiSU, Santos (2011) observed that after the
adoption of SiSU at the Federal University of Reconcavo da

Bahia (UFRB), there was a considerable increase in the
number of applicants and in the rate of filling in vacancies.
Gomez and Torres (2015) identified in their research the
reduction of dropout in engineering courses at the Campus
Medianeira of the Federal Technological University of Parana
(UTFP). In another research on the topic, Barbosa et al.
(2017), using binomial statistical tests, found significant
variations in the dropout rates at the University of Uberlandia,
when analyzing areas of knowledge separately, the author
identified, for example, a significant increase in the dropout
rate of Exact Sciences and Terra, on the other hand, identified
a reduction in the dropout rate in the areas of Human Sciences,
Linguistics, Letters and Arts. In turn, Li and Chagas (2017)
studied, using data from ENEM from 2009 to 2014 and data
from ENADE (National Higher Education Examination) of the
years 2007 and 2008, the effects of SiSU on student migration
and dropout nationwide. The study was determined through
mathematical models that show that the use of the SiSU would
increase the likelihood of interstate migration while reducing
intra-state migration. Furthermore, according to the authors,
the probability of evasion in the first year would also increase
by 4.5% with the use of SiSU.
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Therefore, the papers cited showed different possibilities,
aspects, and impacts of the application of SiSU in cach of the
federal universities that were studied. Hence, this plurality of
possibilities encourages the need to study the effects of SiSU
in other universities that adhere to the Unified Selection
System proposed by MEC. Thus, it is relevant to assess the
impact of SiSU at the Federal University of Tocantins (UFT).
Currently, approximately 3,300 vacancies are offered by UFT,
distributed in classes of 53 undergraduate courses in its 7
campuses. From 2004 to 2015, the university admission
process of students was carried out by the Permanent Selection
Committee (COPESE), managed by the university itsclf. In
2010, in Ordinance No. 2 of the MEC (BRAZIL, 2010a), the
usc of the National High School Examination Notes (ENEM)
was instituted, as a basis for the selection processes of public
HEISs in the country. For this, SiSU was created, with national
coverage, which allowed interested institutions to replace their
individualized selection processes. UFT initially allocated only
part of its vacancies to SiSU, maintaining the application of
the entrance exam conducted by COPESE, its main selection
process. The number of places available for SiSU has been
systematically changed since 2010 until reaching the total
number of places in 2015, remaining so until 2018,

Given the above, this work aims to verify the possible impacts
of the adoption of SiSU by UFT. In pursuit of this purpose,
statistics were generated and analyzed for data produced
between the years 2008 and 2018. This period includes the
implantation and use of SiSU, as the main university selection
process.

METHODOLOGICAL ASPECTS

In order to carry out the evaluation of the impacts of SiSU at
UFT, the data provided by the institution itself will be used, in
order to generate evidence that supports conclusions or that
leads to further in-depth studics. Thus, in this methodological
path, the defined process will be presented to seek to answer
whether the adoption of SiSU was a correct decision or not. In
this work, the proposal of Santos (2007) was adopted, that is,
for a statistical study to produce reliable results, it is necessary
to fulfill some essential steps: problem identification, planning,
data collection, presentation of information, its analysis and
interpretation. Based on these steps, this work analyzes some
statistics impacted by the adoption of SiSU by UFT. Aspects
such as age, sex, dropout rate by type of selection process, and
the entry of academics from other states were analyzed.

In particular, in this work, a special focus was given to new
students through the university's affirmative action system.
These actions were defined by UFT through resolutions No.
3A / 2004 (CONSEPE, 2004) and No. 142013 (CONSUNI,
2013). which instituted the reservation of vacancies for self-
declared indigenous and quilombola candidates, respectively.
Following the definition of the problem, the raw data was
collected and organized. All data studied were requested from
the Dean of Undergraduate Studies, which provided a general
report of the information used for the academic census. This
report was processed and imported into a database, so that the
records were organized and grouped year by year, from 2008
to 2018. After obtaining and organizing, the data were then
exported in a table format, to facilitate computational
processing using algorithms in Software R. The R is a
language and cnvironment for statistical computing that offers
a wide variety of techniques and graphics (R

Flavio Fernandes De Melo et al., Impact analysis of sisu at the federal university of tocantins

DEVELOPMENT CORE TEAM, 2018). With the aid of R,
some metrics were calculated to allow the analysis of the
information. Among the statistics generated, basic measures
were used, such as: minimum, maximum, and average values.
In addition, the standard deviation was determined as a
measure of dispersion, whose utility, as described by Feijoo
(2010), is to find a value that summarizes the variability of a
data set, describing the degree of dispersion around a central
position. In the last step, after the data processing has been
completed and all predetermined statistics have been
calculated, the results have been compiled and presented in a
graphic format, facilitating visualization and understanding,
which are analyzed and discussed in the following sections.

DATA ANALYSIS

In this section, we seck to separately analyze each of the
statistics that have been generated regarding the impacts of
using SiSU at UFT. In the following subsections, the
availability of vacancies, the rate of filling vacancies, the
number of calls per process, the age of the freshmen, sex, the
origin of the freshmen, and data on the dropout rate of UFT
students were analyzed.

Vacancy: The vacancies offered by SiSU in 2013 were
reduced to almost 12.5%, maintaining this value until the first
semester of 2014. For the second period of 2014, the number
of vacancies for SiSU has changed again, this time to 50%,
which determined a final annual rate of 30.5% in the aggregate
of the two semesters. In 2015, 100% of undergraduate courses
were allocated to SiSU, which became the university's main
sclection process. The total availability of places for SiSU
remained until 2018.

It is important to note that, due to the non-filling of all
vacancies even after making extra calls to the waiting list, as of
2015, the use of Complementary Sclective Processes (PSC)
was instituted for the remaining vacancies. The PSCs
performed by UFT, also usc the grades obtained in the ENEM
test. However, these processes were entirely managed by the
institution itself. Figure 1 presents graphs that represent the
distribution of vacancies offered for the selection processes:
own entrance exam and SiSU. In the years 2008 and 2009, the
UFT selection process was exclusively the entrance exam. In
2010, SiSU started to be used as one of the selection processes,
providing almost 25% of the total vacancies, with the same
rate remaining until 2012.
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Source: Authors' elaboration based on data from PROGRAD, UFT, 2019.

Figure 1 — Vacancies by Ticket Form.
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Annual Registration: In 2008 and 2009, the entrance exam
was the only selection process, registering vacancy filling rates
of 92.1% and 88.4% respectively. In 2010, already with the
use of SiSU, 96.5% of the places destined for the entrance
exam were filled, while the occupation of the places destined
for SiSU was only 53.9%. In 2011, the entrance exam filling
rate rose to 98.0%, in the same year the SiSU occupancy rate
increased slightly, ending the year at 61.7%. The occupancy
rates for the entrance exams and SiSU in 2012 were 94.8% and
76.9%, respectively. In 2013, there was a significant reduction
in the number of places available for SiSU. However, the
percentage of SiSU vacancies that were filled this year
remained at the same level as the previous year, at 77.6%.
Conversely, with a greater offer of vacancies this year, the
percentage of occupation by the entrance exam fell to 88.7%
of the total. After further changes in the vacancies offered by
UFT's selection processes, in 2014 the occupation of vacancies
from SiSU decreased to 66.8%.

In turn, the occupation of vacancies offered by the entrance
exam had significant growth, representing 96.3% of the
vacancies offered for this process. As of 2015, the institution
began to make the vacancies available to SiSU in full.
However, even after some extra calls and the use of the PSC,
the occupation of vacancies was low, registering 75.4%.
Considering only the filling of vacancies by SiSU, the rate was
only 68.4%. In the years 2017 and 2018, The UFT made only
the regular call and one call from the SiSU waiting list, leaving
all vacancies that remain idle in charge of the PSCs, making
the number of enrolled by the latter more expressive than in
fact by SiSU. In relation to 2017, we have 42% enrolled
through the SiSU process, 45.5% through PSCs, and 8.4% idle
vacancies. At the end of 2018, the total number of enrollments
by PSCs registered an increase again reaching 49.4% of the
total vacancies, against 46.4% of SiSU, thus we have the
lowest vacancy rate registered in the analyzed periods, 0,7% of
vacancies offered. It is also worth mentioning that, in addition
to the use of several PSCs, there were some "extras entrance
exams" and vacancy rescheduling processes, courses with
lower demands for others with more waiting candidates, which
also helped to reduce the number of vacant vacancies in these
last few years. the full use of SiSU. Figure 2 shows a graph
showing the status of the vacancies that were offered by UFT.
The data were grouped separately for the entrance exam, SiSU
and PSCs. The idle vacancies of SiSU and PSCs were grouped
because they are the same vacancies.
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Source: Authors' elaboration based on data from PROGRAD, UFT, 2019.

Figure 2. Status of vacancies by school year

Quantity of Calls: In the analyzed period, there was a
significant increase in the number of calls and complementary
processes. From the information in Figure 3, it can be seen that
the number of calls from the entrance exam changes little.
There were small fluctuations until 2015, falling from this year
onwards since only vacant vacancies were offered in classes
that had already started. In the case of SiSU, until 2014 the
number of calls was less than the number of calls from the
entrance exam “vestibulares”. With the use of SiSU as the
main means of entry, it was necessary to significantly increase
the number of calls to fill the vacancies offered. The number of
SiSU calls went from 10 in 2014 to 30 in 2015 with 4 extra
calls coming from PSCs, decreasing over the years, reaching
the lowest level in 2018 with 2 calls to the SiSU national
process and 13 other calls made by PSCs. It is also observed
that, with the strategy of making only two calls from students
from the process conducted by the MEC, the PSC becomes the
process with the highest number of calls.
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Figure 3. Number of Calls per Entry Process

Declinants: Another aspect analyzed was the number of
students who, although enrolled, for some reason gave up their
places at the university before the effective start of the course
and requested the cancellation of their enrollment. In this case,
the university automatically cancels enrollment and classifies
them as declining. The graphs in Figure 4 show the
relationship between total enrolled and declining students from
2008 to 2018 grouped by the selection process. It is possible to
identify that the percentage of declines in the institution is less
than 5%. However, most of the declines in the analyzed period
were selected through SiSU, representing 91.8% of the total.

Parcontage

Perceotage

Situason
[ Pr——
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Figure 4. Relationship between declining and enrolled
students by admission process
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Sex of Members: Analyzing the data on the sex of the
students who entered UFT, during the studied period. It was
identified in the graph in Figure 5 that the number of female
entrants exceeds the number of males in both forms of
selection. The female sex represents 53% of those entering
SiSU. Regarding the entrance exam, this percentage rises to
58% of newly enrolled students. It is important to emphasize
that the database currently used is not fully adapted to consider
new concepts on gender identity. For this reason, the analysis
was restricted to the two basic genres already mentioned.

SiSU Entrants by Sex

. Fomale
= Male

Entering the Vestibular Sex

| Female

= Male

42%

58%

Source: Authors' elaboration based on data from PROGRAD, UFT, 2019.
Figure 5. Enrollments grouped by gender

Age of Members: In order to perform a better analysis of the
age of the freshmen, it was decided to consider only the period
from 2010 to 2018, to allow a year-to-year comparison
between the forms of selection studied. Also, the outliers of
each sample were disregarded in order not to influence the
efficiency of the analyzes. Therefore, the box diagram
presented in figures 6(a) and 6(b) was used, which facilitate
understanding. Considering only students selected by the
entrance exam, in Figure 6 (b), there was a greater variation in
the mean and in the age deviations.

Initially, the values found remained close to those of SiSU,
with an average of 22 years and a maximum of 31 years. From
2015, the values fluctuated more, reaching the maximum age
of 48 years in 2017. At the end of 2018, we found an increase
in the average to 28 years and a 9.7 standard deviation.
Analyzing the entrance exam data, there is a smaller number of
outliers compared to SiSU.

State of Origin of Academic: One of the great advantages
that should be obtained by using SiSU would be the increase in
academic mobility in the country. This was one of the main
forecasts of the MEC, which were contained in the proposal
submitted to the National Association of the Directors of
Federal Institutions of Higher Education (ANDIFES), in 2010
(BRASIL, 2010b).
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Source: Authors' elaboration based on data from PROGRAD, UFT, 2019.
Figure 6. Age distribution by admission process

Given this assumption, we seek to verify the real influence of
SiSU on the statistics of the naturalness of UFT students. In
this study, only interstate migration was analyzed, not
considering mobility between municipalities in the state itself.
When analyzing the graph in Figure 7 (a), it can be scen that
the total number of students from the state itself remained
almost always higher than students from other states. Only in
the years 2008, 2010 and 2016, students from other states
surpassed the total of Tocantins. Despite this, the number of
non-Tocantins who entered the university entrance exam
remained very expressive, always above 39%. The total
number of foreigners selected, in turn, remained low, with the
exception of 2013, which registered 2.3%.

The graph in Figure 7 (b) indicates that in the initial years of
using SiSU, the MEC's forecast for increasing academic
mobility came to fruition. In the period between 2010 and
2014, the total number of students from other states exceeded
the number of students from the Tocantins, at a higher rate
than that found in the numbers related to the entrance exam.
However, from 2015 onwards, the number of new entrants
from the Tocantins began to exceed the total number of
students from other states, a different behavior than expected
with the use of SiSU. The number of foreign students selected
through SiSU represented a tiny portion of those entering,
almost always being below 1% of the total. In general, the
academic community at UFT, whether selected via entrance
exam or SiSU, remains very diverse.

The number of non-Tocantins students selected, remains
significant in the institution, since more than 39% of all
students selected in the analyzed period, were not bom in the
state. However, the use of SiSU did not have a permanent
impact on general academic mobility related to UFT.

122



44760 I tional Je [ of Develop Research, Vol. 11, Issue, 02, pp. 44756-44762, February, 2021
Roguaration of lngencus Peopis by Vestxla _ Indigenous Regseration by S5U
| g'. i ‘g' I..
i ] w5
da g WM W s T i
' & ‘ B cow e [l s [ ERE—
- W e e e
(a) Vestibular Reghatus of gunias Puarly b Voot o eomeRabakin b 0
« -
i i
s — — ’ _ ,
o Your : R e :
W oo ster [ rocansen B e ey [ vosn
Source: Authors' elaboration based on data from PROGRAD, UFT, 2019.
- i Figure 8. Grouping of enrolled origin (affirmative actions)
8 e ) s e B e
(b) SiSU The evasion of new students by SiSU appears to be associated

Source: Authors' elaboration based on data from PROGRAD, UFT, 2019,
Figure 7. Grouping of Origin of Enrolled Persons

Affirmative Actions: The main affirmative actions developed by
UFT are the reservation of vacancies for indigenous and
quilombola candidates. For this reason, special attention was paid
to the analysis of the impact of SiSU, in relation to the origin of
the newcomers by these actions. The data obtained are compiled
in the graphs shown in Figure 8. In detail, the reservation of
places for indigenous students began in 2003. During the period
studied, most of the indigenous people entering through the
entrance exam were from the Tocantins. Only in 2012, the total
number of students from outside the state surpassed the number of
Tocantins. In contrast, with the use of SiSU, indigenous students
from other states had greater access to UFT vacancies. The
number of non-Tocantins students surpassed the total number of
local students entering SiSU, in most years analyzed, with the
exception of the years 2014 and 2016, demonstrating that in the
case of indigenous candidates, SiSU repr d greater of
students from other states to places. reserved by UFT.

In turn, the reservation of places for quilombola students began
in 2014, the last year before the use of SiSU as the main means
of selection. In this way, the numbers related to the entrance
exam after 2014, consider only quilombolas entering through
the extra-entrance exam for vacant vacancies, which explains
the low number represented in the graph, and all of them being
of the Tocantins However, in relation to students entering
through SiSU, it is possible to verify that the total number of
quilombola students from the Tocantins always remains well
above those from other states. Of the selected, the students’
quilombolas born of Tocantins represented 79% of the total
quilombolas registered by SiSU, against 21% in other states.
However, despite remaining below the total number of
Tocantins, the number of quilombolas from other states had a
considerable increase in relation to those selected by the
entrance exam, from 8 candidates approved in the 2014
entrance exam to an average above 25 with the use of SiSU.

Evasion: A negative consequence of using SiSU as a means of
entry is the possible increase in evasion, as determined by Li
and Chagas (2017).

with student migration and strategic behaviors, for example,
the possibility of selecting other universities as a second option
during enrollment at SiSU. To verify if this effect reached
UFT, Figure 9 that shows the survey of students who gave up
their enrollment at the institution, in the same year they
entered. From the graph, we see that in the years 2008 and
2009, when the SiSU had not yet been implemented, the
dropout rate represents an average of 11.21% of the total
enrolled. In 2010 the dropout of enrolled students, selected by
SiSU, registered a rate of 44.9%, raising the total dropout rate
to 20.8%. Despite the beginning with such a high rate, over the
years it was gradually reduced until 2012, when it obtained a
rate of 28.3%, however, remaining quite high. In 2013, the
evasion rate at SiSU had a slight jump to 30.5%, but since it
represented only 25% of the vacancies available, the total
evasion did not suffer major changes, decreasing by 1.9%,
since the entrance exam, with greater weight over this year's
rate, had a drop of 0.7% in its evasion rate.
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Source: Authors' elaboration based on data from PROGRAD, UFT, 2019.
Figure 9. Comparison between dropout rates by entry mode

2014 was initially marked by a decrease in the number of
vacancies offered by SiSU in the first semester and an increase
in the second. The dropout rate was still higher than the
entrance exam, about 21.5% against 10.4% in the annual
aggregate. Total evasion, however, declined slightly reaching
13%, as a result of the 9.0% drop in SiSU evasion in relation
to the previous year. From 2015 to 2017, with the adoption of
100% of vacancies by SiSU, the dropout rate is basically not
affected by new entrants through the entrance exam, since the
same is done only to fill idle vacancies.
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Thus, the total dropout rate is basically represented through the
SiSU, going up to 18.8% and continues to gradually rise until
reaching 22.5% in 2017. However, in 2018 the total number of
dropout students is calculated at 14, 0%, which represents a
decrease of 8.5% compared to the previous year. In
comparison to the effect of SiSU on the total dropout rate over
the years, we can observe that regardless of the number of
vacancies offered by this form of selection, there was an
increase in the total dropout rate. According to the numbers
surveyed, in the analyzed period, the average dropout rate
from the entrance exam (disregarding the years without
selection processes) was 13.0%. SiSU, in turn, had an average
rate of 26.4% of dropout students. With the use of SiSU,
UFT's average total evasion rate rose to 16.6%, resulting in an
increase of 3.65% overall, close to that estimated by Li and
Chagas (2017) in their article, of 4,5 percentage points.

FINAL CONSIDERATIONS

One of the impacts of the adoption of SiSU at UFT was the
low filling of vacancies offered in the process, which
demanded the need to make multiple calls, raising this amount
significantly. However, even with the high number of calls, it
was still necessary to create and use complementary selection
processes in addition to the relocation of vacancies, which
generates an additional cost and effort on the part of the
university management, not fulfilling one of the objectives
intended by SiSU the reduction of operating costs. Another
unwanted effect by SiSU, was the increase in the number of
declining students related to this process, more than 90% of
the total declining students in the studied period were students
selected by SiSU. Regarding the characteristics of the
freshmen, it is observed that the profile of the students, little
changed, given the use of SiSU. It was identified that the
average age and the general number of enrolled grouped by
sex did not suffer any relevant impacts. Although they did not
impact the average age, there was a small increase in the
number of older people who joined through SiSU. When
analyzing the academic background, it is noteworthy that the
share of freshmen from other states has always been quite
significant. With the implementation of SiSU, during the first
three years, the representativeness of these students grew as an
expected consequence of adopting a nationwide process.
However, this effect has diminished over the years,
demonstrating a temporary impact on the institution. In turn,
the migration of students using affirmative actions has had a
greater impact due to the adoption of SiSU, enabling a
considerable increase in the access of these students to UFT. In
the case of indigenous people, students from outside the state
started to represent more than half of those selected in the
modality referring to this affirmative action by SiSU.
Similarly, access to UFT vacancies for quilombola students
from other states has increased significantly with the use of
SiSU as a selection process, practically tripling the number of
quilombola students from other states at UFT. Regarding the
permanence of academics, since the implantation of SiSU as a
selection process, there was a relationship between the form of
admission used and a higher dropout rate.

In this sense, although we cannot determine that it is the only
cause, since the implantation of SiSU, the evasion rate of the
institution increased, principally after 2015 when 100% of
vacancies were allocated to SiSU. Despite some positive
impacts with the use of SiSU, such as increasing the inclusion
of indigenous and quilombola students from other states and

the initial reduction in the costs of the selection process, some
other impacts proved to be quite negative. The reduction in
initial costs is overcome by the need for several calls,
complementary processes, and relocation of vacancies, thus
requiring a great effort to fill the vacancies offered by the
institution. The considerable increase in dropout in the first
year together with the growth in the number of declines related
to SiSU also testify against the effectiveness of the process.
These facts maybe some of the motivators for the institution to
take the entrance exam again in 2019, reserving only 50% of
the places in undergraduate courses for SiSU, seeking to
reduce the negative impacts while maintaining the benefits
obtained. Thus, it is concluded that the use of SiSU as the only
form of admission was not successful as expected, and it is still
interesting to be used as a complementary process, making the
form of admission of the institution a little more
comprehensive. As future work, the mentioned impacts can be
further investigated using, for example, individual studies by
courses or areas of knowledge. In this way, we could identify a
possible occurrence of the Simpson paradox (also known as
the reversal paradox or Yule-Simpson effect), which according
to Mheen and Shojania (2014) refers to an association or effect
found in several subgroups, but which is canceled or reversed
when data from these groups are aggregated. The use of new
variables can generate situations similar to the results of
Barbosa et al. (2017) that may differ from the results initially
found in this work. For this reason, it is pertinent to deepen the
studies carried out to obtain a more precise analysis of the
results found.
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and a smartphone application. The monitoring prototype consists of a development board, based
on ESP8266 microcontroller and wireless network modules, connected to ultrasonic sensors for
monitoring parking spaces. The microcontroller uploads all data to a cloud-hosted database,
which lets you identify which parking spaces are available in real time through a smartphone app.
By identifying parking spaces available directly from your mobile phone, you can significantly
reduce the time wasted while searching for a parking space.
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INTRODUCTION

The growth rate of vehicles in circulation in Brazil has been
gradually decreasing since 2011, according to re-ports by the
Brazilian Institute of Planning and Taxation (IBPT, in
Portuguese) (Amaral, 2018). In 2017, the growth of the vehicle
fleet was 1.37%, while in 2015 the growth was 2.67% and in
2011 the growth rate was 8.32%. Even with this reduced
growth rate in the number of vehicles, the country has reached
a total of over 65 million vehicles currently in circulation in
the country, of which 41 million are passenger cars.The
growth in the number of vehicles in circulation, es-pecially
passenger cars, is increasing the severity of various urban
problems such as infrastructure and mobility such as
congestion on public roads and the difficulty of finding a
suitable parking spot. The number of parking spaces, whether
public or private in Brazil, is often insufficient to
accommodate the increasing number of vehicles, overloading
public roads with cars parked on their side roads. However, the
difficulty is often in locating available parking spaces in very
large parking lots, wasting a lot of time in this search, and
sometimes wasting available parking spaces that were not
found by drivers.

The difficulty in finding parking places has caused more than
half of Brazilian drivers not to shop in some shops, this data
was obtained during the survey conducted in all state capitals,
by the Credit Protection Service (SPC Brasil, in Portuguese)
and by the National Confederation of Shopkeepers (CNDL, in
Portuguese), which sought to analyze the impacts of urban
mobility on local retail. From information like this, we can
assume that the difficulty in finding a job has a significant and
negative impact, not only on people’s quality of life, but also
on the country’s economy. This justifies the search for
solutions to avoid wasting time and resources when looking
for a parking space, allowing them to be located more quickly
and efficiently, thus improving the quality of life a little more
and providing the most efficient use of parking
lots.Technology has long become an important part of our
daily lives, an example of our heavy reliance on technology
today. It is related to the extensive use of smartphones,
whether to communicate with friends and family through
social networks, ordering a quick snack, or finding a place
using GPS, the dependence on these devices is increasing, and
we are getting used to new ways of interacting with these
devices. The 29th Annual Survey on IT Use (Meirelles, 2018)
conducted in 2018 by the Getulio Vargas Foundation (FGV, in
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Portuguese), reveals that the number of active smartphones in
the country has reached more than 220 million units, the
equivalent of more than one device. per inhabitant of the
country. However, it is important to clarify that this does not
mean that all Brazilians have such a device, since the same
person may have more than one device. Similarly, or even
because of the widespread use of smart- phones, the internet
has become an almost ubiquitous tool in our daily lives, the
current generation is almost always connected to the internet, a
number that helps us visualize this scenario. released by the
National Institute of Geography and Statistics (IBGE, in
portuguese) as a result of the National Continuous Household
Sample Survey (Continuous PNAD) , which reveals that
70.5% of Brazilian households have access to the Internet, of
which 67% use their smartphones to connect to the network.
Overall, figures such as those released by this research allow
us to believe that the use of a car parking monitoring system
based on IoT concepts could be a possible solution to
minimize the difficulty of finding a space to park. It is
important to highlight the existence of some systems proposals
with similar objectives to the system developed in this work. A
vacancy identification system was proposed in (Mahdi, 2018),
which developed a prototype using pressure sensors, which at
the moment a car is standing over them send a signal using
Wi-Fi from a NodeMCU microcontroller. notifying the server,
in this case Firebase, that the space has been taken.

The (Mahdi, 2018), approach was created by thinking about
the traffic situation of Dhaka City in Bangladesh, which is
suffering from major congestion caused mainly by cars parked
in illegal places, such as in the middle of roads, sidewalks and
other areas not allowed for traffic. parking. The application
targets both the driver looking for a parking spot and the
owners of a particular parking space who wish to rent it during
business hours. This way, when a driver selects a vacancy in
the application, the information and criteria defined by the
vacancy owner are displayed. It is noteworthy that only one
prototype was built, not really applied in a real situation, which
raises doubts on the size of the sensors that should be used.
More complex systems using low-processing microcomputers,
infrared sensors, NFC readers, or real-time camera image-
based readers are also described in work done in (Kim, 2018;
Baroffio, 2015; Abdulkader, 2018; Kodali, 2018). However,
the implementation of some of these proposals does not fit the
reality of this project, generally due to the high cost of some
components or the need for major modifications to local
infrastructure. Another system was devised in (da Silva, 2016).
where ultrasonic sensors connected to Arduino Uno
microcontrollers and Zigbee radios were used to monitor each
parking space, sending the data to a central formed with a
Zigbee receiver connected directly to a computer.Unlike the
previously mentioned, the system developed in this work uses
a monitoring prototype with multiple ultrasonic sensors, these
sensors are connected to a microcontroller with integrated
wireless modules and can identify the occupancy of two slots
simultaneously for each prototype built. The microcontroller
transmits the data, over the internet, in real time, to an online
database, allowing applications for smartphones developed to
access this database to obtain the status of each of the
monitored parking spots.

Smart Parkings

The system developed in this work initially aimed to make it
faster and more efficient to search for a parking space in a
public parking environment. However, considering the

possible use of the system to support private parking
environments, an option to reserve an available parking space
was developed.To ensure drivers have better access to this
information, a real-time communication approach using a
smartphone app is required.To check the situation of the
parking space, after defining the possible states: available/free,
unavailable/busy and reserved. An ultrasonic sensor was
chosen for detection of the parked vehicle. The choice of
sensor type was determined by the cost-benefit ratio, since this
sensor type has good reading efficiency and a relatively more
affordable price than the others, such as infrared presence and
motion sensors. Noting that these according (Ernani Moura
Amaral Filho, 2016), these sensors, despite the names they
carry, do not really work due to movement, but with
temperature variations, they are therefore calibrated with the
temperature of the human body, so they are not suitable for
identifying objects. that do not emit this temperature range, for
this reason the ultrasonic sensors better fit the system proposal.
An ultrasonic sensor will emit a sound wave that, when
encountering an obstacle, will reflect back towards the receiver
module, being possible to identify the distance between the
object and the sensor. object near the sensor, in the case of the
system developed in this project, the presence of this object
characterizes the occupation of the monitored parking space by
a particular vehicle.

The information generated with the sensors is sent using a
microcontroller with wireless internet module to an online
database, that will record the status of parking spaces. This
database can be consulted in real time to check the status of all
spots in which sensors are being used.For the display of
parking information, a mobile application was developed that
receives data from monitored spaces, directly from the online
database platform, providing real-time display of the status of
each monitored space. This way, the driver can either go
directly to the nearest available place or reserve one of them
while heading straight for it. It is important to emphasize that
once booked, the driver will have a certain time to occupy the
reserved place, if the parking space is not occupied by the
driver in time, the reservation will be automatically canceled,
and the parking space will be available again.

System Architecture: The project was gradually developed in
stages, first it was necessary to analyze each component
individually, to ensure the correct functioning of the projected
prototype, and then to test the necessary software for correct
communication between all components of the system.

Development platform: The platform wused for the
development of this project was NodeMCU, which according
to (de Oliveira, 2017) consists of an ESP8266 module - which
is a 32-bit microprocessor with native support for wireless
network connections, with a power and programming port,
having 10 digital and one analog inputs. The choice of the
ESP8266 was motivated by its low cost, coupled with the
built-in wireless connection on the microcontroller board,
which allows a more convenient way of communicating with a
server to receive and send the data sent by the tests.

Software and Systems: For programming the chosen
microcontroller, Arduino IDE was used, where the default
programming language is C / C ++ and works on various
platforms and operating systems such as Windows, Linux and
macOS, Arduino IDE is ideal for creating various interactive
environments and can be configured to use NodeMCU.The
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mobile application developed in this project was built using
Ionic which is a framework for mobile application
development aimed at the development of hybrid applications
and rapid development.After installing the application, it is
required to login, if the user does not have a registered account
yet, can create at this time. Once authenticated the user can
select the option to display all monitored parking spaces, the
status of each parking space is represented by colors, being
green to indicate a available parking space, red for busy and
gray for a reserved parking spot. A user can request the
reservation of the parking spaces that are available at the
moment, after the reservation, if the user who made the
reservation no longer wants to use that parking space is
possible to make the release, making it available to other users
again, as shown in Figure 1. It is important to clarify that a
reserved parking space remains unavailable to others until it is
released by the driver who reserved it or exceeds the time limit
for the user to park in the reserved parking space. The limit
was initially set at 15 minutes after the reservation was
confirmed.A great benefit of the mobile application is that the
parking situation display is in real time, so when any car uses a
parking space the application immediately changes the display
of the parking space to busy for all users without reloading the
page. This synchronization of information between the
software and the microcontroller is performed by Firebase - a
mobile and web application development platform, more
specifically, the real-time database, which provides an API that
enables application data is automatically synced across
multiple clients. Firebase was chosen for its ability to store and
synchronize data across all clients in real time and remain
available when the app is offline.The schematic view of the
project system can be observed in the Figure 2.

< Parking Spaces

=1 Parking space 1- busy
=
= 2 - Parking space 2- reserved

= 4 - Parking space 4- free

(a) Reserve parking space

€ Parking Spaces

: 1 Parking space 1 busy

= 2- Parking space 2- reserved

= 3 - Parking space 3- free
- 4 < Parking space 4- free

(b) Unreserve parking space

Figure 1. Mobile Application Screens

: 7

| » Firebase
0=

Figure 2. Proposed System

Components and Modules

After studying the basic concepts for the project development,
it was necessary to organize the components, assemble the
equipment and configure the projected prototype. Thus, the
prototype works using a model structure constructed from the
electronics and materials listed below:

Jumper wire;

1 Protoboard 810 points;

1 NodeMCU Esp8266;

2 Resistor 330 ohms;

4 Resistor 200 ohms

2 RGB LED Common Anode;
2 Ultrasonic Module HC-SR04.

The Table below shows the average values found in the market
between January and February 2019. Of which, jumper wires
and resistors, for being sold only in kits with a closed quantity
of units can be reused for other projects or in the replication of
new ones parking sensor prototypes.

Table 1. Initial Prototype Budget

Component QTY  Price peritem  Price(sum)
Jumper wire (Kit 40pcs/lot) 1 $2,0 $2,0
Protoboard 810 points 1 $40 $40
NodeMCU Esp8266 1 §76 $76
Resistors (100pcs Assorted) 1 $295 §295
RGB LED Common Anode 2 $0,20 $0,40
Ultrasonic Module HC-SR04 2 $230 $4,60
TOTAL, - - $21,55

The Circuit: The circuit is powered via USB cable by
connecting a 5v output power supply to the microcontroller.
On the digital pins of the development board are connected 2
LEDs and 2 ultrasonic sensors, these occupy the 10 available
digital pins, all being interconnected using a protoboard. The
LEDs are powered by 3.3v outputs, but the sensors used in the
project need more power to function properly, so they are
powered using the 5v output of the microcontroller.The circuit
works as follows, according to the implemented algorithm, the
ultrasonic sensors are in charge of calculating the distance
from the end of the parking space to the car. The
microcontroller reads the sensors and analyzes the situation of
each monitored parking space. If an object is identified by the
sensor within a distance of up to 100 centimeters over a period
of 40 seconds, the microcontroller will consider the occupation
of the monitored parking space. Consequently, the LED
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Table 2. Monitoring Test Results

Distance App QOutput

e = 2-Parking space 2- free

102 em = 2- Parking space 2- free

100.cas = 2- Parking space 2- busy

Sicay = 2- Parking space 2- busy
Conclusion

In this work, an IoT-based system was designed to manage
parking spaces in a parking lot. The system was developed
using relatively low-cost components to build the necessary
equipment. The project presented satisfactory results, reaching
the objective of monitoring some parking spaces using ultra-
sonic sensors, and the internet as a means of providing the
information generated to users.Thus, the viability and
efficiency in the use of internet of things to control parking
spaces has been demonstrated. This is an efficient and
relatively low-cost way to control parking spaces, both in
terms of system development, maintenance and installation. It
was also possible to observe benefits by using the internet, not
being necessary to use other communication resources such as
bluetooth or radio devices to send the generated information,
being sufficient the use of a web system connected using only
the internet.
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1 PARAMETRIZACAO

Para a utilizacdo do sistema, alguns itens de parametrizacdo devem ser cadastrados, os
itens Categoria, Competéncias, Nivel Educacional ¢ Etapas de avaliacdo devem ser
previamente cadastrados antes da utilizagdo do sistema para os processos de acreditagao.

1.1 Categoria

1.1.1 Cadastrar categoria

Para realizar o cadastro de categorias deve se utilizar o menu lateral para selecionar a

listagem de categorias do sistema: —

IAS - Sistema de 2 Feedback

4+ Novo

Sistema Internacional para Acreditagdo de Profissionais de Satide

Bem vindo ao IAS

Cadastros

Certificados

o Adr

@ Certificados

Na pagina listagem de Categorias que se abriu, utilizar o botdo para redirecionar para

o formulario de cadastro de categorias.

IAS - Sistema de = < Feedback
Sistema Internacional para Acreditagdo de Profissionais de Satide #lnico
&
B
i Codig Descricao
S o T o
1 Acreditagio Profissional m Exibir
1 Acreditagio de Organizagio m Exibir
l H

e
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No formulario, preencher o campo com a descri¢do da categoria e

clicar para cadastrar a nova categoria.

IAS - Sistema de = ¥ Feedback

Sistema Internacional para Acreditagdo de Profissionais de Satide #inicio

L

Nome

L Pardmetros

= Categoria

X Voitar

1.1.2 Editar categoria

Para editar uma categoria na listagem de categorias clicar no botao m no

registro que deseja editar.

IAS - Sistema de = < Feedback

Sistema Internacional para Acreditagdo de Profissionais de Satde #inkio

i

L Pardmetros

Codige Descricao

= Categoria
10 Acreditacdo em Pares Exibir
1 Acreditagio Profissional Exibir
11 Acreditagio de Organizagio [0 Exibir

m @  Excluir Selecionadofs)

No formulario de edigdo alterar o campo Nome da categoria e depois clicar no botdo

para alterar a categoria.

= Car Feedback

Sistema Internacional para Acreditagao de Profissionais de Satide irico

10

ametros A
Nome Acreditagdo Profissional

= Categoria
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1.1.3 Exibir dados da categoria

Para exibir os dados de uma categoria na listagem de categorias clicar no botdo  para

Exibir  exibir os dados da categoria selecionar.

IAS - Sistema de

# Inicio

£ Pardmetros

= Categoria

# Inicio

L Pardmetros

= (Categoria

Sistema Internacional para Acreditacdo de Profissionais de Satde #inkio

Cadigo Descricao
10 Acreditagio em Pares
1 Acreditagio Profissional Exibir
11 Acreditagio de Organizagdo Editar

Sistema Internacional para Acreditagdo de Profissionais de Satide winkia

Dados do Item

Nome Acreditagdo de Organizagio

Descrigio Acreditagio de Organizagio



137

1.2 Competéncias
1.2.1 Cadastrar competéncia

Para realizar o cadastro de categorias deve se utilizar o menu lateral para selecionar a

. A : O Para
listagem de competéncias do sistema: - _

IAS - Sistema de

Sistema Internacional para Acreditagdo de Profissionais de Satide

® ir

Bem vindo ao IAS

' Cadastros
- csnopoc

Certificados

L Parmetros v

@ Certificados

Na pégina listagem de Competéncias que se abriu, utilizar o botdo para

redirecionar para o formulario de cadastro de uma nova competéncia.

IAS - Sistema de = £ Feedbac
Sistema Internacional para Acreditagdo de Profissionais de Saide #inich
N s |
L2 Pardmetros Ccédigo Nome
= Competéncia 5 Transplantes m Exibir
25 Covid 19 m Exibir

@ Exclulr Selecionado(s)

No formuldario, preencher o campo de nome da competéncia e clicar no botao
para cadastrar a nova competéncia.

IAS - Sistema de

_ Sistema Internacional para Acreditagdo de Profissionais de Satde
fhiorc Nome\‘

L Pardmetros

m‘x/vo"av
= Competéncia

Preercher
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1.2.2 Editar competéncia
Para editar uma categoria na listagem de competéncias clicar no m botdo do

registro que deseja editar.

IAS - Sistema de =  Feadbac
Sistema Internacional para Acreditagdo de Profissionais de Sadde #ioich
Pardmetros cédigo Naivie
= Competéncia 5 Transplantes Exibir
25 Covid 19 Exibir

m 8 Exclulr Selecionado(s)

No formulario de edicdo alterar o valor do campo Nome da competéncia e clicar em

para finalizar a alteragdo.

L

L Pardmetros
Transplantes
= Competéncia

1.2.3 Exibir dados da categoria

Para exibir os dados de uma competéncia na listagem de competéncia clicar no botio

Exibir  para exibir os dados da categoria selecionar.

IAS - Sistema de = £ Feadbac]
Sistema Internacional para Acreditagéo de Profissionais de Saide #iaich
L0 Pardmetros cédigo Waine
= Competéncia 5 Transplantes
25 Covid 19

m @ Exclulr Selecionado(s)
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Serd exibidos os dados de nome para a competéncia selecionada.

IAS - Sistema de

Sistema Internacional para Acreditacdo de Profissionais de Satide

Dados do Item

Pardmetros
Nome Covid 19

= Competéncia
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1.3 Nivel de acreditaciao

1.3.1 Cadastrar nivel de acreditacdo

Para realizar o cadastro de nivel de acreditacdo deve se utilizar o menu lateral para

selecionar a listagem no sistema: — _

IAS - Sisterna de

Sistema Internacional para Acreditacdo de Profissionais de Satde

Bem vindo a0 1AS

adastros

Certificados
® Certificados

Na pagina listagem de Niveis de Acreditaciao que se abriu, utilizar o botao m

para abrir o formulario de cadastro de um novo nivel.

IAS - Sistema de = 3 Feedback
Sistema Internacional para Acreditacéo de Profissionais de Satide e
B
cédigo Descri¢lo

21 Nivel 2- Acreditado Pleno m Exibir

22 Nivel 3 - Acreditado com Exceléncia w Exibir

20 Nivel 1 - Acreditado m Exibir
1]

@ Excluir Selecionado(s)

No formuldrio, preencher o campo com a descricdo do nivel de acreditacio e clicar

para cadastrar um novo registro.

Sistema Internacional para Acreditacdo de Profissionais de Salde

Descrigio

X Voltar

= Nivel Educacional \




141

1.3.2 Editar nivel de acreditacdo

Para editar uma categoria na listagem de niveis de acreditagdo clicar no botdo m

do registro que deseja editar.

IAS - Sistema de = ¥ Feedback

Sistema Internacional para Acreditacao de Profissionais de Saide

]
Codigo Descrigio
2 Nivel 2 - Acreditado Pleno Editar Exibir
2 Nivel 3- Acreditado com Exceléncia | oo G
20 Nivel 1 - Acreditado Editar Exibir
]

m B8 Bxluir Selecionadols)

No formulario de edigdo alterar o campo Descri¢ao do nivel e clicar em

para finalizar a alteracao.

IAS - Sistema de

# In

L Pardmetros

= Nivel Educacional

1.3.3 Exibir dados de um nivel de acreditacdo

Para exibir os dados de um nivel de acreditacio, na listagem de competéncia clicar no

Exibir  botdo para exibir os dados do registro selecionado.

IAS - Sistema de =

3 Feedback
Sistema Internacional para Acreditacdo de Profissionais de Satde #inscio
Cbdigo Descrigio
21 Nivel 2 - Acreditado Pleno

= Nivel Educacional

Nivel 3 - Acreditado com Exceléncia

20 Nivel 1 - Acreditado

[+ | 8 oxe s
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Serd exibidos os dados de descri¢do para o nivel de acreditacio selecionado.

IAS - Sistema de

Sistema Internacional para Acreditacdo de Profissionais de Satde

# I

Dados do Item

O Pardmetros
Descrigiio Nivel 3 - Acreditado com Exceléncia

8 Exclulr X Voltar

= Nivel Educacional
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1.4 Etapa de Avaliacio

1.4.1 Cadastrar etapa de avaliagdo

Para realizar o cadastro de Etapa de avaliacao deve se utilizar o menu lateral para

slecionar 4 listagem o sstema Sl = oo oiocio

1AS - Sisterna de

Sistema Internacional para Acreditagdo de Profissionais de Satde

Bem vindo a0 1AS

adastros
Certificados

@ Certificados

Na péagina listagem de Etapas de avaliacdo que se abriu, utilizar o botdo para

redirecionar para o formuldrio de cadastro de uma nova etapa.

= < Feedback
Sistema Internacional para Acreditagdo de Profissionais de Satde #inicio
E
cédigo Descrigio Competéncia
26 Teste Pritico Covid 19 m Exibir
a3 Teste Teorico Covid 19 m Exibir
a4 Teste Pritico Transplantes m Exibir
as Teste Tedrico Transplantes m Exibir
=

B Excluir Selecionadol(s}

No formuldrio, preencher o campo com a descri¢ao da etapa de avaliagdo e selecionar

a competéncia relacionada entdo clicar para cadastrar um novo registro.

IAS - Sistema de ¥ Feadback

Sistema Internacional para Acreditacao de Profissionais de Salde

Descricao

Pardmetros Competéncia) .
—_—

i Transplantes |

X Voltar
= Etapa de Avaliagio
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1.4.2 Editar nivel de acreditacdo

Para editar uma categoria na listagem de etapa de avaliacio clicar no botao m

do registro que deseja editar.

IAS - Sistema de = u Feedback
Sistema Internacional para Acreditacdo de Profissionais de Saide #inia
1 Pardmetros 4 0 o Bnch
Cédigo Descrigio Competéncia
26 Teste Pritico Covid 19 Exibir
43 Teste Teorico Covid 19 Exibir
= Etapa de Avaliagdo
44 Teste Pritico Transplantes Exibir
45 Teste Tebrico Transplantes Exibir

8 e somirnt

No formulario de edi¢do alterar o campo Descri¢do e ou a competéncia relacionada

da etapa e clicar em para finalizar a alteragdo.

_ Sistema Internacional para Acreditagdo de Profissionais de Satide

A
D

O Parimetros \

Competéncia Trancplantes

Teste Pritico

= Etapa de Avaliangdo

j \

8 Excluir X Voltar

[

1.4.3 Exibir dados de um nivel de acreditacdo
Para exibir os dados de uma etapa de avaliac¢fo, na listagem de competéncia clicar em
Bxibir  para exibir os dados do registro selecionado.

IAS - Sistema de = r Feedback

Sistema Internacional para Acreditagdo de Profissionais de Saide " ioicio

Ccédigo Descrigio Competéncia

26 Teste Pritico Covid 19 Exibir

43 Teste Teorico Covid 19 Exibir
44 Teste Pritico Transplantes Exibir
45 Teste Tedrico Transplantes Exibir

ik oot
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Seré exibidos os dados de descri¢do para a etapa de avaliacio selecionada.

IAS - Sistema de = 3 Feedback

Sistema Internacional para Acreditagdo de Profissionais de Salde #inda

Dados do Item

Descricao Teste Pritico

Curso Transplantes

o Ad
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2 ADMINSTRACAO
2.1 Profissionais
2.1.1 Cadastro de profissionais

O formulario para cadastro de profissionais pode ser acesso de duas formas,

primeiramente pelo botdo B ENEEEIEEESTE na tela inicial do sistema ou pelo

botdo na lista de profissionais cadastrados.

£ ADMINISTRAGAO

& Cadastrar Profissional ] Cadastrar Organizac3o = Grupo de Avaliagio bk Andlises de solicitacdo

IAS - Sistema de = Cx Feedback

Sistema Internacional para Acreditacdo de Profissionais de Satide #inicio

%5 Profissionais

©F Administragio n
Cédigo Nome CPF E-mail Telefone
& Profissionais
3 -
3 Fernando Figueira 14141414141 1111@94949q.com 111111 Detalhes do contrato
Acreditagdo por Pares
2 Carlos Eduardo 033.033.033-33 teste@teste.com 63984538675 Detalhes do contrato
Acreditagdo por Pares

As duas opgdes redirecionam pra o cadastro de profissionais no sistema, no formulario
o usuario deve inserir os dados e clicar no botdo para realizar o cadastro de

um novo profissional no sistema.



Sistema Internacional para Acredita¢do de Profissionais de Satde

& Cadastrar Profissional

Nome

coF

Nimero de Registro
E-mail

Telelone

Organizagbes

Enderegos

Cidade
preencher cidade
Pais:
preencher pais
cep.

preencher cep

Preencher nome completo
digitar cpf

digitar numero de registro
preencher e-mail

digitar telefone

selecionar org

Cidade Pais

Nerrum ?’nco'\lhﬂn

ar

Para acessar a listagem de profissionais, deve-se utilizar o [-EGCIIGINIEEN menu

INICIO
CADASTRAR PRO
ACREDITACAO

CERTIFICADOS

ADMINISTRAGAO

% Profissionais

Bem vindo ao IAS
FISSIONAL

@A

Solicitar Acreditacao

#Cl

Verificar um Certificado

147
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2.1.2 Editar professional

Para realizar a edi¢do do registro de um profissional deve-se utilizar o m botao

na listagem de profissionais.

IAS - Sistema de =  Feedback
Sistema Internacional para Acreditagdo de Profissionais de Satide i
o - . .
% Profissionais

©f Administragio 3 n
Ccédigo Nome CPF E-mail Telefone
¥ Profissionals

Certificados < 3 Fernando Figueira 141.414.141-41 1111@qqqq.com mun Detalhes do contrato

Acreditacdo por Pares

B

2 Cartos Eduardo 033.033.033-33 teste@teste.com 63984538675 Detalhes do contrato

Acreditagio por Pares

&
EX O [

No formulério de edi¢do alterar os valores desejados e clicar no botdo

para finalizar a alteracdo.

# Sistemna de Acreditagdo % +

C @ C localhost 80% Y ® 0 <2

OF AdministracSo < ™
Nome
W profissionsis
cPF

Nimero de Registro nu

Email

Telefone mun

Organizagies
Enderegos
Cidade:
Pais

cep

Cidade Pais cep
Palmas Bl 7.022-34

Palmas Beasil 77.000-00
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2.1.3 Exibir dados de profissional

Para exibir os dados de um profissional cadastrado deve-se utilizar o gibir  botdo

na listagem de profissionais.

IAS - Sistema de = a Feedback

Sistema Internacional para Acreditagdo de Profissionais de Satide i

% Profissionais

ros

o Administragdo <

Cédigo Nome CPF E-mail Telefone
W@ Profissionais

e

3 Fernando Figueira 141.414.141-41 1111@qqqq.com mnn Detalhes do contrato
Acreditacdio por Pares
Editar [0S

2 Cartos Eduardo 033.033.033-33 teste@teste.com 63984538675 Detalhes do contrato
Acreditagio por Pares

m B Exclulr Selecionadols) Q Olhar Selecionadofs)
r o~ . .
Serd aberta a tela de exibi¢do dos dados do profissional selecionado.
Sistema Internacional para Acreditagdo de Profissionais de Salide L

& Dados Profissional

Sk dwiicraio & Dados do Item
Nome Cartos Eduardo
W Profissionais
crr 033,033.033-33
Nimero de Registro o111z
E-mail teste@teste com
Telefone 63984523675

Organizagdes

Nome Descrigho

Nenhum registro encontrado

Enderegos
Cidade Pais cee

Paimas Brash 102234

Acreditagdes
Competdacia Categeria Nivet
Covid 19 Acredizagdo Profissional Nivel 1 - Acreditado Visualizar




2.1.4 Exibir dados de contrato do professional
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Para exibir os dados do contrato de um determinado profissional cadastrado deve-se

utilizar o botdo  Dpetalhesdocontrato  na listagem de profissionais.

IAS - Sistema de =  Feedback

Sistema Internacional para Acreditagdo de Profissionais de Satide i

% Profissionais

©% Administragio ¢

Cédigo Nome CPF E-mail Telefone

W Profissionais

Editar  ERSTLITS

3 Fernando Figueira 141.414.141-41 1111@qqqq.com 1 Detalhes do contrato

Acreditacdio por Pares

Editar ST

2 Carlos Eduardo 033.033.033-33 teste@teste.com 63984538675

Acreditagio por Pares
[+ e s

Sera redirecionado para a tela de detalhes do contrato do profissional selecionado.

# Sisterma de Acreditagio
€ C @ O D localhost
IAS - Sistema de

"

Sistema Internacional para Acreditacao de Profissionais de Satide

% Detalhes contrato de profissional

©F Administracio Dono Oxfd9Bfec 70bac

Enderego do Contrato 257925120 32
¥ Profissionais Nome Carlos Teste

CPF 11L11L12-11

Registro Médico 123123

x Voltar
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2.2 Organizacoes

2.2.1 Cadastro de Organizagoes

O formulédrio para cadastro de organiza¢des pode ser acesso de duas formas,

primeiramente pelo botdo [ BEELEEIETe A TEE) na tela inicial do sistema ou pelo
botdo na lista de organizacdes cadastrados.

&5 ADMINISTRAGAO

& Cadastrar Profissional I ] Cadastrar Organizacso = Grupo de Avaliagio Lt Anilises de solicitacSo

IAS - Sistema de = € Feadback
Sistema Internacional para Acreditacdo de Profissionais de Satde oo
B Organizacdes
Cédigo Nome Descrigio Telefone
Instituto Internacional de Instituto Internacional de m
14 AcreditacSo para Profissionais de  Acreditacio para Profissionalsde  {63) 0000-0000 Exibir
Satide Salde
Detalhes contrato
= Instituto de Fisioterapia do Instituto de Fisioterapia do ©) 6000 Bibe
Tocantins Tocantins
Detalhes contrato

+ Novo 8 Excluir Selecionado(s) Q  Othar Selecionadols)

As duas opgdes redirecionam pra o cadastro de organizac¢io no sistema, no formulario
o usuario deve inserir os dados e clicar no botdo para realizar o cadastro de

uma nova organiza¢ao no sistema.



Sistema Internacional para Acredita¢do de Profissionals de Saiide
B Cadastro Organizagdo

o) preencher nome

Swncrgia

preencher descricao
digitar cnp)j

s o Repatre

digitar nUmero de registro

[

digitar e-mail
by digitar telefone
- -]
Prevaestants o
Endereqos
Cnte
preencher cidade

preencher pais

digitar cep

Para acessar a listagem de organizagdes, deve-se utilizar o menu

B Organizagdes Eudill <} Administracdo

Solicitar Acreditacdo
#% ADMINISTRAGAO

B Organizagdes

# CE

Verificar um Certificado

melt A
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2.2.2 Editar organizagdo

Para realizar a edi¢@o do registro de uma organiza¢ao deve-se utilizar o botdo listagem

m de organizacdes.

@ sistoma de Acreditagio x 4

&« C @ O D tocalhost

IAS - Sistema de =

Sistema Internacional para Acreditacdo de Profissionais de Satide

B Organizacdes

O Administragio -

B OrganizagBes

Cédigo Nome Descrigio Telefone
Instituto internacional de Instituto Inteenacional de
14 Acreditacio para Profissionalsde  Acreditagio para Profissionaisde  (63) 0000-0000 Exibir
Saide Saide

Detalhes contrato

Instituto de Fisioterapia do Instituto de Fisioterapia do

£7) (63) 0000-0000 Exibir
Tocantins Tocantins

XTI [Xmrrmg pyrn

Detalhes contrato

No formuldrio de edigdo alterar os valores desejados e clicar no botao

para finalizar a alteracdo.

& Sistema de Acreditaglo X +

QO D localhost

Enderecos

ot
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2.2.3 Exibir dados de organizagdo

Para exibir os dados de uma Organizacio cadastrada deve-se utilizar  gibir 0

botdo na listagem de organizagdes.

IAS - Sistema de =  Feedback

Sistema Internacional para Acreditacdo de Profissionais de Satide #irico

B Organizacdes

o2 Administragio n

B Organizagdes

Cédigo Nome Descrigio Telefone
Editar
Instituto Internacional de Instituto Internacional de
14 Acreditagdo para Profissionaisde  Acreditagio para Profissionaisde  (63) 0000-0000 “
Salde Saide

Detalhes contrato

Editar
Instituto de Fisioterapia do Instituto de Fisioterapia do 5000.0660 \
ut i pi ity i pi )
Tocantins Tocantins

Detathes contrato
m 8 Exclulr Selecionado(s) Q  Olhar Selecionadofs)

34

Serd aberta a tela de exibi¢cdo dos dados da Organizagdo selecionado.

@ Sistema de Acreditaglo

QO D locathost:

Sistema Internacional para Acreditacdo de Profissionais de Salde "

" [ Dados Organizacio

Dados do Item

Nome Instituto Insernacional de Acreditagio para Picfissionsis de Saode
Descriho Instituto Intesnacional de A<redtagio pars Profissionais de Saide
el 11111.113/0001-18

Nimero de Registro 01010101

Email apsteste com

Teletone 16300000000

Previsualizagio Logo:

Enderegos

Palmas Beasi 1231231
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2.2.4 Exibir dados de contrato de organiza¢do

Para exibir os dados do contrato de uma determinada organizac¢ao cadastrada deve-se

utilizar o botdo  Dpetalhesdocontrato  na listagem de profissionais.

Sistema Internacional para Acreditagdo de Profissionais de Salide i

B Organizagdes

@ Administracdo n

B Organizagdes

cédigo Nome Descricio Telefone

Instituto Internacional de Instituto Internacional de m
14 Acreditacdo para Profissionaisde  Acreditagio para Profissionaisde  (63) 0000-0000 Exibir
Salde Saide
Detalhes contrato

Instituto de Fisioterapia do Instituto de Fisioterapia do
34 g F otk (63) 0000-0000 \ Bxibir
Tocantins Tocantins
Detalhes contrato

= D

Sera redirecionado para a tela de detalhes do contrato do profissional selecionado.

# Sistema de Acreditagio X +

O D localhost

IAS - Sistema de =

Sistema Internacional para Acreditacdo de Profissionais de Satide

B Dados Organizacio

5 Administraco Dono 0xfd96fcc76da5e04604270baca3cd0e2acdcd670d

B Organizacdes Enderego do Contrato 0x3316f22efadcab1665859(df172b74881173eaa7
Nome Instituto Internacional de Acreditagio para Profissionais de Saide
CNPJ 11.111.111/0001-11

X Voltar
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2.3 Grupo de Avaliaciao

2.3.1 Listar avaliacoes

Para listar as avaliacdes necessarias para um processo de acreditacdo deve-se utilizar o
VRIS CI o Administraciofiendill = Grupo de Avaliacio

G Solicitar Acreditagao

ADMINISTRAGAO

# CEF

o Verificar um Certificado
Grupo de Avaliagdo

2 A

2.3.2 Exibir dados de avalicdo

Sera exibida a lista das avaliacdes cadastradas, nesta lista deve-se entdo clicar no botao

para Exibir  acessar ver as informagdes sobre a avalia¢ao selecionada.
IAS - Sistema de = S Feedback
Sistema Internacional para Acreditagdo de Profissionais de Satde #inido
Ll Avaliagbes
¢ Administragdo n
- (1] Avaliado/Competéncia Etapa l

i Grupo de Avaliaglo 29 Carlos Eduardo - Covid 19 Teste Pritico Avaliar
ditacio <

2
£
£

IAS - Sistema de

Sistema Internacional para Acreditagdo de Profissionais de Saide #inicio

Avaliacao
©3 Administragio Dados do Item
8 Nome Carlos Eduardo - Covid 19
Di Inicit 2021-06-16 20:03:47.192
18 Grupo de Avaliaglo R
Data Fim
@ Certificados
Instrutor
® Acreditagdo Disciplina Teste Pritico

Participantes

Nome

Carlos Eduardo




2.3.3 Avaliar uma etapa
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Para realizar a avaliacdo, deve-se utilizar o avaliar  botdo na listagem de avaliacdes

para acessar o formulario de inser¢do das notas.
IAS - Sistema de =

Sistema Internacional para Acreditagdo de Profissionais de Satde

Ll Avaliagdes
€4 Administragdo n
- D Avaliado/Competéncia Etapa
I Grupo de Avaliagio 2 Carlos Eduardo - Covid 19 Teste Pritico
ditacio <

o

Na tela de inser¢dao de notas deve-se clicar na célula de nota na tabela e selecionar o

valor correspondente a nota da etapa avaliada e clicar no botdo salvar pra finalizar a avaliagdo.

Teste Tedrico

Nota®

Participante \
Flavio Melo Selecione uma nota

v

L X Voltar
i Grupo de Avaliagio ’

I
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3 ACREDITACAO
3.1.1 Solicitacdo de Acredita¢do

Para solicitar uma acreditacdo, um profissional ou uma organizacdo de saude pode
acessar o formulario de solicitacdo de acreditacdo de duas maneiras, na tela inicial utilizando
[T B Solicitar Acreditacao ou podera clicar no botdo na listagem de

solicitagdes no sistema (para acessar a lista de solicitagdo deve-se utilizar o menu  fuJACCEIETET
Solicitagoes s}

O D localhost

Sistema Internacional para Acreditacdo de Profissionais de Salde

Bem vindo ao IAS
/ 3 ACREDITAGAO

Of ADMINISTRAGAO
RA # CERTIFICADOS
© Verificar um Certificado a Consultar Certificados

&3 ADMINISTRAGAO

"

ssionid=2E31BALEAEOBGEBOF 3777 JDBER2458F5

IAS - Sistema de

S Feedback

Sistema Internacional para Acreditagdo de Profissionais de Sadde #inido

#® Solicitacdo de Acreditacdo

Codigo Categoria il [ énch Nivet ional Estado
@ Acreditacio Exib
Acreditacio pict
i 18 e FernandoFigueie  Transplantes APROVADO
@ Solicitagdes Profissional
Avaliar
x Exibir
Acreditagio i
24 y Carlos Eduardo Transplantes Nivel1-Acreditado  NAOAVALIDAO
Profissional Avaliar

B Excluir Selecionadofs)
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3.1.2 Solicitagao (profissionais)

Na tela de solicitacdo de acreditacdo escolher a categoria Acreditacao de profissionais
selecionado os dados as informagdes solicitadas no formulario e clicar em

para finalizar a solicitacdo.

IAS - Sistema de = Sa Feedback

Sistema Internacional para Acreditacdo de Profissionais de Satde #inicio

® Solicitacdo de Acreditacdo

Categoria @ Acreditagdo Profissional Acreditagio de Organizagdo
Organizacio Selecionar organizagao reconhecedora v
Reconhecedora
® Acreditagio Competéncia 3 %
Selecionar competéncia em que deseja ser acreditado V.
#® Solicitagdes < A
Nivel S nivel da ditaga v

profissional (solicitante) ar I aser i X

X Voltar

3.1.3 Solicitagao (organizagoes)

Na tela de solicitagdo de acreditacao escolher a categoria Acredita¢cdo de Organizacao
selecionado os dados as informagdes solicitadas no formulario e clicar em

para finalizar a solicitacdo.

IAS - Sistema de = @ Feedback

Sistema Internacional para Acreditagdo de Profissionais de Satide #inicio

® Solicitacdo de Acreditacdo /

Categoria Acreditagio Profissional (@) Acreditagio de Organizacdo
Organizacio reconh &
Reconhecedora
® Acreditacio nci x a : =
it Competéncia Selecionar competéncia em que deseja ser acreditado v
#® SolicitagBes g 3
Wil i Nivel de itaga v
Organizagio Selecis i aser ditad: R
(solicitante)
Documentos: — Adicionar
. 4 Documentos

documentos

@ Excluir %X Voltar
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3.1.4 Exibir solicita¢do
Exibir

Para exibir os dados de uma solicitacdo deve-se utilizar o botdo na listagem de

solicitagdes.

IAS - Sistema de = ¥ Feedback
Sistema Internacional para Acreditagdo de Profissionais de Salde Ao
@ Solicitac3o de Acreditagdo
Cédigo Categoria Solicitante Competéncia Nivel Educacional Estado \
® Acreditacio -
. Exibir
@ SolicitagBes 18 :;:;l;:; Fernando Figueira Transplantes APROVADO -

\ Avaliar
y Exibir
Acreditacs n
2% ) Carlos Eduardo Transplantes Nivel 1-Acreditado  NAOGAVALIDAO

Profissional

Avaliar
Sera exibido os dados da solicitagao selecionada na lista.
IAS - Sistema de = 2 Feedback

Sistema Internacional para Acreditagdo de Profissionais de Satde Winco

@ Solicitacdo de Acreditagdo

Dados do Item

Categoria Acreditagio Profissional
® Acreditacio ¢ inastaos
Requerida
® Solicitagdes
Nivel Educacional Nivel 1 - Acreditado
Profissional Carlos Eduardo
(solicitante)
Credencladora Instituto Internacional de Acreditacdo para Profissionais de Sadde




3.1.5 Avaliar Solicitacdo

Para avaliar uma solicitagdo deve-se clicar no botao

Ou clicar no botao i

IAS - Sistema de

¥ ADMINISTRAGAO

& Cadastrar Profissional B Cadastrar Organizagio = Grupo de Avaliagio

Andlises de solicitagao

Avaliar

na tela inicial.
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na lista de solicitacoes.

Ll Anélises de solicitagdo

Sistema Internacional para Acreditagao de Profissionais de Satde

e Feedback

24

cédigo

@ Solicitacdo de Acreditagdo

Categoria Solicitante

Acreditagio

Fernando Figueira
Profissional ®

Acreditacio
Profissional

Carlos Eduardo

o

Nivel

Transplantes

Transplantes

Nivel 1 - Acreditado

Estado

Exibir

APROVADO

Exibir
NAOAVALIDAC

i

Avaliar

Na tela de avaliagdo selecionar o resultado entre as opcdes deferido ou indeferido ¢
clicar no botdo para finalizar a avalia¢do (caso seja avaliado como deferido

um certificado sera criado automaticamente). Na avaliagdo de profissionais sdo exibidas as

avaliagdes realizadas por ele, para organizagdes ¢ disponibilizado o download dos documentos

enviados para analise.

o Feadback

Solicitacao

Categoria
Competincia Requerida
Wivel Educacionat
Profissional (solicitante)
Crecenciadora

Responsivel

Avaliagdo

Euapas de Avaliagio

Resultado avaliagso

- el

@®Avaliar Solicitagao

Acreditagho Profasional
Conid 19

Nivel 1 - Acreditade
Carios Eduardo

instituto de Medicina Tropical de Sho Pavio

\\m Pritico

Resultado/Nota
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© Foecback

Sistema Internacional para Acreditagdo de Profissionais de Satide "

@Avaliar Solicitacdo
Solicitacao

Categoria Aceeditacho de Organizacho

Nivel Educacional Nivel 2 - Acreditado Pleso
Organizagio (solicitante) Institito de Medicina Tropical de S50 Paulo
Credenciadora Instituto Internacional de Acreditagio para Profissionais de Saide

Responsivel
Avaliagdo
Documentos.

Resultado avaliagio @ Oeferico indeferido

3.1.6 Consultar resultado

Para consultar o resultado deve-se utilizar o botdo [Rediee Sl ESERE na tela
inicial ou o menu lateral L _JIGELIEICE] — RN,

IAS - Sistema de

Sistema Internacional para Acreditagdo de Profissionais de Saide

# INiCio
Bem vindo 20 1AS

&

@ ACREDITAGAD

(@ ACREDITAGAO

Q Consultar Resultado Solicitar Acreditagso | Q Consuitar Resultado |

2 ADMINISTRACA # CERTIFICADOS

Verificar um Certificado a Consultar Certificados

Na tela de consulta selecionar Acreditagdo profissional ou Acreditacao de organizagdo
selecionar o profissional ou a organizagao e clicar no botdo 0 resultado

sera exibido na lista abaixo.
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IAS - Sistema de = Cy Feedback
Sistema Internacional para Acreditacdo de Profissionais de Satde #ieicio
Categoria @ Acreditagio Profissional Acreditagio de Organizacio
Profissional Carlos Eduardo v

® Acreditacio < '\
Dados Solicitagdo

Q Consultar Resultado

Codigo Categoria Solicitante Competéncia Nivel Educacional Estado (status) Agdo
Acreditacdo
2 Aot Carlos Eduardo Transplantes Nivel 1 Acreditado | NAOAVALIDAO
Profissional
Acreditag
27 Cdhaae Carlos Eduardo Covid 19 Nivel 1- Acreditado | APROVADO
Profissional

4 CERTIFICADOS
4.1.1 Consultar certificados

Para consultar os certificados de um determinado profissional ou organizagdo pode se

utilizar o botdo na pagina inicial do sistema ou utilizar o menu
EIOCINN # Certificados endlll Q Consultar Certificados

G Feedback
Sistema Internacional para Acreditagdo de Profissionais de Satide # lnico
Bem vindo ao IAS
ACREDITAGAO
@ CERTIFICADOS v
& v Solicitar Acreditagio Q Consultar Resultado
Q Consultar Centificados
08 ADMINISTRA ; # CERTIFCADOS

Na tela de consulta deve-se escolher entre Acreditagdo profissional e Acreditacdo de
Organizacgao, selecionar o profissional ou organizagdo a ser consultado e clicar

e os resultados serdo listados na tabela abaixo da consulta.
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IAS - Sistema de = ¥ Feedback
Sistema Internacional para Acreditagdo de Profissionais de Satide Aindo
Uz ® Categoria @) Acreditagdo Profissional Acreditag3o de Organizagdo
o2 Administragdo > Profissional \ Carlos Eduardo v

@ Certificados

EE=C
\

Dados Certificado

Q. Consultar Certificados

Cédigo Categoria ici C éncla Nivel ional Estado (status) Agho

Acreditacio
e Carlos Eduardo Covid 19 Nivel 1 -Acreditado ~ VALIDO
Profissional

4.1.2 Validar um certificado

Para validar um certificado de um determinado profissional ou organizacdo pode se

utilizar 0 botdo  © \verificarum certificado ~ Na pagina inicial do sistema ou utilizar o menu lateral

@ Coriicados R © Verico Coriicados |

Sistema Internacional para Acreditagdo de Profissionais de Satide

Bem vindo a0 1AS

(@ ACREDITACAO
@ CERTIFICADOS
Solicitar Acreditafdo Q Consultar Resultado
Q Consultar Certificados
8 ADMINISTRA ? # CERTIFICADOS

Na tela de validagdo deve-se escolher entre Acreditagdo profissional e Acreditagdo de
Organizagao, digitar o hash do certificado a ser validade e clicar no botdo serdo
exibidos os dados ¢ o resultado da validagdo do certificado. Um certificado invalido nao retorna

nenhum dado e exibe uma mensagem informando que o certificado ndo foi encontrado.
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IAS - Sistema de

Sistema Internacional para Acreditac@o de Profissionais de Satide

Hash Certificado 0%6900214681282d36F72e30aTaad4dcdf3a2¢Ho

v Verificar
@ Certificados

Dados Certificado

© Validar Certificados

Categoria Acreditagio Profissional

Competéncia Covid 19

Nivel Nivel 1 - Acreditado

Acreditado Carlos Eduardo

Reconhecida por: Instituto de Medicina Tropical de SSo Paulo

Hash de icagio: 1 2fc2e14c2ba728b43ccT461ef3Tbd5b6
Certifi validado

4.1.3 Listar e exibir dados de Certificados

Todos os certificados contidos no sistema podem ser vistos na listagem de certificados

no menu lateral [ MUl [l — RomleCladile:s[o:M clicando em  Exibir Dados

os dados do certificado selecionado serdo exibidos na tela.

IAS - Sistema de = < Feedback
Sistema Internacional para Acreditacéo de Profissionais de Satde A
= Certificados
@ Cetificados Cédigo Categoria Solicitante Competéncia Nivel Educacional Estado (status)
= Certificados \ -
- tacs Exibir Dados
o 23 Actediaclo: Fernando Figueira Transplantes VALIDO
Profissional Certificado
x \ Exibir Dados
£} itk Carlos Eduardo Covid 19 Nivel1-Acreditado  VALIDO
Profissional Certificado
Acreditagio de Instiito de . ) \ Exibir Dados
38 Oreanbndk Fisioterapia do Covid 19 Nivel 1 - Acreditado VALIDO
o Tocantins Certificado
39 Aoue:"n::a; de & :I«::LZ Acreditado VALIDO
s Tocantins . Certificado

x Voltar
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IAS - Sistema de = » Feedback

Sistema Internacional para Acreditacao de Profissionais de Satide #inicio

Dados do Item

Categoria Acreditacdo Profissional
Profissional Carlos Eduardo
(Acreditado)
@ Certificados
Competéncia Covid 19
= Certificados Requerida
Nivel Educacional Nivel 1 - Acreditado
Status VALIDO
Credenciadora Instituto de Medicina Tropical de S3o Paulo

Enderego do Contrato 0x69002146a1282d36f72e90faTaad4dcd 8429
(Hash)

4.1.4 Exibi¢do Certificado

Em todas as listas e consultas que apresentarem o botao ao ser clicado
exibira o certificado correspondente para impressao, todos os certificados criados pelo sistema

possuem um hash Gnico para validagao.

Sistema Internacional para Acreditagdo de Profissionais de Saude i

o Accreditation Certificate

® Ce

Accreditation n® 38

Instituto de Fisi pia do Tocanti

Menditcater $5.555 555,9001 35

The Instituto Internacional de Acreditagdo para Profissionais de Sadde grants accreditation to
the Conft ty Body above it ified, according to the requirements of Covid 19. This
accreditation is the formal expression of the recognition of its competence to carry out
outactivities, as described in the Accreditation Scope.

Completed Date
17 de jun de 2021

Hash Certification Hash Authentication

ST T O TP LIRSS L2 L5564




